
PaloAltoNetworks.PCNSE-JPN.v2022-10-01.q157

試験コード： PCNSE-JPN

試験名称：
Palo Alto Networks Certified Network Security Engineer (PAN-OS 9.0) (PCNSE日
本語版)

認証ベンダー：Palo Alto Networks
無料問題の数：157
バージョン： v2022-10-01
ページの閲覧
量：

417

問題集の閲覧
量：

7376

https://www.jpnshiken.com/shiken/PaloAltoNetworks.PCNSE-JPN.v2022-10-01.q157.html

質問: 1
展示品ボタンをクリックしなさい

管理者は、ビットトレント活動が大幅に増加していることに気づいています。管理者は、トラ

フィックが企業でどこで行われているかを判断したいと考えています。

管理者の次のステップは何ですか？

A.ビットトレントトラフィック用のグローバルフィルタを作成し、トラフィックログを表示しま
す。

B.ビットトレントトラフィックのローカルフィルタを作成し、トラフィックログを表示します。
C.ビットトレントアプリケーションリンクをクリックして、ネットワークアクティビティを表示
します。

D.ビットトレントリンクを右クリックし、コンテキストメニューから「値」を選択します。
正解: (正解を表示します)

質問: 2
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ネットワーク管理者は、パノラマを使用して、ブランチオフィスの管理対象ファイアウォールにセ

キュリティポリシーを適用します。支店の管理者がこれらの製品を無効にする場合は、どのポリ

シータイプをPanoramaに設定する必要がありますか？
A. Pre Rules
B. Implicit Rules
C. Explicit Rules
D. Post Rules
正解: (正解を表示します)

質問: 3
管理者は、データ面によって実行される機能があるすべての管理サービスのポートのデータを使

用するためにファイアウォールを離れましたか？（3つ選択してください。）
A.ファイル追跡
B. NAT
C.アンチウイルス
D. NTP
E.Wildfireの更新
正解: B,D,E (コメントを発表する)

質問: 4
管理者は次のエラーメッセージを受け取ります。

「プロキシIDの処理中にIKEフェーズ2ネゴシエーションに失敗しました。ローカルID192を受信し
ました。168.33.33/ 24タイプIPv4アドレスプロトコル0ポート0、リモートIDを受信しました
172.16.33.33 / 24タイプIPv4アドレスプロトコル0ポート0。」
管理者は、このエラーメッセージの根本原因をどのように特定する必要がありますか？

A. IPアドレスにpingを実行できること、およびルーティングの問題が接続障害の原因になってい
ないことを確認します。

B.ポリシーベースのVPNを使用して、一方の端のVPNピアが正しく設定されているかどうかを確
認します。

C. IKEゲートウェイ構成で、各VPNピアのIPアドレスが正確であることを確認します。
D. IPSec Cryptoプロファイル構成で、PFSが両方のVPNピアで有効になっているか、両方のVPNピ
アで無効になっていることを確認します。

正解: (正解を表示します)
Explanation
The VPN peer on one end is using policy-based VPN. You must configure a Proxy ID on the Palo
Alto Networks firewall.
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/vpns/set-up-site-to-site-
vpn/interpret-vpn-error-me

質問: 5
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トラフィックをスキャンし脅威から保護する能力を犠牲にすることなく、リモートクライアント

をパロアルトネットワークインフラストラクチャに接続するために使用できるクライアントソフ

トウェアはどれですか？

A. X-Auth IPsec VPN
B. GlobalProtect Apple IOS
C. GlobalProtect SSL
D. GlobalProtect Linux
正解: (正解を表示します)
Explanation
( http://blog.webernetz.net/2014/03/31/palo-alto-globalprotect-for-linux-with-vpnc/ )

質問: 6
YouTubeの動画はネットワーク上で帯域幅を過度に消費しており、ミッションクリティカルなト
ラフィックの遅延を招いています。管理者はYouTubeトラフィックを抑制したいと考えています。
次のインターフェイスとゾーンがファイアウォール上で使用されています。

* ethernet1/1, Zone: Untrust (Internet-facing)
* ethernet1/2, Zone: Trust (client-facing)
QoSプロファイルが作成され、両方のインターフェイスでQoSがイネーブルになっています。
YouTubeアプリケーションをQoSクラス6に入れるために、QoS規則が存在する。インターフェイ
スEthernet1 / 1にはOutboundというQoSプロファイルがあり、インターフェイスEthernet1 / 2には
InboundというQoSプロファイルがあります。
YouTubeトラフィックを抑制するクラス6の設定は何ですか？
A.出力保証インバウンドプロファイル
B.最大Ingressのアウトバウンドプロファイル
C. Ingress保証付きアウトバウンドプロファイル
D.最大出力のインバウンドプロファイル
正解: (正解を表示します)

質問: 7
ネットワークセキュリティエンジニアがMicrosoftAzureでブートストラップパッケージを構成し
ようとしましたが、仮想マシンのプロビジョニングプロセスが失敗しました。ブートストラップ

パッケージを確認したところ、エンジニアは次のディレクトリしか持っていませんでした：/
config、/ licenseおよび/ software AzureのVM-Seriesファイアウォールでブートストラッププロセ
スが失敗したのはなぜですか？

A. VM-SeriesファイアウォールがPanoramaに事前登録されておらず、ブートストラッププロセス
が正常に完了できませんでした

B. / configまたは/ softwareフォルダーには、正常にブートストラップするための必須ファイルがあ
りませんでした

C.ブートストラップパッケージに/ contentフォルダーがありません
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D.すべてのパブリッククラウド展開では、適切なファイアウォールネイティブ統合をサポートす
るために/ pluginsフォルダーが必要です
正解: C (コメントを発表する)

質問: 8
パノラマの方針を定義する時に、どの3種類の規則タイプが入手可能であるか？（3を選びなさ
い。）

A. Pre Rules
B. Post Rules
C. Default Rules
D. Stealth Rules
E. Clean Up Rules
正解: (正解を表示します)
Explanation
https://www.paloaltonetworks.com/documentation/71/pan-os/web-interface-help/panorama-web-
interface/definin

質問: 9
Site-AとSite-BはIKEv2を使用してVPN接続を確立する必要があります。サイトAは、公的なIPアド
レスを使ってインターネットと直接接続する。Site-BはISPルータの背後にあるプライベートIPア
ドレスを使用してインターネットに接続します。

サイトAとサイトBの間にVPN接続を確立するには、NATトラバーサルをどのように実装する必要
がありますか？

A.サイトBのみで有効にする
B.パッシブモードでサイトBだけで有効にする
C.サイトAのみで有効にする
D.サイトAおよびサイトBで有効にする
正解: (正解を表示します)

質問: 10
管理者は、GlobalProtectを使用してデバイスを自動的に隔離するようにNGFWを構成するにはど
うすればよいですか？

A.デバイスのホストIDを隔離リストに追加し、ユーザーが隔離されたデバイスからGlobalProtect
ゲートウェイに接続できないようにGlobalProtectを構成します
B.セキュリティポリシー、ログ転送プロファイル、およびログ設定を使用します。
C.デバイス検疫ページの下部にあるPDF / CSVを選択し、承認されたXSOARプレイブックを利用
して、検疫されたデバイスのリストをpdfまたはcsvファイルにエクスポートします。
D.ネイティブの自動検疫機能がないため、カスタムスクリプトを利用する必要があります。
正解: (正解を表示します)
Explanation
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https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-new-features/globalprotect-
features/identification-and-qua
https://docs.paloaltonetworks.com/globalprotect/10-1/globalprotect-admin/host-
information/quarantine-devices-u

質問: 11
Decryption Brokerの2つの有効な展開オプションは何ですか？（2つ選択してください）
A.透明なブリッジセキュリティチェーン
B.レイヤー3セキュリティチェーン
C.レイヤー2セキュリティチェーン
D.透明ミラーセキュリティチェーン
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/decryption/decryption-broker

質問: 12
パロアルトネットワークVMシリーズファイアウォールの展開を正式にサポートする2つの仮想化
プラットフォームはどれですか？（2つを選択してください）
A. Red Hat Enterprise Virtualization (RHEV)
B. Kernel Virtualization Module (KVM)
C. Boot Strap Virtualization Module (BSVM)
D. Microsoft Hyper-V
正解: (正解を表示します)
Reference:
https://www.paloaltonetworks.com/products/secure-the-network/virtualized-next-generation-
firewall/vm-series docs.paloaltonetworks.com/vm-series/8-0/vm-series-deployment/about-the-vm-
series-firewall/vm-series-deploym

質問: 13
スタック内の複数のテンプレートを使用して多くのファイアウォールを管理すると、2つの利点が
ありますか？（2つ選択してください。）
A.テンプレートからアドレスオブジェクトを継承する
B.ファイアウォールの一般的な標準テンプレート構成を定義します
C.すべてのスタックでサーバープロファイルと認証構成を標準化する
D.すべてのスタックにわたるセキュリティポリシーのログ転送プロファイルを標準化する
正解: (正解を表示します)
Explanation
Template stacks simplify management because they allow you to define a common base
configuration for all devices attached to the template stack and they give you the ability to layer
templates to create a combined configuration.
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質問: 14
どのCLIコマンドを使用してtcpdumpキャプチャをエクスポートできますか？
A. scp export tcpdump from mgmt.pcap to <username@host:path>
B. scp extract mgmt-pcap from mgmt.pcap to <username@host:path>
C. scp export mgmt-pcap from mgmt.pcap to <username@host:path>
D. download mgmt.-pcap
正解: (正解を表示します)
Reference:
https://live.paloaltonetworks.com/t5/Management-Articles/How-To-Packet-Capture-tcpdump-On-
Management-I p/55415

質問: 15
同僚の作業を監査しており、それらがスパイウェア対策プロファイルのパロアルトネットワーク

スのベストプラクティスと一致していることを確認する必要があります。

ベストプラクティスの基準を満たすために、シングルパケットキャプチャを有効にする必要があ

る3つの重大度レベルはどれですか。（3つ選択してください）
A.高
B.中
C.クリティカル
D.情報
E.低
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-admin/policy/security-profiles

質問: 16
顧客は、レイヤ2イーサネットポート用のVLANインターフェイスを設定する必要があります。
どの2つの必須オプションを使用してVLANインターフェイスを設定しますか？（2つを選択してく
ださい）

A. Virtual router
B. Security zone
C. ARP entries
D. Netflow Profile
正解: A,B (コメントを発表する)
Reference:
https://www.paloaltonetworks.com/documentation/80/pan-os/web-interface-help/network/network-
interfaces/pa- layer-2-interface#idd2bcaacc-54b9-4ec9-a1dd-8064499f5b9d
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClRqCAK VLAN
interface is not necessary but in this scenarion we assume it is. Create VLAN object, VLAN
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interface and VLAN Zone. Attach VLAN interface to VLAN object together with two L2 interfaces
then attach VLAN interface to virtual router. Without VLAN interface you can pass traffic between
interfaces on the same network and with VLAN interface you can route traffic to other networks.

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu

「91問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 17
管理者は、レイヤ7シグネチャを含むカスタムアプリケーションを作成します。最新のアプリケー
ションと脅威の動的更新が同じNGFWにダウンロードされます。この更新プログラムには、カス
タムアプリケーションと同じトラフィックシグネチャに一致するアプリケーションが含まれてい

ます。

NGFWを通過するトラフィックを識別するためにどのアプリケーションを使用すべきですか？
A.システムログにはアプリケーションエラーが表示され、いずれのシグネチャも使用されません。
B.ダウンロードしたアプリケーション
C.カスタムおよびダウンロードされたアプリケーションシグネチャファイルがマージされ、両方
が使用されます

D.カスタムアプリケーション
正解: (正解を表示します)

質問: 18
どの方法でパロアルトネットワークNGFWにタグを動的に登録しますか？
A.ファイアウォール上またはユーザーIDエージェントまたは読み取り専用ドメインコントロー
ラー（RODC）上のRestful APIまたはVMWare API
B.ファイアウォールまたはUser-IDエージェント上のRestful APIまたはVMware API
C.ファイアウォールまたはUser-IDエージェントまたはCLI上のXML-APIまたはVMware API
D. NGFWまたはUser-IDエージェント上のXML APIまたはVMモニタリングエージェント
正解: (正解を表示します)
Reference:
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/policy/monitor-changes-in-the-
virtual-environmen dynamically register tags, you can use the XML API or the VM Monitoring
agent on the firewall or on the User-ID agent. Each tag is a metadata element or attribute-value
pair that is registered on the firewall or Panorama. For example, IP1 {tag1, tag2,.....tag32}, w"

質問: 19
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見込み客は、パロアルトネットワークスNGFWを利用してセキュリティライフサイクルレビュー
（SLR）を実施することを熱望しています。
侵襲性を最小限に抑えた方法でネットワークから一眼レフの生データを提供するのに最適なイン

ターフェイスタイプはどれですか。

A.レイヤー3
B.仮想ワイヤー
C.レイヤー2
D.タップ
正解: (正解を表示します)

質問: 20
管理者は、ユーザーIDの展開のトラブルシューティングを行う必要があります。管理者は、LDAP認
証に関連する問題があると考えています。管理者は、管理プレーンでパケットキャプチャを作成し

たいと考えています。

管理者が構成を検証するためのパケットキャプチャを取得するために使用するCLIコマンド^
A. > ftp export mgmt-pcap from mgmt.pcap to <FTP host>
B. > scp export mgmt-pcap from mgmt.pcap to {usernameQhost:path>
C. > scp export pcap-mgmt from pcap.mgmt to (username@host:path)
D. > scp export pcap from pcap to (usernameQhost:path)
正解: C (コメントを発表する)
Explanation
Additionally, you can manually export the PCAP via SCP or TFTP, i.e.: > scp export mgmt-pcap
from mgmt.pcap to <value> Destination (username@host:path) Ref:
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CleECAS

質問: 21
エンジニアがSSL復号化の実装を計画しています
次のステートメントのうち、SSL復号化のベストプラクティスはどれですか？
A.転送信頼証明書の公的に信頼されたルートCAから証明書を取得します
B.フォワードトラスト証明書のエンタープライズCA署名付き証明書を取得します
C.ネットワーク内のすべてのファイアウォールで同じ転送信頼証明書を使用する
D. ForwardUntrust証明書にエンタープライズCA署名付き証明書を使用する
正解: (正解を表示します)

質問: 22
ポリシールールUUIDはどのような利点を提供しますか？
A.ポリシーアクションをスケジュールするための機能
B.ポリシーでのユーザーIPマッピングとグループの使用
C.デバイスグループ間のポリシーの複製
D.ポリシーの存続期間にわたる監査証跡
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正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-new-features/management-
features/universally-unique-iden

質問: 23
管理者は、重要でないアプリケーションよりもビジネスクリティカルなアプリケーションを優先

させるためにトラフィックを最適化する必要があります。

QoSは、サービス品質を提供する機能とネイティブに統合されていますか？
A. Port Inspection
B. Certificate revocation
C. Content-ID
D. App-ID
正解: (正解を表示します)
Reference:
https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/quality-of-service/qos-for-
applications-and-

質問: 24
ファイルブロックプロフィールの3回の有効な行動が何であるか？（3を選びなさい）
A.フォワード
B.ブロック
C.アレット
D.アップロード
E.リセット-両方
F.持続
正解: (正解を表示します)
Explanation
https://live.paloaltonetworks.com/t5/Configuration-Articles/File-Blocking-Rulebase-and-Action-
Precedence/ta-p

質問: 25
ファイアウォールで、有効な3つの復号化方法はどれですか。（3つ選択してください）
A. SSLインバウンド検査
B. SSLアウトバウンドプロキシレス検査
C. SSLインバウンドプロキシ
D.復号化ミラー
E. SSHプロキシ
正解: (正解を表示します)
Explanation
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You can also use Decryption Mirroring to forward decrypted traffic as plaintext to a third party
solution for additional analysis and archiving.
Ref:
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/decryption/decryption-
overview.html#idd71f8b4d-c

質問: 26
パロアルトネットワークNGFWを通過するユーザーのトラフィックが時々到達することがありま
す

http://www.company.com。それ以外の時はセッションがタイムアウトします。NGFWは、ユーザ
のトラフィックがhttp://www.company.comに行くときに一致するPBFルールで設定されていま
す。

ファイアウォールを自動的に設定する方法は、次のホップがダウンした場合にPBFルールを無効
にしますか？

A.問題のPBFルールでWait Recoverのアクションを持つモニタープロファイルを作成して追加し
ます。

B.問題のPBFルールでFailoverのアクションを持つMonitorプロファイルを作成して追加します。
C.ファイアウォールの外部インターフェイスのリンクモニタリングプロファイルをイネーブルに
して設定します。

D.仮想ルータのデフォルトルート上のネクストホップゲートウェイのパスモニタリングを設定し
ます。

正解: (正解を表示します)
Explanation
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClFiCAK

質問: 27
管理者は、アクティブな脅威防止サブスクリプションを備えたPA-820ファイアウォールを持って
います。管理者は、WildFireサブスクリプションの追加を検討しています。WildFireサブスクリプ
ションを追加すると、組織のセキュリティ体制がどのように改善されますか1。
A.WildFireとThreat Preventionを組み合わせて、攻撃対象領域を最小限に抑えます
B.WildFireとThreat Preventionを組み合わせて、ファイアウォールに最大限のセキュリティ体制を
提供します

C.未知のマルウェアに対する保護をほぼリアルタイムで提供できます
D. 24時間後、WildFire署名がウイルス対策アップデートに含まれます
正解: C (コメントを発表する)

質問: 28
企業はパロアルトネットワークの次世代ファイアウォールの背後にある公的にアクセス可能な

Webサーバーを次の構成情報でホストします。
*社外のユーザーは「Untrust-L3」ゾーンにあります

https://www.jpnshiken.com/q/33869-2722637/
https://www.jpnshiken.com/q/33869-2722638/


* Webサーバーは物理的に「Trust-L3」ゾーンに存在します。
* WebサーバーのパブリックIPアドレス：23.54.6.10
* Webサーバー私的IPアドレス：192.168.1.10
untrust-L3ゾーンのユーザがWebサーバにアクセスできるようにするには、NATポリシーに含める
必要がある2つの項目はどれですか？（2つ選択）
A. 23.54.6.10の宛先IP
B.ソースゾーンのUntrust-L3と宛先ゾーンのTrust-L3
C.ソースゾーンと宛先ゾーンのUntrust-L3
D. 192.168.1.10の宛先IP
正解: A,B (コメントを発表する)

質問: 29
管理者は、ワームやトロイの木馬に対する保護を提供するためにPalo Alto Networks NGFWを設定
するように求められました。どのセキュリティプロファイルタイプがワームやトロイの木馬から

保護するのですか？

A.スパイウェア対策
B.ワイルドファイア
C.脆弱性対策
D.ウイルス対策
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-web-interface-help/objects/objects-security-
profiles-vulne

質問: 30
管理者は、すべての非ネイティブMFAプラットフォームをPAN-OSソフトウェアに統合するため
にどの方法を使用しますか？

A.オクタ
B. DUO
C. RADIUS
D. PingID
正解: C (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/authentication/authentication-
types/multi-factor-auth For end-user authentication via Authentication Policy, the firewall directly
integrates with several MFA platforms (Duo v2, Okta Adaptive, PingID, and RSA SecurID), as well
as integrating through RADIUS or SAML for all other MFA platforms.

質問: 31

https://www.jpnshiken.com/q/33869-2722639/
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どのセッティングが、DOS保護プロフィールをソースIPアドレスから最大の並列のセッションを
制限させます？

A.タイプをAggregateに設定し、セッションのボックスをクリアし、最大同時セッション数を4000
に設定します。

B.「分類済み」タイプを設定し、「セッション」ボックスをチェックし、最大同時セッション数を
4000に設定します。
C.タイプを集約に設定し、「セッション」ボックスをチェックし、最大同時セッション数を4000
に設定します。

D.タイプをClassifiedに設定し、セッションのボックスをクリアし、最大同時セッション数を4000
に設定します。

正解: B (コメントを発表する)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu

「91問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 32
インストールされたセッションがアプリケーションの不完全なタグで識別できる3つの理由は何で
すか？（3つ選択してください）。
A.アプリケーションデータを特定せずにTCP接続を終了しました
B.クライアントはPUSHフラグが設定されたTCPセグメントを送信しました
C. TCP接続が確立された後、十分なアプリケーションデータがありません
D. TCP接続が完全に確立されませんでした
E. TCP接続が確立された後、アプリケーションデータはありませんでした
正解: (正解を表示します)
Explanation
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClibCAC

質問: 33
次の画像に基づいて、

https://www.jpnshiken.com/q/33869-2722642/
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ルート、中間、およびエンドユーザーの証明書の正しいパスは何ですか？

A. Symantec > VeriSign > Palo Alto Networks
B. VeriSign > Palo Alto Networks > Symantec



C. VeriSign > Symantec > Palo Alto Networks
D. Palo Alto Networks > Symantec > VeriSign
正解: (正解を表示します)

質問: 34
動的ユーザーグループに含まれるようにユーザー名にタグを付けるために使用できる2つの機能は
どれですか？（2つ選択してください）
A.ログ転送の自動タグ付け
B. GlobafProtectエージェント
C.ユーザーIDWindowsベースのエージェント
D. XML API
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/register-ip-addresses-and-
tags-dynamically.
You can enable the dynamic registration process using any of the following options:
User-ID agent for Windows*
VM Information Sources
Panorama Plugin
VMware Service Manager
XML API*
Auto-Tag*
https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/datasheets/education/pcnse-
study-guide.p Usernames can also be tagged and untagged using the auto-tagging feature in a
Log Forwarding Profile. You also can program another utility to invoke PAN-OS XML API
commands to tag or untag usernames.

質問: 35
お客様が従来のリモートアクセスVPNソリューションを置き換えています。代わりに
PrismaAccessが選択されました。オンボーディング中に、次のオプションとライセンスが選択さ
れ、有効になりました。

https://www.jpnshiken.com/q/33869-2722644/
https://www.jpnshiken.com/q/33869-2722645/


お客様は、モバイルユーザー向けのPrismaAccessに接続しているユーザーによって生成されたロ
グをSplunkSIEMに転送したいと考えています。お客様が構成する必要のある2つの設定はどれで
すか。（2つ選択してください）
A. Splunksyslogサーバーにログを送信するようにPanoramaCollectorグループのデバイスログ転
送を設定します

B. Cortex Data Lakeログ転送を構成し、Splunksyslogサーバーを追加します
C.ログ転送プロファイルを構成し、syslogチェックボックスを選択して、Splunksyslogサーバーを
追加します。ログ転送プロファイルをMobiie_User_Device_Groupのすべてのセキュリティポリ
シールールに適用します。

D.ログ転送プロファイルを構成し、[パノラマ/皮質データレイク]チェックボックスを選択します。
モバイル_ユーザー_デバイス_グループのすべてのセキュリティポリシールールにログ転送プロ
ファイルを適用します。

正解: B,C (コメントを発表する)

質問: 36
パノラマで生成されたログを外部のセキュリティ情報およびイベント管理（SIEM）システムに転送
できるパノラマ機能はどれですか？

A.パノラマログの設定
B.パノラマログテンプレート
C.パノラマデバイスグループのログ転送
D.コレクタグループのコレクタログ転送
正解: (正解を表示します)
Explanation
https://www.paloaltonetworks.com/documentation/61/panorama/panorama_adminguide/manage-
log-collection/e

質問: 37
管理者は、任意のポートでSSLセッションを復号化するSSL復号化ポリシールールを作成しまし
た。

管理者は、セッションが復号化されていることを確認するためにどのログエントリを使用できま

すか？

A.トラフィックログエントリの詳細
B.復号化ログ
C.データフィルタリングログ
D.脅威ログエントリの詳細
正解: A (コメントを発表する)
Reference:
https://live.paloaltonetworks.com/t5/Configuration-Articles/How-to-Implement-and-Test-SSL-
Decryption/ta-p/5

https://www.jpnshiken.com/q/33869-2722646/
https://www.jpnshiken.com/q/33869-2722647/
https://www.jpnshiken.com/q/33869-2722648/


https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClboCAC The
Question is simply asking how to verify if traffic was being decrypted. There are (2) ways to see
this in the traffic logs:
1. To confirm that the traffic is decrypted inside the WebGUI > Monitor > Logs > Traffic. Click the
magnifying glass icon in the traffic log entries to confirm that the connections were decrypted.
2. Another way to validate the decrypted session is by enabling the column "Decrypted" as below
Traffic logs
. This can be done by clicking on the arrow down next to any column title and selecting the
Columns > Decrypted. This shows decrypted status in regular traffic log view.

質問: 38
管理者は、NGFWの上で仮想ルータでOSPFを可能にしました。OSPFは仮想ルーターに新しい
ルートを追加していません。

管理者がこの問題のトラブルシューティングを可能にする2つのオプションはどれですか？（2つ
を選択してください）

A.仮想ルータのランタイム統計を表示します。
B.システムログを表示する。
C. BGP更新として転送する再配布プロファイルを追加します。
D.ルーティング段階でトラフィックpcapを実行します。
正解: (正解を表示します)
Explanation
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CldcCAC

質問: 39
新規および変更されたApp-IDを組み込むための2つのベストプラクティスは何ですか？（2つ選択
してください。）

A.サポートされているリリースツリーで最新のPAN-OSバージョンを実行して、新しいApp-IDの
パフォーマンスを最高にします。

B.ネットワーク全体に影響を与える可能性のある新しいApp-IDを許可するようにセキュリティポ
リシールールを構成します

C.ベストプラクティス評価を実行して、新規または変更されたApp-IDの影響を評価します
D.リリースノートを調べて、影響が少ないと判断された場合は新しいApp-IDをインストールしま
す

正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-admin/app-id/manage-new-app-ids-
introduced-in-content-r

質問: 40

https://www.jpnshiken.com/q/33869-2722649/
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図に示すように、アドレス指定構造がアドレスの特定のビットに意味を割り当てる内部デバイス

には、どのタイプのアドレスオブジェクトが役立ちますか？

A. IPネットマスク
B. IPワイルドカードマスク
C. IPアドレス
D. IP範囲
正解: B (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-new-features/networking-features/wildcard-
address

質問: 41
エンジンはDecryptionBroker機能を構成する必要がありますエンジニアは、DecryptionBrokerセ
キュリティチェーンで使用される復号化転送インターフェイスをどのルーターに割り当てる必要

がありますか？

A.データプレーントラフィックを渡すための追加のインターフェイスがなく、セキュリティ
チェーンで使用されているもの以外の構成済みルートがない仮想ルーター

B.少なくとも1つの動的ルーティングプロトコルで構成され、RIBに少なくとも1つのエントリが
ある仮想ルーター

C.デフォルトの仮想ルーター（デフォルトの仮想ルーターがない場合、エンジニアはセットアップ
中に作成する必要があります）

D. DecryptionBrokerセキュリティチェーンが検査するトラフィックをルーティングする仮想ルー
ター

正解: (正解を表示します)

質問: 42
Webサイトhttps://www.microsoft.comからの復号化されたパケットは、トラフィックログ内のどの
アプリケーションとサービスとして表示されますか？

A.ウェブブラウジングと443
B. SSLおよび80
C. SSLおよび443
D.ウェブブラウジングと80

https://www.jpnshiken.com/q/33869-2722651/
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正解: (正解を表示します)
Explanation
We know that SSL decryption is supposed to give us visibility of traffic that would otherwise be
encrypted.
Therefore, we'd expect decrypted traffic to be identified as the underlying applications, such as
web-browsing, facebook-base or other, but not as SSL.
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CmdLCAS
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000Cle8CAC

質問: 43
ある会社が、VLANトランクリンク上の2つのコアスイッチの間にPA-3060ファイアウォールを設
置したいと考えています。各VLANを独自のゾーンに割り当て、タグなし（ネイティブ）トラフィッ
クを独自のゾーンに割り当てる必要があります。このオプションにより、複数のVLANを個別の
ゾーンに区別できますか？

A. 2つのV-Wireインターフェイスを使用してV-Wireオブジェクトを作成し、V-Wireオブジェクト
の[TagAllowed]フィールドに「0-4096」の範囲を定義します。
B. 2つのV-Wireサブインターフェイスを使用してV-Wireオブジェクトを作成し、V-Wireオブジェ
クトの「TagAllowed」フィールドに1つのVLAN IDのみを割り当てます。追加のVLANごとに繰り
返し、タグなしトラフィックにはVLANID0を使用します。。各インターフェイス/サブインター
フェイスを一意のゾーンに割り当てます。

C.それぞれが単一のVLANIDと共通の仮想ルーターに割り当てられるレイヤー3サブインター
フェースを作成します。

物理レイヤー3インターフェースは、タグなしトラフィックを処理します。各インターフェース/サ
ブインターフェースtAを割り当てます。
ユニークゾーン。インターフェイスにIPアドレスを割り当てないでください。
D. VLANごとにVLANオブジェクトを作成し、各VLANIDに一致するVLANインターフェースを割り
当てます。追加のVLANごとに繰り返し、タグなしトラフィックにはVLANID0を使用します。各イ
ンターフェース/サブインターフェースを一意のゾーンに割り当てます。
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-admin/networking/configure-
interfaces/virtual-wire-interfa Virtual wire interfaces by default allow all untagged traffic. You can,
however, use a virtual wire to connect two interfaces and configure either interface to block or
allow traffic based on the virtual LAN (VLAN) tags.
VLAN tag 0 indicates untagged traffic.You can also create multiple subinterfaces, add them into
different zones, and then classify traffic according to a VLAN tag or a combination of a VLAN tag
with IP classifiers (address, range, or subnet) to apply granular policy control for specific VLAN
tags or for VLAN tags from a specific source IP address, range, or subnet.

質問: 44

https://www.jpnshiken.com/q/33869-2722653/
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企業は、最小限の事前構成でリモートサイトに送信されるようにファイアウォールを事前構成す

る必要があります。展開後、各ファイアウォールは、複数の地域データセンターに戻る安全なトン

ネルを確立して、将来の地域データセンターを含める必要があります。将来のサイト？

A. IKEv2を使用したIPsecトンネル
B. PPTPトンネル
C. GlobalProtect衛星
D. GlobalProtectクライアント
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/globalprotect/network-
globalprotect-p

質問: 45
マルウェアに感染したホストが既知のコマンド制御サーバーを解決しようとすると、そのトラ

フィックはDNSシンホールが有効なセキュリティポリシーと一致し、トラフィックログが生成さ
れます。

そのログエントリの宛先IPアドレスは何になりますか？
A. sinkhole.paloaltonetworks.comのIPアドレス
B.コマンドおよび制御サーバーのIPアドレス
C.シンクホール構成で指定されたIPアドレス
D.スパイウェア対策データベースで識別されている外部DNSサーバーの1つのIPアドレス
正解: (正解を表示します)
Explanation
https://live.paloaltonetworks.com/t5/Management-Articles/How-to-Verify-DNS-Sinkhole-Function-
is-Working/t

質問: 46
管理プレーンのパフォーマンスに影響を与える操作はどれですか？

A. SaaSアプリケーションレポートの生成
B. SSLセッションの復号化
C.WildFireの提出
D. DoS保護
正解: (正解を表示します)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを

https://www.jpnshiken.com/q/33869-2722655/
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手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu

「91問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 47
管理者はFacebookのチャットをブロックするが、一般的にFacebookを許可するセキュリティポリ
シーのルールはどれですか？

A.アプリケーションのFacebookを許可する前にfacebook-chatアプリケーションを拒否する
B.上にアプリケーションのfacebookを拒否する
C.上にアプリケーションのfacebookを許可する
D.アプリケーションのfacebook-chatを拒否する前にアプリケーションのfacebookを許可する
正解: (正解を表示します)
Reference:
https://live.paloaltonetworks.com/t5/Configuration-Articles/Failed-to-Block-Facebook-Chat-
Consistently/ta-p/11

質問: 48
クライアントは、DNSサーバーに対するDoS（サービス拒否）攻撃のためにリソースの消耗を懸念
しています。

どのオプションが個々のサーバーを保護しますか？

A.ゾーン保護プロファイルでパケットバッファ保護を有効にします。
B. DNSのシンクホールを使用したスパイウェア対策プロファイルを適用します。
C. application-defaultでDNS App-IDを使用します。
D.分類されたDoS保護プロファイルを適用する。
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/zone-protection-and-dos-
protection/zone-defense/do To protect critical web or DNS servers on your network, protect the
individual servers. To do this, set appropriate flooding and resource protection thresholds in a DoS
protection profile, and create a DoS protection policy rule that applies the profile to each server's
IP address by adding the IP addresses as the rule's destination criteria.

質問: 49
セキュリティポリシーの優先度を最高にするには、管理者はデバイスグループ階層でセキュリ

ティポリシーをどのように構成する必要がありますか？

A.共有デバイスグループにポリシーを事前ルールとして追加します
B.ターゲットデバイスグループ内のターゲットデバイスのテンプレートを参照します
C.ポリシーをターゲットデバイスグループに追加し、マスターデバイスをデバイスグループに適
用します

D.セキュリティポリシーのクローンを作成し、他のデバイスグループに追加します
正解: (正解を表示します)

https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu
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https://www.jpnshiken.com/q/33869-2722659/
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Explanation
https://docs.paloaltonetworks.com/panorama/9-0/panorama-admin/panorama-
overview/centralized-firewall-conf

質問: 50
どのパロアルトネットワークスVM-SeriesファイアウォールがVMware NSXでサポートされてい
ますか？

A. VM-300
B. VM-200
C. VM-1000-HV
D. VM-100
正解: (正解を表示します)

質問: 51
管理者が着信の復号化に問題が発生しました。管理者は、トリアージの一部としてどのオプション

を調査する必要がありますか？

A. SSLをターゲットサーバに許可するセキュリティポリシールール
B. CRLへのファイアウォール接続
C. "信頼"を有効にしてファイアウォールにインポートされたルート証明書
D. HSMからの証明書のインポート
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/decryption/configure-ssl-inbound-
inspection.html

質問: 52
ネットワーク管理者は、特定のスパイウェアシグニチャのデフォルトのアクションを表示する必

要があります。管理者は、[オブジェクト]> [セキュリティプロファイル]> [スパイウェア対策]のタ
ブとメニューに従い、デフォルトのプロファイルを選択します。

次に何をすべきですか？

A. [例外]タブをクリックしてから、[すべての署名を表示]をクリックします。
B. simple-criticalルールをクリックしてから、[Action]ドロップダウンリストをクリックします。
C. [ルール]タブをクリックし、[アクション]列で「デフォルト」のルールを探します。
D. [アクション]列に表示されるデフォルトのアクションを表示します。
正解: (正解を表示します)

質問: 53
管理者がSMTPトラフィックを解読してサーバーの証明書を所持したい場合、どのSSL解読モード
でPalo Alto Networks NGFWがサーバーへのトラフィックを検査できますか？
A. TLS Bidirectional Inspection
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B. SSL Inbound Inspection
C. SSH Forward Proxy
D. SMTP Inbound Decryption
正解: (正解を表示します)
Reference:
https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/decryption/configure-ssl-
inbound-inspectio
1. SSL Forward Proxy - Inside to Outside (To the the internet)
2. SSL Inbound Proxy - Outside to Inside (usually towards a hosted webserver in your net)
3. SSH Forward Proxy - As is states, for SSH traffic. The important one to remember for this type
of decryption is that no certs are required.

質問: 54
外部WebサイトへのエンドユーザーSSLトラフィックを制御するルールタイプはどれですか？
A. SSLフォワードプロキシ
B. SSLインバウンド検査
C. SSLアウトバウンドプロキシレス検査
D. SSHプロキシ
正解: (正解を表示します)

質問: 55
どのCLIコマンドが現在の管理計画のメモリ使用率を表示していますか？
A. >システム情報を表示する
B. >システムリソースを表示する
C. >デバッグ管理サーバショー
D. >実行中のリソースモニタを表示する
正解: (正解を表示します)
Explanation
https://live.paloaltonetworks.com/t5/Management-Articles/Show-System-Resource-Command-
Displays-CPU-Ut

質問: 56
ZTPファイアウォールをPanorama / CSP / ZTP-Serviceにオンボードする手順を正しい順序で配
置します。
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正解:

Explanation
Graphical user interface, text, application, email Description automatically generated



https://docs.paloaltonetworks.com/panorama/10-1/panorama-admin/manage-firewalls/set-up-zero-
touch-provisio

質問: 57
PAN-OSバージョン9.1でスターリングし、GlobalProtectのログ情報がどのファイアウォールログ
に記録されるようになりましたか？

A.認証
B.構成
C. GlobalProtect
D.システム
正解: C (コメントを発表する)

質問: 58
WF-500アプライアンスはどの3つのオプションでローカル分析をサポートしていますか？（3つ選
択）

A. jar files
B. E-mail links
C. APK files
D. PNG files
E. Portable Executable (PE) files
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正解: A,B,E (コメントを発表する)

質問: 59
DNSセキュリティサービスに当てはまる2つのステートメントはどれですか？（2つ選択してくだ
さい。）

A.動的DNS更新の必要性を排除します
B. PAN-DBのように機能し、アプリポータルからのアクティベーションが必要です
C.ダウンロードされたDNS更新のDNSエントリの100K制限を削除します
D.自動的に有効化および構成されます
正解: A,B (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/dns-security.html

質問: 60
ローカルのファイアウォールに対応する管理者アカウントを定義することなく、管理者がパロア

ルトネットワークNGFWに管理者を認証するために使用できる3つの認証サービスはどれです
か？（3つ選択してください）
A. Kerberos
B. PAP
C. SAML
D. TACACS+
E. RADIUS
F. LDAP
正解: A,C,F (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/firewall-administration/manage-
firewall-administrat The administrative accounts are defined on an external SAML, TACACS+, or
RADIUS server. The server performs both authentication and authorization. For authorization, you
define Vendor-Specific Attributes (VSAs) on the TACACS+ or RADIUS server, or SAML attributes
on the SAML server. PAN-OS maps the attributes to administrator roles, access domains, user
groups, and virtual systems that you define on the firewall. For details, see:
Configure SAML AuthenticationConfigure TACACS+ AuthenticationConfigure RADIUS
Authentication

質問: 61
管理者はCitrix XenApp 7 xを介してネットワークリソースにアクセスするユーザーを持っていま
す。Citrixを使用してネットワークに接続してリソースにアクセスする複数のユーザーをマッピン
グするユーザーIDマッピングソリューションはどれですか？
A.ターミナルサービスエージェント
B.グローバルプロテクト

https://www.jpnshiken.com/q/33869-2722669/
https://www.jpnshiken.com/q/33869-2722670/
https://www.jpnshiken.com/q/33869-2722671/


C.クライアント探索
D. Syslog監視
正解: (正解を表示します)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu

「91問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 62
ネットワークセキュリティエンジニアは、IPv6アドレスを使用して仮想ルータを設定する必要が
あります。

どの2つのルーティングオプションがこれらのアドレスをサポートしていますか？（2つ選択）
A.確かでないBGP
B. OSPFv3
C. RIP
D.静的ルート
正解: (正解を表示します)
Explanation
https://live.paloaltonetworks.com/t5/Management-Articles/Does-PAN-OS-Support-Dynamic-
Routing-Protocols-

質問: 63
クライアントレスVPNを有効にするには、どのGlobalProtectコンポーネントを設定する必要があ
りますか？

A. GlobalProtect衛星
B. GlobalProtectアプリ
C. GlobalProtectポータル
D. GlobalProtectゲートウェイ
正解: (正解を表示します)
Explanation
Creating the GlobalProtect portal is as simple as letting it know if you have accessed it already. A
new gateway for accessing the GlobalProtect portal will appear. Client authentication can be used
with an existing one.
https://www.nstec.com/how-to-configure-clientless-vpn-in-palo-alto/#5

質問: 64
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管理者は、一対のPalo Alto Networks NGFWに対してアクティブ/アクティブHAを設定するように
依頼されました。ファイアウォールは、レイヤ3インターフェイスを使用して、ペアの単一のゲー
トウェイIPにトラフィックを送信します。
どのHA構成が有効になりますか。
A. 2つのファイアウォールは単一のフローティングIPを共有し、フローティングIPを共有するため
にgratuitous ARPを使用します。
B.各ファイアウォールは個別のフローティングIPを持ち、優先順位によってどのファイアウォー
ルがプライマリIPを持つかが決まります。
C.ファイアウォールは、アクティブ/アクティブHAでフローティングIPを使用しません。
D.ファイアウォールは同じインターフェイスIPアドレスを共有し、デバイス0に障害が発生した場
合、デバイス1はフローティングIPを使用します。
正解: (正解を表示します)
Explanation
Each HA firewall interface has its own IP address and floating IP. The interface IP address
remains local to the firewall, but the floating IP address moves between the firewalls upon firewall
failure. You configure the end hosts to use a floating IP address as its default gateway, thus
allowing you to load balance traffic to the two HA peers. You also can use external load balancers
to load balance traffic.If a link or firewall fails or a path monitoring event causes a failover, the
floating IP address and virtual MAC address move over to the functional firewall. (In the figure that
follows, each firewall has two floating IP addresses and virtual MAC addresses; they all move over
if the firewall fails.) The functioning firewall sends a gratuitous ARP to update the MAC tables of
the connected switches to inform them of the change in floating IP address and MAC address
ownership to redirect traffic to itself.

質問: 65
新しいコンプライアンス要件をサポートするには、ワイヤレスデバイスで使用されるすべてのIP
アドレスの正のユーザー名属性が必要です。ワイヤレスデバイス自体のダウンタイムと構成変更

を最小限に抑えて、IPアドレスからユーザー名へのマッピングをできるだけ早く収集する必要が
あります。ワイヤレスデバイスさまざまなメーカーのものですシナリオを前提として、IPアドレス
からユーザー名へのマッピングをファイアウォールに送信するためのオプションを選択します

A. UID redistribution
B. XFF headers
C. RADIUS
D. syslog listener
正解: (正解を表示します)

質問: 66
ネットワークに移動するとき：> GlobalProtect>ポータル>メソッドセクション、利用可能な3つの
オプションはどれですか？（3つ選択してください）
A.証明書ログオン
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B.ログオン前、次にオンデマンド
C.ユーザーログオン（常時オン）
D.ログオン後（常にオン）
E.オンデマンド（ユーザーが手動で開始する接続）
正解: (正解を表示します)

質問: 67
「復号化なし」アクションを使用してトラフィックをSSL復号化から除外する2つの一般的な理由
は何ですか？（2つ選択してください。）
A.Webサイトは、ほとんどのユーザーに許可されていないカテゴリに一致します
B.ウェブサイトがリスクの高いカテゴリに一致する
C.Webサーバーには相互認証が必要です
D.ウェブサイトが機密カテゴリに一致する
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/decryption-
exclusions/palo-alto-networ The firewall provides a predefined SSL Decryption Exclusion list to
exclude from decryption commonly used sites that break decryption because of technical reasons
such as pinned certificates and mutual authentication.

質問: 68
管理者は、3つのリモートネットワークを備えたPrisma AccessRemoteNetworksコンピューティン
グロケーションに帯域幅を割り当てます。

管理者がコンピューティングロケーションで構成できる帯域幅の最小量はどれくらいですか？

A. 90Mbps
B. 300 Mbps
C. 75Mbps
D. 50Mbps
正解: (正解を表示します)
Explanation
The number you specify for the bandwidth applies to both the egress and ingress traffic for the
remote network connection. If you specify a bandwidth of 50 Mbps, Prisma Access provides you
with a remote network connection with 50 Mbps of bandwidth on ingress and 50 Mbps on egress.
Your bandwidth speeds can go up to 10% over the specified amount without traffic being dropped;
for a 50 Mbps connection, the maximum bandwidth allocation is 55 Mbps on ingress and 55 Mbps
on egress (50 Mbps plus 10% overage allocation).
https://docs.paloaltonetworks.com/prisma/prisma-access/prisma-access-panorama-admin/prisma-
access-for-netw

質問: 69
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ファイル共有アプリケーションが許されて、誰も、何でそれのためにこのアプリケーションが使わ

れるかを知らない。

このアプリケーションはどのようにブロックする必要がありますか？

A.レイヤ4およびレイヤ7攻撃をブロックするWildFire Analysisプロファイルを作成する
B.レイヤ4およびレイヤ7攻撃をブロックするファイルブロックプロファイルを作成する
C.セキュリティポリシーを使用して、未承認のアプリケーションをすべてブロックする
D.すべての既知の内部カスタムアプリケーションをブロックする
正解: (正解を表示します)

質問: 70
VMシリーズファイアウォールではどの機能を設定できますか？
A.機械学習
B.集約インターフェース
C. GlobalProtect
D.複数の仮想システム
正解: (正解を表示します)

質問: 71
いくつかのオフィスは、静的IPV4ルートを使用してVPNに接続されています。管理者は、静的ルー
ティングを置き換えるためにOSPFを実装することが任されています。
この目標を達成するためにはどのステップが必要ですか？

A.個々のトンネルインタフェースのOSPFv3を可能にし、エリアID0.0.0.0を使いなさい
B.すべてのイーサネットおよびトンネルインターフェイスにOSPFエリアID 0.0.0.0を割り当てま
す

C.個々のサイトで個々のトンネルインタフェースのIPアドレスを割り当てなさい
D.各サイトで新しいVPNゾーンを作成して各VPN接続を終了する
正解: (正解を表示します)

質問: 72
管理者が、リソースの枯渇を防ぐために、Palo Alto Networks NGFWで保護設定を定義していま
す。プラットフォーム使用率を考慮した場合、管理者はパケットバッファ保護を設定して適用する

ためにどの手順を実行する必要がありますか。

A.すべての出力ゾーンに対してゾーン保護プロファイルを設定および適用します。出力ゾーンの
前にパケットバッファ保護を有効にします。

B. vsysごとのセッションしきい値アラートを有効にし、パケットバッファ制限をトリガーします。
ゾーンごとにゾーンバッファ保護を有効にします。

C.すべての入力ゾーンにゾーン保護プロファイルを作成して適用します。入力ゾーンごとにパ
ケットバッファ保護を有効にします。

D.パケットバッファ保護しきい値を有効にして設定します。入力ゾーンごとにパケットバッファ
保護を有効にします。
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E.パケットバッファしきい値を有効にしてから設定するインターフェイスバッファ保護を有効に
します。

正解: D (コメントを発表する)

質問: 73
ネットワークセキュリティチームのマネージャーは、パロアルトネットワークスのベストプラク

ティスに従って会社のセキュリティプロファイルを構成するのを手伝ってくれるように依頼しま

した。その取り組みの一環として、マネージャーはインターネットゲートウェイファイアウォール

の脆弱性保護プロファイルを割り当てました。アクションとパケットキャプチャ重大度が高く重

大度が重大なアイテムの設定は、パロアルトネットワークスのベストプラクティスに最もよく一

致しますか？

A.アクション 'デフォルト'およびパケットキャプチャ 'シングルパケット'
B.アクション 'reset-server'およびパケットキャプチャ 'disable'
C.アクション 'reset-both'とパケットキャプチャ 'single-packet'
D.アクション 'reset-both'とパケットキャプチャ 'extended-capture'
正解: (正解を表示します)

質問: 74
お客様は、2つのSD-WAN対応インターフェース間でセッション負荷を均等に回転させたいと考え
ています。

この設定はどこで構成しますか？

A.仮想ルーターのECMP設定
B. SD-WANインターフェースプロファイル
C.トラフィック分布プロファイル
D.パス品質プロファイル
正解: (正解を表示します)

質問: 75
ネットワーク設計を変更するには、既存のファイアウォールが管理インターフェイスの代わりに

データプレーンインターフェイスアドレスからPalo Alto Updatesにアクセスする必要がありま
す。

どの設定を変更する必要がありますか？

A.デフォルトルート
B.認証プロファイル
C.管理プロファイル
D.サービスルート
正解: (正解を表示します)

質問: 76
トンネルインターフェイスを使用してサイトツーサイトVPNを設定する場合
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どの2つのフォーマットがトンネルインターフェースの名前付けに適していますか？（2つを選択
してください）

A. Vpn-tunnel.1024
B. vpn-tunne.1
C. tunnel 1025
D. tunnel. 1
正解: C,D (コメントを発表する)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu

「91問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 77
Palo Alto NetworksのNGFW管理者がトラフィックに新しいコンテンツIDのみを適用しながら、ア
プリケーションと脅威の更新をスケジュールできるようにするオプションはどれですか？

A.ダウンロードとインストールを選択します。
B.「コンテンツ更新時に新しいアプリを無効にする」が選択された状態で、ダウンロードとイン
ストールを選択します。

C.ダウンロードのみを選択します。
D.アプリケーションの更新を無効にするを選択し、「脅威の更新のみをインストールする」を選
択します。

正解: (正解を表示します)
Explanation
On the Device Dynamic Updates page, select Schedule . Choose to Disable new apps in content
update for downloads and installations of content releases.
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/app-id/manage-new-app-ids-
introduced-in-content-r

質問: 78
サービスルートの機能は何ですか？

A.サービスルートは、DNSサーバー、外部認証サーバー、カスタマーサポートポータルなどのパロ
アルトネットワークスサービスなどの外部サービスへのアクセスを提供します

B.サービスパケットは、外部サービスに割り当てられたポートでファイアウォールを出ます。サー
バーは、構成された送信元インターフェースと送信元IPアドレスに応答を送信します
C.サービスルートは、ファイアウォールの管理プレーンを使用してアプリケーションにサービス
を提供するために必要な方法です。
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D.サービスパケットは、外部サービスから割り当てられたポートでファイアウォールに入ります。
サーバーは、構成された宛先インターフェースと宛先IPアドレスに応答を送信します
正解: B (コメントを発表する)

質問: 79
組織は最近、インフラストラクチャと構成をNGFWに移行しました。NGFWでは、Panoramaがデ
バイスを管理します。組織はL2-L4ファイアウォールベンダーから来ていますが、不要になったポ
リシーを特定しながらApp-IDを使用したいと考えています。どのPanoramaツールが役立つかこの
組織？

A.構成監査
B.ポリシーオプティマイザー
C.アプリケーショングループ
D.テストポリシーの一致
正解: B (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-new-features/app-id-features/policy-
optimizer his new feature identifies port-based rules so you can convert them to application-based
rules that allow the traffic or add applications to existing rules without compromising application
availability.
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-new-features/app-id-features/policy-
optimizer.html

質問: 80
PAN-OS SD-WANを展開する場合、ルーティングオーバーレイを構築するためにどのルーティン
グプロトコルを使用できますか？

A. OSPF
B. RIP
C. OSPFv3
D. BGP
正解: (正解を表示します)

質問: 81
いくつかのオフィスが、静的なIPv4ルートを使ってVPNsと接続される。
管理者は、静的ルーティングを置き換えるためにOSPFを実装することが任されています。
このゴールを遂行するために、どのステップが必要であるか？

A.各サイトで新しいVPNゾーンを作成して各VPN接続を終了する
B.個々のトンネルインタフェースにOSPFv3を可能にし、エリアID0.0.0.0を使いなさい
C.すべてのイーサネットおよびトンネルインターフェイスにOSPFエリアID 0.0.0.0を割り当てま
す

D.個々のサイトで個々のトンネルインタフェースにIPアドレスを割り当てなさい
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正解: C (コメントを発表する)

質問: 82
企業は既存のPalo Alto Networksファイアウォールをバージョン7.0.1から7.0.4にアップグレード
しています。

ファイアウォール管理者は、PAN-OS 8.0.4を企業全体にインストールするためにどの3つの方法を
使用できますか？ ( Choose three)
A. PAN-OS 8.0.4をUSBドライブにダウンロードすると、USBドライブがファイアウォールに挿入
された後、ファイアウォールが自動的に更新されます。

B. Panoramaから各ファイアウォールにPAN-OS 8.0.4をダウンロードしてプッシュします。
C. PAN-OS 8.0.4ファイルをサポートサイトからダウンロードし、手動でアップロードした後に各
ファイアウォールにインストールします。

D.各ファイアウォールにインストールするには、サポートサイトからPAN-OS 8.0.4アップデート
をプッシュします。

E. 1つのファイアウォールを更新した後、PAN-OS 8.0.4アップデートを1つのファイアウォールか
ら残りのすべてのファイアウォールにプッシュします。

F.各ファイアウォールにPAN-OS 8.0.4を直接ダウンロードしてインストールしてください。
正解: (正解を表示します)

質問: 83
管理者は、新しいPalo Alto Networks NGFWがアプリケーションの自動更新を毎日取得することを
望んでいるため、アプリケーションデータベースのスケジューラーを使用するように構成されて

います。残念ながら、インターネットに到達できないように管理ネットワークを分離する必要があ

りました。ファイアウォールがアプリケーションの更新を自動的にダウンロードしてインストー

ルできるようにする構成はどれですか？

A.更新サーバーのIPアドレスのポリシーベースの転送ポリシールールを構成して、更新サーバー
宛ての管理インターフェイスから送信されたトラフィックが、インターネット接続として機能す

るインターフェイスから出て行くようにします。

B.更新サーバーとの間のすべてのトラフィックを許可するようにセキュリティポリシールールを
構成します。

C. MGTポートがインターネットに到達できない場合、アプリケーションの更新のダウンロードと
インストールを自動的に実行することはできません。

D.トラフィックをインターネットにルーティングできるデータプレーンインターフェイスを使用
するパロアルトネットワークサービスのサービスルートを構成し、必要に応じてそのインター

フェイスから更新サーバーへのトラフィックを許可するセキュリティポリシールールを作成しま

す。

正解: (正解を表示します)
Explanation
"By default, the firewall uses management interface to communicate to various servers including
DNS, Email, Palo Alto Updates, User-ID agent, Syslog, Panorama etc. Service routes are used so
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that the communication between the firewall and servers go through the
dataplane."https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?
id=kA10g000000ClGJCA0
"The firewall uses the service route to connect to the Update Server and checks for new content
release versions and, if there are updates available, displays them at the top of the
list."https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-web-interface-help/device/device-
dynamic-updates#

質問: 84
管理者はPA-500 NGFWをアクティブ/パッシブ高可用性ペアとして展開します。デバイスは動的
ルーティングに参加しておらず、プリエンプションはディセーブルです。

ファイアウォールを最新バージョンのPAN-OSソフトウェアにアップグレードするには、何を確認
する必要がありますか？

A.Wildfireアップデートパッケージ
B.ユーザーIDエージェント
C.ウイルス対策アップデートパッケージ
D.アプリケーションと脅威のアップデートパッケージ
正解: (正解を表示します)
Explanation : Dependencies : Before upgrade, make sure the firewall is running a version of app +
threat (content version) that meets the minimum requirement of the new PAN-OS Upgrade.
https://live.paloaltonetworks.com/t5/Featured-Articles/Best-Practices-for-PAN-OS-Upgrade/ta-
p/111045
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-new-features/upgrade-to-pan-
os-90/upgrade-the-firewall-to

質問: 85
パケットバッファ保護に関する情報はどこに記録されますか？

A.アラートエントリはアラームログにありますドロップされたトラフィック、破棄されたセッ
ション、およびブロックされたIPアドレスのエントリは脅威ログにあります
B.すべてのエントリはシステムログにあります
C.アラートエントリはシステムログにありますドロップされたトラフィック、破棄されたセッ
ション、およびブロックされたIPアドレスのエントリは脅威ログにあります
D.すべてのエントリはアラームログにあります
正解: (正解を表示します)
Explanation
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000PNGFCA4

質問: 86
管理者は、管理者の自宅でIPSec VPNをCisco ASAに設定し、接続を完了する問題を経験していま
す。コマンドの出力は次のとおりです。
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less mp-log ikemgr.log:

この問題の原因は何でしょうか？

A.パロアルトのファイアウォールとASAの間で共有秘密が一致しません
B.パブリックIPアドレスは、Palo Alto NetworksファイアウォールとASAの両方で一致しません。
C. Palo Alto NetworksファイアウォールのプロキシIDがASAの設定と一致しません。
D.証書のピア検出の設定がPalo Alto NetworksのファイアウォールとASAの間で一致しません
正解: (正解を表示します)

質問: 87
管理者は、すべての管理サービスにデフォルトのポートを使用するためにファイアウォールを残

しています。

どの3つの機能がデータプレーンによって実行されますか？（3つ選択してください）
A. NAT
B. File blocking
C.WildFire updates
D. NTP
E. antivirus
正解: (正解を表示します)

質問: 88
セキュリティプロファイルを設定する場合、どの3つの項目を使用できますか？（3つ選択してくだ
さい）

A.Wildfire analysis
B. anti-ransom ware
C.ウイルス対策
D. URLフィルタリング
E.復号化プロファイル
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-admin/policy/security-profiles
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質問: 89
画像を参照してください。

管理者は、グローバルテンプレートNTPサーバーを使用できないファイアウォールのNTPサービ
ス構成を修正する必要があります。管理者は、IPアドレスをこのテンプレートスタックに適した
サーバーに変更する必要がありますが、他のテンプレートスタックに影響を与えることはできま

せん。

どうすれば問題を修正できますか？

A. NYCFWテンプレートの値を上書きします。
B.テンプレートスタック変数を使用してテンプレート値をオーバーライドします。
C.グローバルテンプレートの値を上書きします。
D.パノラマ設定で「祖先で定義されたオブジェクトが優先される」を有効にします。
正解: (正解を表示します)
Explanation
Both templates and template stacks support variables. Variables allow you to create placeholder
objects with their value specified in the template or template stack based on your configuration
needs. Create a template or template stack variable to replace IP addresses, Group IDs, and
interfaces in your configurations.
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-firewalls/manage-
templates-and-tem

質問: 90
有効なACCGlobalProtectアクティビティタブウィジェットはどれですか？（2つ選択してくださ
い）

A.成功したGlobalProtect接続アクティビティ
B. GlobalProtectのデプロイされたアクティビティの成功
C. GlobalProtect検疫活動
D. GlobalProtectデプロイメントアクティビティ
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正解: C,D (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-new-features/globalprotect-
features/enhanced-logging-for- The ACC displays a graphical view of user activity in your
GlobalProtect deployment on the GlobalProtect Activity tab. The following charts are available:
*Successful GlobalProtect Connection Activity
*Unsuccessful GlobalProtect Connection Activity *GlobalProtect Deployment Activity

質問: 91
企業には、アクティブ/パッシブハイアベイラビリティ（HA）のペアとして構成された1組のPalo
Alto Networksファイアウォールがあります。
何のため、ファイアウォール管理者は、フェールオーバーイベントが最後に発生した日を特定でき

ますか？

A. GUIのDashboardでHigh Availabilityウィジェットのステータスを確認する
B.フィルタサブタイプeq haを設定ログに適用する
C.フィルタサブタイプeq haをシステムログに適用する
D. CLI問題から、ショー・システム・ログを使います
正解: C (コメントを発表する)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu

「91問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 92
SD-WANポリシーに一致しないSD-WANファブリックを通過するトラフィックはどうなります
か？

A.トラフィックを転送するための一致するSD-WANポリシーがないため、トラフィックはドロッ
プされます。

B.トラフィックは、SD-WANプラグインを介して作成されたキャッチオールポリシーに一致しま
す。

C.トラフィックは暗黙のポリシールールに一致し、SD-WANリンク全体でラウンドロビンで再配
布されます。

D.トラフィックは、最小のインターフェイス番号（つまり、Eth1 / 1からEth1 / 3）に基づいて、SD-
WANに参加している最初の物理インターフェイスに転送されます。
正解: (正解を表示します)
Explanation
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If there is no match to any SD-WAN policy rule in the list, the session matches an implied SD-
WAN policy rule at the end of the list that uses the round-robin method to distribute unmatched
sessions among all links in one SD-WAN interface, which is based on the route lookup.

質問: 93
PAN-OS 8.0でどの認証方式が追加されたかをサポートしていますか？
A. RADIUS
B. LDAP
C. Diameter
D. TACACS+
正解: (正解を表示します)
Explanation
https://www.paloaltonetworks.com/resources/datasheets/whats-new-in-pan-os-7-1

質問: 94
エンタープライズ展開では、ネットワークセキュリティエンジニアは、ファイアウォールにローカ

ル管理者アカウントを作成せずに、管理者グループに割り当てる必要があります。

どの認証方法を使用する必要がありますか？

A. Certification based authentication
B. Kerberos
C. RADIUS with Vendor-Specific Attributes
D. LDAP
正解: C (コメントを発表する)

質問: 95
管理者が認証エンフォースメントを構成していて、特定のグループを認証から免除するための免

除ルールを作成したいと考えています。どの認証実施オブジェクトを選択する必要があります

か？

A. default-browser-challenge
B.デフォルト-認証-バイパス
C. default-web-format
D. default-no-captive-portal
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-web-interface-help/objects/objects-
authentication.html

質問: 96
パケットバター保護はどのように構成できますか？

A.ファイアウォールリソースを保護するためのインターレースレベル
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B.ファイアウォールリソースと入力ゾーンを保護するためのゾーンレベルで、デバイスレベルで
は保護しません

C.デバイスレベルで（ファイアウォールリソースと入力ゾーンをグローバルに保護しますが、ゾー
ンレベルでは保護しません）

D.デバイスレベル（グローバル）で、ゾーンレベルでグローバルに有効化
正解: (正解を表示します)

質問: 97
内部システムが機能していないファイアウォール管理者は、誤った出力インターフェイスが使用さ

れていると判断しました構成を確認した後、管理者はファイアウォールが静的ルートを使用して

いないと考えていますファイアウォールが静的ルートを使用しない理由は2つあります「？（2つ
選択してください。）

A.ルートにインストールされていません
B.静的ルートが重複しています
C.静的ルートでのパス監視
D.静的ルートの無効化
正解: A,C (コメントを発表する)
Reference:
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/networking/static-routes/static-route-
removal-based
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-admin/networking/static-routes/configure-a-
static-route.htm

質問: 98
MFA認証をサポートするには、どのキャプティブポータルモードを設定する必要がありますか？
A. NTLM
B. Redirect
C. Single Sign-On
D. Transparent
正解: B (コメントを発表する)
Reference:
https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/authentication/configure-
multi-factor-authe

質問: 99
管理者は、DMZとコアネットワークの間にNGFWを実装する必要があります。2つの環境間の
EIGRPルーティングが必要です。このビジネス要件をサポートするインターフェイスタイプはど
れですか。

A.レイヤ3インターフェイスですが、接続された仮想ルータでEIGRPを設定します
B. EIGRPルーティングをコアとDMZの間に維持できるようにする仮想ワイヤインターフェイス
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C.レイヤ3またはアグリゲートイーサネットインターフェイスですが、サブインターフェイスでの
みEIGRPを設定します
D. IPsecトンネルでEIGRPルーティングを終了するためのトンネルインターフェイス（LSVPNお
よびEIGRPプロトコルをサポートするGlobalProtectライセンスを使用）
正解: B (コメントを発表する)
Explanation
EIGRP is a Cisco proprietary protocol. The dynamic routing protocols supported on the PAN are
RIPv2, OSPF and BGP.

質問: 100

サイバー攻撃のライフサイクルのどの段階で、攻撃者は感染したPDFファイルを電子メールに添
付しますか？

A. IPコマンドアンドコントロール
B.配達
C.偵察
D.搾取
正解: (正解を表示します)

質問: 101
DoS保護とゾーン保護プロファイルについて正しい2つのステートメントはどれですか？（2つ選
択してください）。

A.ゾーン保護プロファイルは入力ゾーンを保護します
B.ゾーン保護プロファイルは出力ゾーンを保護します
C. DoS保護プロファイルはパケットベースであり、署名ベースではありません
D. DoS保護プロファイルはセキュリティポリシールールにリンクされています
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/zone-protection-and-dos-
protection/zone-defense/zo

質問: 102
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管理者は、トラフィックログでunknown-tcpと識別された複数の受信セッションを確認します。管
理者は、これらのセッションが、会社の専有会計アプリケーションにアクセスする外部ユーザーの

フォームであると判断します。管理者は、このトラフィックをアカウンティングアプリケーション

として確実に識別し、このトラフィックで脅威をスキャンする必要があります。

この結果を達成するオプションはどれですか？

A.カスタムApp-IDを作成し、詳細タブでスキャンを有効にします。
B.アプリケーションのアプリケーションオーバーライドポリシーとカスタム脅威の署名を作成し
ます。

C.アプリケーションオーバーライドポリシーを作成します。
D.カスタムApp-IDを作成し、「順序付けられた条件」チェックボックスを使用します。
正解: (正解を表示します)

質問: 103
ネットワークセキュリティエンジニアは、ファイアウォールでのリソース消費の問題を防ぎたい

と考えています。

一貫したパフォーマンスを確保するための復号化のベストプラクティスと一致する戦略はどれで

すか？

A.復号化プロファイルを使用して、プロセッサを集中的に使用する暗号を、プロセッサを集中的に
使用しない暗号にダウングレードします

B.優先度が高くリスクの高いトラフィックの復号化プロファイルでRSAを使用し、リスクの低い
トラフィックにはプロセッサをあまり使用しない復号化方法を使用します

C.優先度が高くリスクの高いトラフィックには復号化プロファイルでPFSを使用し、タワーリス
クのトラフィックにはプロセッサをあまり使用しない復号化方法を使用します

D.復号化プロファイルを使用して、プロセッサを集中的に使用する暗号を使用するトラフィック
をドロップします

正解: (正解を表示します)

質問: 104
グローバルな企業オフィスには、ユーザーIDエージェントが1つしかない大規模なネットワークが
あり、ユーザーIDエージェントサーバーの近くにボトルネックが生じます。この場合、PAN-OSソ
フトウェアのどのソリューションが役立ちますか？

A.アプリケーションのオーバーライド
B.ユーザーマッピングの再配布
C.仮想ワイヤーモード
D.コンテンツ検査
正解: B (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/user-id/deploy-user-id-in-a-large-
scale-network.htm
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質問: 105
ユーザーマッピングの3つの有効な方法は何ですか？（3つ選択）
A. 802.1X
B. Server Monitoring
C. Syslog
D.WildFire
E. XML API
正解: (正解を表示します)

質問: 106
すでにユーザーを認証しているWebプロキシを介して接続しているユーザーのユーザー名にIPア
ドレスをマップするユーザーIDの方法はどれですか？
A.クライアントプロービング
B.ポートマッピング
C.サーバーの監視
D. Syslog listening
正解: D (コメントを発表する)
Explanation
To obtain user mappings from existing network services that authenticate users-such as wireless
controllers,
802.1x devices, Apple Open Directory servers, proxy servers, or other Network Access Control
(NAC) mechanisms-Configure User-ID to Monitor Syslog Senders for User Mapping.While you can
configure either the Windows agent or the PAN-OS integrated User-ID agent on the firewall to
listen for authentication syslog messages from the network services, because only the PAN-OS
integrated agent supports syslog listening over TLS, it is the preferred configuration.
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/user-id/user-id-overview.html
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/user-id/map-ip-addresses-to-users

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu

「91問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 107
社のパノラマサーバ（IP 10.10.10.5）は、最近導入されたファイアウォールを管理することができ
ません。ファイアウォールの専用管理ポートは、管理ネットワークに接続するために使用されてい

ます。
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新しいファイアウォールのCLIからこの問題のトラブルシューティングを行うのに、どの2つのコ
マンドを使用できますか？（2つ選択）
A. topdump filter "host 10.10.10.5
B. show panoramas-status
C. debug dataplane packet-diag set capture on
D. show arp all I match 10.10.10.5
E. test panoramas-connect 10.10.10.5
正解: (正解を表示します)

質問: 108
どのPanorama管理者タイプで少なくとも1つのアクセスドメインの設定が必要か
（2つ選択）
A. Dynamic
B. Custom Panorama Admin
C. Role Based
D. Device Group
E. Template Admin
正解: D,E (コメントを発表する)
Explanation
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClETCA0

質問: 109
WebサーバーはDMZでホストされ、サーバーはTCPポート8080でのみ着信接続をリッスンするよ
うに構成されています。信頼ゾーンからDMZゾーンへのアクセスを許可するセキュリティポリ
シールールを構成して、サーバ。

tcp / 8080のthinsサーバーへのクリアテキストのWebブラウジングトラフィックのみを許可するよ
うに構成する必要があるアプリケーションとサービスはどれですか。

A.アプリケーション：ウェブブラウジング;サービス：application-default
B.アプリケーション：ウェブブラウジング;サービス：サービス-https
C.アプリケーション：ssl;サービス：任意
D.アプリケーション：ウェブブラウジング;サービス:(宛先TCPポート8080を使用したカスタム）
正解: (正解を表示します)
Explanation
If you check in the FW the default port for web-browsing is TCP 80, so you will need a custom
app.
admin@PA-LAB-01# show predefined application web-browsing web-browsing { category general-
internet; subcategory internet-utility; technology browser-based; analysis 'Web browsing continues
to evolve. Initially used to simply view HTML formatted information, web browsers have become
the client, through which, users can access new applications that provide functionality far beyond
simple information browsing. These applications include web mail, instant messaging, streaming
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media, web conferencing, blogs, file sharing and other social networkingapplications. Much of the
plain web-browsing activities has effectively been overshadowed by all the other applications. }
default { port tcp/80; } tunnel-applications http-proxy; risk 4; }
[edit]

質問: 110
HAプロモーションの保留時間を最もよく表すものは何ですか？
A. HAピアとの通信が失われた後、パッシブファイアウォールがアクティブファイアウォールとし
て引き継ぐまで待機する時間

B.隣接デバイスの時折のフラッピングによるHAフェイルオーバーを回避するために推奨される
時間

C.両方のファイアウォールで同じリンク/パスモニターの障害が同時に発生した場合にフェイル
オーバーを回避するために推奨される時間

D.デバイスの優先度が低いパッシブファイアウォールが、ファイアウォールが再び機能している
場合にアクティブファイアウォールとして引き継ぐ前に待機する時間

正解: A (コメントを発表する)

質問: 111
パノラマは最大のストレージ容量に達すると着信ログをどのように処理しますか？

A.パノラマは、ストレージ容量がいっぱいになると受信ログを破棄します。
B.パノラマは追加のストレージスペースのライセンスが適用されるまでログの受け入れを停止し
ます

C.パノラマは、記憶領域をきれいにするために再起動するまでログの受け入れを停止します。
D. Panoramaは古いログを自動的に削除して新しいログのためのスペースを作成します。
正解: (正解を表示します)
Explanation
(https://www.paloaltonetworks.com/documentation/60/panorama/panorama_adminguide/set-up-
panorama/determ

質問: 112
管理者は、NGFWをPAN-OS9.0からPAN-OS10.0にアップグレードしたいと考えています。ファイ
アウォールはHAペアの一部ではありません。最初に何を更新する必要がありますか？
A. XML Agent
B. Applications and Threats
C.WildFire
D. PAN-OS Upgrade Agent
正解: B (コメントを発表する)
Explanation
https://www.paloaltonetworks.com/documentation/80/pan-os/newfeaturesguide/upgrade-to-pan-
os-80/upgrade-th
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質問: 113
顧客は、カスタムPostgreSQLデータベース接続の1つで不明-トップとして識別されているアプリ
ケーションを持っています。カスタムデータベースアプリケーションを正しく分類するために使用

できる2つの構成オプションはどれですか？（2つ選択してください。）
A.アプリケーションオーバーライドポリシー。
B.カスタムアプリケーションを識別するためのセキュリティポリシー。
C.カスタムアプリケーション。
D.カスタムサービスオブジェクト。
正解: (正解を表示します)
Explanation
Unlike the App-ID engine, which inspects application packet contents for unique signature
elements, the Application Override policy's matching conditions are limited to header-based data
only. Traffic matched by an Application Override policy is identified by the App-ID entered in the
Application entry box.Choices are limited to applications currently in the App-ID database.Because
this traffic bypasses all Layer 7 inspection, the resulting security is that of a Layer-4 firewall. Thus,
this traffic should be trusted without the need for Content-ID inspection. The resulting application
assignment can be used in other firewall functions such as Security policy and QoS.Use
CasesThree primary uses cases for Application Override Policy are:
To identify "Unknown" App-IDs with a different or custom application signature To re-identify an
existing application signature To bypass the Signature Match Engine (within the SP3 architecture)
to improve processing timesA discussion of typical uses of application override and specific
implementation examples is here:https://live.paloaltonetworks.com/t5/Learning-Articles/Tips-amp-
Tricks-How-to-Create-an-Application- Ov

質問: 114
IPv6ルーティングプロトコルはどれですか？
A. OSPv3
B. RIPv3
C. OSPFv3
D. BGP NG
正解: (正解を表示します)

質問: 115
販売のスタッフが電話をかけているか、または受け取る時には、IT部門はabou VoIP呼び出しジッ
タの不満を受け取った。QoSはすべてのファイアウォールインタフェースにおいて可能であるけ
れども、rulebaseにおいて書かれたQoS方針が全然ない。ITマネージャは、ユーザーがジッターを
報告したときに、リアルタイムでジッターの原因となっているトラフィックを特定したいと考え

ています。
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リアルタイムにおいて、最も多くの帯域幅を取り上げているアプリケーションを識別するために、

どの機能が用いられうるか？

A.アプリケーションレポート
B. QoSログ
C. QoS統計
D.アプリケーションコマンドセンター（ACC）
正解: (正解を表示します)

質問: 116
ファイアウォール管理者は、重要なビジネスアプリケーションの稼働時間要件のために、A / PHA
ペアをより迅速にフェイルオーバーする必要があります。

正しい設定は何ですか？

A. HAタイマープロファイルを「ユーザー定義」に変更し、手動でタイマーを設定します。
B. HAタイマープロファイルを「高速」に変更します。
C. HAタイマープロファイルを「アグレッシブ」に変更するか、詳細プロファイルの設定をカスタ
マイズします。

D. HAタイマープロファイルを「クイック」に変更し、高度なプロファイルでカスタマイズしま
す。

正解: (正解を表示します)
Explanation
Use the Recommended profile for typical failover timer settings and the Aggressive profile for
faster failover timer settings. The Advanced profile allows you to customize the timer values to suit
your network requirements.
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/high-availability/ha-concepts/ha-
timers.html

質問: 117
お客様は、従来のリモートアクセスVPNソリューションを置き換えています。現在のソリューショ
ンは、インターネットの出力を保護し、接続されたクライアントのメインデータセンターにあるリ

ソースへのアクセスを提供するために用意されています。

Prisma Accessは、現在のリモートアクセスVPNソリューションに代わるものとして選択されまし
た。オンボーディング中に、次のオプションとライセンスが選択され、有効になりました
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データセンター内のリソースへの接続を提供するには、Prisma Accessで何を構成する必要があり
ますか？

A.データセンターへの接続を提供するように動的ルーティングを構成します
B.データセンターへの接続を提供するようにリモートネットワークを構成します
C.データセンターへの接続を提供するようにサービス接続を構成します
D.データセンターへの接続を有効にするために、データセンターに最も近いリージョンでモバイ
ルユーザーゲートウェイを構成します

正解: (正解を表示します)

質問: 118
管理者がVPNシステムログの次の部分を分析し、次の問題に気づきました
「受信したローカルID1010 1 4/24タイプのIPv4アドレスプロトコル0ポート0、受信したリモート
ID 10.1.10.4/24タイプのIPv4アドレスプロトコル0ポート0。」問題の原因は何ですか？
A. IPSec暗号プロファイルの不一致
B.不一致のプロキシID
C. IPSecプロトコルの不一致
D. IKEゲートウェイのローカルおよびピア識別IPアドレスが正しくありません
正解: B (コメントを発表する)

質問: 119
展示を参照してください。

フォワードトラスト証明書として使用できる証明書はどれですか？

A.デフォルトの信頼できる認証局からの証明書
B.ドメインサブCA
C.フォワードトラスト
D.ドメイン-ルート-証明書
正解: (正解を表示します)

質問: 120
ネットワークセキュリティエンジニアは、ファイアウォールでReturn Merchandise
Authorization（RMA）を実行するように求められます
パノラマを使用している代替ファイアウォールにインポートする必要があるファイルの部分はど

れですか？

A.設定ファイルとシリアル番号ファイル
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B.デバイスの状態とライセンスファイル
C.構成ファイルと統計ファイル
D.設定および大規模VPN（LSVPN）設定ファイル
正解: (正解を表示します)

質問: 121
ネットワークセキュリティエンジニアは、Wildfireの活動を分析するよう求められています。ただ
し、[Wildfire Submissions]アイテムは[Monitor]タブからは表示されません。
何がこの状態を引き起こす可能性がありますか？

A.ファイアウォールにはアクティブなWildFireサブスクリプションがありません。
B.WildFireが動作していますが、現時点ではWildFire Submissionsのログエントリはありません。
C.ポリシーがWildFire投稿トラフィックをブロックしています。
D.エンジニアのアカウントにWildFireの投稿を表示する権限がありません。
正解: (正解を表示します)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu

「91問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 122
トラフィックログには、アプリケーションが「該当なし」と表示される場合があります。その理由
は2つあります。（2つ選択してください）
A. TCP接続が確立された後、十分なアプリケーションデータがありませんでした
B.アプリケーションデータを識別せずにTCP接続が終了しました
C.ファイアウォールがセッションをインストールしませんでした
D.ファイアウォールがTCPSYNパケットをドロップしました
正解: A,C (コメントを発表する)

質問: 123
過去30日間に検出された脅威のような、一定期間にわたるトラフィックの傾向を管理者が確認で
きるのはどのツールですか？

A. Session Browser
B. Application Command Center
C. TCP Dump
D. Packet Capture
正解: (正解を表示します)
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Reference:
https://live.paloaltonetworks.com/t5/Management-Articles/Tips-amp-Tricks-How-to-Use-the-
Application-Comm ACC/ta-p/67342 The Application Command Center (ACC) page visually depicts
trends and a historic view of traffic on your network. It displays the overall risk level for all network
traffic, the risk levels and number of threats detected for the most active and highest-risk
applications on your network, and the number of threats detected from the busiest application
categories and from all applications at each risk level. The ACC can be viewed for the past hour,
day, week, month, or any custom-defined time frame.

質問: 124
レイヤ3インターフェイスを設定する場合、必須の手順は何ですか。
A.各レイヤー3インターフェイスに接続する必要があるセキュリティプロファイルを構成します
B.各レイヤー3インターフェースのトラフィックをルーティングするように仮想ルーターを構成
します

C.各レイヤ3インターフェイスに接続する必要があるインターフェイス管理プロファイルを設定
します

D.各レイヤー3インターフェースのトラフィックをルーティングするようにサービスルートを構
成します

正解: A (コメントを発表する)

質問: 125
管理者は、インターネットから開始された接続をDMZ内の複数のWebサーバーに受信させたいと
考えています。

206.15.22.9ポート80 / TCP宛てのトラフィックは、10.1.1.22のサーバに転送する必要がありま
す。
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画像に表示されている情報に基づいて、どのNATルールがWeb閲覧トラフィックを正しく転送す
るのでしょうか。

A)

B)

C)



D)

A. Option A
B. Option B
C. Option C
D. Option D
正解: (正解を表示します)
Explanation
NAT zones are just whatever interface traffic is going to. The source (the big cloud internet) is
obviously internet, and the destination zone is the internet facing interface of the firewall, so the
destination is also internet. It then is translated into an IP that the internal network can read.

質問: 126
どのメニュー項目を使用すると、ファイアウォール管理者はNGFWを通じて現在アクティブなト
ラフィックの詳細を表示できますか？

A. App Scope
B. ACC
C. Session Browser
D. System Logs
正解: (正解を表示します)
Explanation
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Session browser. However ACC will show metadata on traffic through the firewall, and you can
create some helpful on-the-fly reports, but these will not provide deep detail. Alternatively for more
detail you can go to Monitor > Traffic and filter for relevant sessions.

質問: 127
セキュリティエンジニアは、ファイアウォールのインターネットに面したインターフェイスの背

後にある一連のサーバーで発生するパケットフラッドを軽減する必要があります。これらのパ

ケットフラッドを防ぐために、どのセキュリティプロファイルをポリシーに適用する必要があり

ますか？

A.脆弱性保護プロファイル
B.データフィルタリングプロファイル
C. DoS保護プロファイル
D. URLフィルタリングプロファイル
正解: C (コメントを発表する)

質問: 128
ベストプラクティス評価に関して正しい説明はどれですか。

A.ファイアウォールでのみ実行されます
B.ネットワークとセキュリティアーキテクチャのすべての領域にわたるセキュリティリスク防止
のギャップを明らかにするのに役立つ一連のアンケートを提供します

C.認定されたセールスエンジニアの指導により、予防活動に集中すべき最大のリスク領域を特定
するのに役立ちます。

D.現在の構成がパロアルトネットワークスの推奨事項とどのように比較されるかを示します
正解: C (コメントを発表する)

質問: 129
特定の宛先IPアドレスに到達可能かどうかを判断する仮想ルーター機能はどれですか？
A. Heartbeat Monitoring
B. Failover
C. Path Monitoring
D. Ping-Path
正解: C (コメントを発表する)
Reference: https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/policy/pbf
https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/policy/policy-based-
forwarding/pbf/path-monitoring

質問: 130
PAN-OS SD-WANの前方誤り訂正（FEC）を構成する場合、管理者はどのタイプのSD-WANプロ
ファイル内で機能をオンにしますか？

A.証明書プロファイル
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B.パス品質プロファイル
C. SD-WANインターフェースプロファイル
D.トラフィック分散プロファイル
正解: (正解を表示します)

質問: 131
ファイアウォールは、人気のあるアプリケーションをunknown-tcpとして識別します。
アプリケーションを識別するために使用できる2つのオプションはどれですか？（2つ選択してく
ださい。）

A.カスタムアプリケーションを作成します。
B.カスタムアプリケーションサーバーのカスタムオブジェクトを作成して、カスタムアプリケー
ションを識別します。

C. App-IDリクエストをパロアルトネットワークスに送信します。
D.カスタムアプリケーションを識別するためのセキュリティポリシーを作成します。
正解: A,C (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-admin/app-id/use-application-objects-in-
policy/create-a-cu
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/app-id/manage-custom-or-unknown-
applications.htm

質問: 132
SSL転送プロキシを有効にせずに信頼できない証明書でサイトをブロックする自動ソリューショ
ンの一部になるのは、どの2つのアクションでしょうか。（2つ選んでください。）
A.復号化しない復号化ポリシールールを作成します。
B. CRLから解決された既知のサイトのIPアドレスを取得するようにEDLを設定します。
C.信頼できないサイト用の動的アドレスグループを作成する
D.脆弱性セキュリティプロファイルが添付されたセキュリティポリシールールを作成します。
E. [信頼できない発行者とのセッションをブロックする]設定を有効にします。
正解: A,D (コメントを発表する)
Explanation
You can use the No Decryption tab to enable settings to block traffic that is matched to a
decryption policy configured with the No Decrypt action ( Policies > Decryption > Action). Use
these options to control server certificates for the session, though the firewall does not decrypt and
inspect the session traffic.
https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-web-interface-help/objects/objects-
decryption-profile

質問: 133
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セキュリティポリシールールは、脆弱性保護プロファイルと「拒否」のアクションで構成されま
す。

一致したトラフィックにどのようなアクションが設定されますか？

A.構成が無効です。アクションが「拒否」に設定されている場合、「プロファイル設定」セク
ションはグレー表示されます。

B.この構成では、脆弱性が検出されない限り、一致したセッションが許可されます。「拒否」アク
ションは、関連する脆弱性保護プロファイルで定義された重大度ごとに定義されたアクションよ

りも優先されます。

C.構成が無効です。ファイアウォールはこのセキュリティポリシールールをスキップします。コ
ミット中に警告が表示されます。

D.設定は有効です。ファイアウォールは一致したセッションを拒否します。セキュリティポリ
シーのルールアクションが[拒否]に設定されている場合、設定されたセキュリティプロファイルは
無効です。

正解: (正解を表示します)
Explanation
"Security profiles are not used in the match criteria of a traffic flow. The security profile is applied
to scan traffic after the application or category is allowed by the security policy."
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/policy/security-profiles.html#

質問: 134
どの管理認証方式が外部サービスによる許可をサポートしますか？

A. Certificates
B. LDAP
C. RADIUS
D. SSH keys
正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/firewall-administration/manage-
firewall-administrat

質問: 135
管理者は、世界中で90のファイアウォールのWildFireサブスクリプションを購入しました。
管理者はWildFireインフラストラクチャに関して何を考慮する必要がありますか？
A.各WildFireクラウドはサンプルを分析し、他のWildFireクラウドとは独立してマルウェアのシグ
ネチャと判定を生成します。

B.WildFireグローバルクラウドはベアメタル分析のみを提供します。
C.データプライバシー規制に準拠するために、WildFireの署名と評決はグローバルに共有されま
せん。

D. Palo Alto Networksは、1つのグローバルクラウドと4つのWildFireリージョナルクラウドを所有
および維持しています。

https://www.jpnshiken.com/q/33869-2722744/
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正解: (正解を表示します)

質問: 136
GlobalProtectクライアントレスVPNでサポートされているプロトコルはどれですか？
A. SSH
B. FTP
C. RDP
D. HTTPS
正解: (正解を表示します)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu
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質問: 137
PAN-OSバージョン9.1以降、グローバルログ情報はどのファイアウォールログに記録されるよう
になりましたか？

A.認証
B.構成
C. Globalprotect
D.システム
正解: (正解を表示します)

質問: 138
UDP-4501プロトコルポートは、どの2つのGlobalProtectコンポーネント間で使用されますか？
A. GlobalProtectアプリとGlobalProtectゲートウェイ
B. GlobalProtectポータルとGlobalProtectゲートウェイ
C. GlobalProtectアプリとGlobalProtect衛星
D. GlobalProtectアプリとGlobalProtectポータル
正解: A (コメントを発表する)
Explanation
UDP 4501 Used for IPSec tunnel connections between GlobalProtect apps and gateways.
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/firewall-administration/reference-port-
number-usag

質問: 139

https://www.jpnshiken.com/q/33869-2722746/
https://www.jpnshiken.com/q/33869-2722747/
https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu
https://www.jpnshiken.com/q/33869-2722748/
https://www.jpnshiken.com/q/33869-2722749/


テンプレートとテンプレートスラックをより簡単に再利用するために、構成でファイアウォール

固有およびアプライアンス固有のIPリテラルの代わりにタームプレート変数を作成できます。正
しい構成はどれですか。

A.@Panorama
B. #Pancrama
C. &Panorama
D. $Panorama
正解: (正解を表示します)
Explanation
Create a template and template stack using a variable name for an object. Variable names must
start with the dollar sign ( "$" ) symbol. For example, you could use $Panorama as a variable for
the Panorama IP address that you want to configure on multiple managed firewalls and appliances
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-new-features/panorama-
features/configuration-reusability-f

質問: 140
ネットワーク管理者がSSL / TLSサービスプロファイルに証明書を使用したい管理者はどのタイプ
の証明書を使用する必要がありますか？

A.認証局（CA）証明書
B.クライアント証明書
C.マシン証明書
D.サーバー証明書
正解: D (コメントを発表する)
Explanation
Use only signed certificates, not CA certificates, in SSL/TLS service profiles.
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/configure-
an-ssltls-service

質問: 141
どのPalo Alto Networks VMシリーズファイアウォールが有効ですか？
A. VM-25
B. VM-800
C. VM-50
D. VM-400
正解: C (コメントを発表する)
Reference:
https://www.paloaltonetworks.com/products/secure-the-network/virtualized-next-generation-
firewall/vm-series
https://docs.paloaltonetworks.com/vm-series/9-0/vm-series-deployment/about-the-vm-series-
firewall/vm-series-m
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質問: 142
現在SSL復号化処理を行っているセッションの総数を確認するために使用するコマンドは次のう
ちどれですか？

A. show session all filter ssl-decrypt yes count yes
B. show session filter ssl-decryption yes total-count yes
C. show session all ssI-decrypt yes count yes
D. show session all filter ssl-decryption yes total-count yes
正解: (正解を表示します)

質問: 143
DoSおよびゾーン保護を計画するためのPANWのベストプラクティスに基づいて、各タイプのDoS
攻撃をそのタイプの攻撃の例と一致させます。

正解:

Explanation
* Application-Based Attacks
-Target weaknesses in a particular application and try to exhaust its resources so legitimate users
can't use it.
An example is the Slowloris attack.
* Protocol-Based Attacks
-Also known as state-exhaustion attacks, they target protocol weaknesses. A common example is
a SYN flood attack.
* Volumetric Attacks

https://www.jpnshiken.com/q/33869-2722753/


-High-volume attacks that attempt to overwhelm the available network resources, especially
bandwidth, and bring down the target to prevent legitimate users from accessing its resources. An
example is a UDP flood attack.

質問: 144
復号化ミラーを正確に説明している3つのステートメントはどれですか？（3つ選択してくださ
い。）

A.復号化ミラーにはファイアウォールのタップインターフェイスが必要です
B. SSLトラフィックの復号化、保存、検査、および使用は、特定の国で規制されています
C.復号化ミラー機能を使用するには、管理者の同意のみが必要です。
D.実稼働環境で復号化ミラーをアクティブ化して使用する前に、企業の顧問に相談する必要があ
ります

E.復号化ミラーを使用すると、ファイアウォールへの管理アクセス権を持つ悪意のあるユーザー
が、暗号化されたチャネルを介して送信された機密情報を収集できる可能性があります

正解: (正解を表示します)
Explanation
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/decryption/decryption-
concepts/decryption-mirrori
"Keep in mind that the decryption, storage, inspection, and/or use of SSL traffic is governed in
certain countries and user consent might be required in order to use the decryption mirror feature.
Additionally, use of this feature could enable malicious users with administrative access to the
firewall to harvest usernames, passwords, social security numbers, credit card numbers, or other
sensitive information submitted using an encrypted channel. Palo Alto Networks recommends that
you consult with your corporate counsel before activating and using this feature in a production
environment."

質問: 145
ベストプラクティスとして、SSL復号化*の最初にどのURLカテゴリをターゲットにする必要があ
りますか？

A.オンラインストレージとバックアップ
B.高リスク
C.健康と医学
D.金融サービス
正解: B (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/best-practices/10-0/decryption-best-practices/decryption-best-
practices/plan-s Phase in decryption. Plan to decrypt the riskiest traffic first (URL Categories most
likely to harbor malicious traffic, such as gaming or high-risk)

質問: 146
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Palo Alto Networksのファイアウォールは、非標準のsyslogサーバと互換性のある形式でsyslog
メッセージを送信するようにどのように設定できますか？

A. syslogサーバープロファイルのカスタム形式のチェックボックスをオンにします。
B.非標準syslogサーバプロファイルを選択する
C. syslogサーバープロファイルの下にカスタムログ形式を作成する
D.デバイス管理下の非標準syslogメッセージのサポートを有効にする
正解: (正解を表示します)

質問: 147
展示を参照してください。

管理者は、PanoramaのPalo Alto Networks NGFWからのトラフィックログを見ることができませ
ん。設定の問題はファイアウォール側にあるようです。構成が正しいかどうかを確認するために

Palo Alto Networks NGFWのどこに最適な場所がありますか？
A)
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B)

C)



D)

A. Option A
B. Option B
C. Option C
D. Option D
正解: A (コメントを発表する)
Explanation

https://www.jpnshiken.com/q/33869-2722758/


https://docs.paloaltonetworks.com/panorama/9-0/panorama-admin/manage-log-
collection/configure-log-forward First of all you need to connect the Firewall to Panorama. Once
that is done you configure your templates and device groups via Panorama and push that to the
firewall. That includes policy and log forwarding. If you had misconfiguration on the firewall
regarding logs that would be mitigated via Panorama push.

質問: 148
globalProtectゲートウェイでは、どの3つのスプリットトンネル方式がサポートされていますか？
（3つ選んでください。）
A.ビデオストリーミングアプリケーション
B.クライアント申請プロセス
C.宛先ドメイン
D.ソースドメイン
E.宛先ユーザー/グループ
F. URLカテゴリ
正解: (正解を表示します)
Explanation
You can configure split tunnel traffic based on an access route, destination domain, application,
and HTTP/HTTPS video streaming application.
https://docs.paloaltonetworks.com/globalprotect/9-1/globalprotect-admin/globalprotect-
gateways/split-tunnel-tra

質問: 149
ネットワークセキュリティエンジニアは、帯域幅使用量に関するレポートを提出するよう求めら

れます。ACCのどのタブにレポートの作成に必要な情報がありますか？
A.ネットワーク活動
B.帯域幅アクティビティ
C.ブロックされた活動
D.脅威活動
正解: (正解を表示します)

質問: 150
付属書類を参照してください。
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2台のサーバーを一つの一般のIPアドレスにマップするために、管理者はDNATを使っています。
アプリケーション（Host A（10.1.1.100）はHTTP交通を受けて、そして、HOST B（10.1.1.101）は
SSH交通を受ける）に基づく特定のサーバーに、交通は向けられます。）
セキュリティ・ポリシーが支配するどの2つが、この構成を達成しますか？
（2を選んでください。）
A. Untrust (Any) to DMZ (10.1.1.1), ssh -Allow
B. Untrust (Any) to DMZ (10.1.1.1), web-browsing -Allow
C. Untrust (Any) to Untrust (10.1.1.1), ssh -Allow
D. Untrust (Any) to Untrust (10.1.1.1), web-browsing -Allow
E. Untrust (Any) to DMZ (10.1.1.100.10.1.1.101), ssh, web-browsing -Allow
正解: (正解を表示します)

質問: 151
パノラマテンプレートでは、どの3種類のオブジェクトを構成できますか？（3つ選択してくださ
い）

A.インターフェース管理プロファイル
B. HIPオブジェクト
C. QoSプロファイル
D.セキュリティプロファイル
E.証明書プロファイル
正解: A,B,D (コメントを発表する)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
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手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu
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質問: 152
付属書類を参照してください。

トラフィックの入力インターフェイスが192.168.111.3から宛先10.46.41.113までの1/7のイーサ
ネットである場合、どちらの出力インターフェイスですか？

A. ethernet1/6
B. ethernet1/3
C. ethernet1/7
D. ethernet1/5
正解: (正解を表示します)
Explanation
PBF is to e1/5, but the current time is not in time schedule. the normal routing will go to e1/3

質問: 153
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ユーザーが選択したオフィススイートアプリケーションにアクセスできるようにする必要があり

ます。オフィススイートのアプリケーションへのアクセスを許可するようにファイアウォールを

どのように構成する必要がありますか？

A.アプリケーションフィルターを作成し、Officeプログラムという名前を付けてから、ビジネスシ
ステムカテゴリでフィルター処理します。

B.アプリケーショングループを作成し、Office 365、Evernote Google Docs、LibreOfficeを追加し
ます

C.アプリケーショングループを作成し、それにビジネスシステムを追加します。
D.アプリケーションフィルターを作成し、Officeプログラムという名前を付けてから、Officeプロ
グラムサブカテゴリでフィルターします。

正解: (正解を表示します)

質問: 154
SYNフラッド保護のしきい値を構成できる2つのファイアウォールコンポーネントはどれです
か？（2つ選択してください）
A. DoS保護ポリシー
B. QoSプロファイル
C.ゾーン保護プロファイル
D. DoS保護プロファイル
正解: (正解を表示します)
Explanation
Flood Attack Protection
Zone Protection Profiles protect against of five types of floods:
* SYN (TCP)
* UDP
* ICMP
* ICMPv6
* Other IP

質問: 155
管理者がWildfire分析のために新たに見つかったスパイウェアの一部を提出しました。スパイウェ
アは、ユーザーの知識なしに動作をパッシブに監視します。

WildFireの予想される評決は何ですか？
A. Gray ware
B. Malware
C. Spyware
D. Phishing
正解: (正解を表示します)
Explanation
Wildfire verdictions are as follow1-Begnin2-Greyware3-Mallicious4-Phishing
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https://www.paloaltonetworks.com/documentation/80/wildfire/wf_admin/wildfire-overview/wildfire-
concepts/ve The sample does not pose a direct security threat, but might display otherwise
obtrusive behavior. Grayware typically includes adware, spyware, and Browser Helper Objects
(BHOs)

質問: 156
下の展示ボタンをクリックしてください。

ファイアウォールには、3つのPBF規則と、デフォルトVRに設定されている172.20.10.1のネクスト
ホップを持つデフォルトルートがあります。Willという名前のユーザーには、192.168.10.10という
IPアドレスを持つPCがあります。彼はにHTTPS接続をします
172.16.10.20。
WillのPCからのHTTPSトラフィックのネクストホップIPアドレスはどれですか。
A. 172.20.10.1
B. 172.20.40.1
C. 172.20.20.1
D. 172.20.30.1
正解: (正解を表示します)

質問: 157
パノラマのネストされたデバイスグループの2つの利点は何ですか？（2つを選択してください）
A.既存のセキュリティポリシールールとオブジェクトの再利用
B.すべてのデバイスに機能と場所の両方を設定する必要があります
C.すべてのデバイスグループは、共有グループから設定を継承します。
D.ローカルのファイアウォール設定を上書きする
正解: (正解を表示します)
Explanation
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Creation of a device group hierarchy enables you to organize firewalls based on common policy
requirements without redundant configuration. When you create objects for use in shared or
device group policy once and use them many times, you reduce administrative overhead and
ensure consistency across firewall policies.

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役に
立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジンを
手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu
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