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質問: 1
各GlobalProtectコンポーネントをそのコンポーネントの目的に一致させます
正解:

質問: 2
ユーザーマッピングの3つの有効な方法は何ですか？（3つ選択）
A. 802.1X
B. Syslog
C.WildFire
D. XML API
E. Server Monitoring
正解: (正解を表示します)

質問: 3
企業はパロアルトネットワークの次世代ファイアウォールの背後にあるWebサーバーを持って
おり、パブリックネットワークは1.1.1.1で公開されたいと考えています。同社は、宛先NATポリ
シールールを設定することを決めた。

与えられた以下のゾーン情報：

*DMZ zone: DMZ-L3
*Public zone: Untrust-L3
*Guest zone: Guest-L3
*Web server zone: Trust-L3
*Public IP address (Untrust-L3): 1.1.1.1
*Private IP address (Trust-L3): 192.168.1.50
NATポリシールールの[元のパケット]タブで宛先ゾーンとして設定する必要があるのは何です
か。

A. Untrust-L3
B. Guest-L3
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C. Trust-L3
D. DMZ-L3
正解: (正解を表示します)

質問: 4
ファイアウォールでローカルにテンプレート構成をオーバーライドする場合、何を考慮する必

要がありますか？

A.パノラマはオーバーライドされた値でテンプレートを更新します
B.パノラマのみがオーバーライドを元に戻すことができます
C.ファイアウォールテンプレートは、Panorama内で同期していないことを示します
D.パノラマはオーバーライドされた構成の可視性を失います
正解: (正解を表示します)

質問: 5
Exhibit:

トラフィックの入力インターフェイスがethernet1 / 6からのものであれば、出力インターフェイ
スは何になりますか

また、192.168.111.3と、目的地の10.46.41.113に表示されていますか？
A. ethernet1/5
B. ethernet1/7
C. ethernet1/3
D. ethernet1/6
正解: (正解を表示します)

質問: 6
グローバルな企業オフィスには、ユーザーIDエージェントが1つしかない大規模なネットワーク
があり、ユーザーIDエージェントサーバーの近くにボトルネックが生じます。
この場合、PAN-OS®ソフトウェアのどのソリューションが役立ちますか？
A.ユーザーマッピングの再配布
B.仮想ワイヤーモード
C.アプリケーションのオーバーライド
D.コンテンツ検査
正解: (正解を表示します)

質問: 7
Webサイトhttps://www.microsoft.comからの復号化されたパケットは、トラフィックログ内の
どのアプリケーションとサービスとして表示されますか？

A.ウェブブラウジングと443
B. SSLおよび80
C. SSLおよび443
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D.ウェブブラウジングと80
正解: (正解を表示します)
We know that SSL decryption is supposed to give us visibility of traffic that would otherwise be
encrypted. Therefore, we'd expect decrypted traffic to be identified as the underlying
applications, such as web-browsing, facebook-base or other, but not as SSL.
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CmdLCAS

質問: 8
ethernet1 / 3に接続されたホストはインターネットにアクセスできません。デフォルトのゲー
トウェイはethernet1 / 4に接続されています。トラブルシューティング後。トラフィックが
ethernet1 / 3からethernet 1/4に通過できないと判断されます。問題の原因は何か？
A. DHCPが自動に設定されています。
B.インターフェイスethernet1 / 3はレイヤ2モードで、インターフェイスethernet1 / 4はレイヤ3
モードです。

C.インタフェースethernet1 / 3とethernet1 / 4は仮想ワイヤモードになっています。
D. DNSがファイアウォールで正しく構成されていない
正解: (正解を表示します)

質問: 9
付属書類を参照してください。.
どの証明書をForwarded Trust証明書として使用できますか？
A. Domain-Root-Cert
B. Domain Sub-CA
C.デフォルトの信頼認証局からの証明書
D. Forward_Trust
正解: B (コメントを発表する)

質問: 10
どのPanorama管理者タイプで少なくとも1つのアクセスドメインの設定が必要か
（2つ選択）
A. Custom Panorama Admin
B. Template Admin
C. Device Group
D. Dynamic
E. Role Based
正解: (正解を表示します)

質問: 11
基本的なWildFireサービスの一部として、分析のためにWildFireに転送できるファイルタイプは
どれですか？（3つ選択してください）
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A. .dll
B. .exe
C. .src
D. .apk
E. .pdf
F. .jar
正解: (正解を表示します)
https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-admin/getting-started/enable-basic-
wildfire-forwarding

質問: 12
エンタープライズ展開では、ネットワークセキュリティエンジニアは、ファイアウォールにロー

カル管理者アカウントを作成せずに、管理者グループに割り当てる必要があります。

どの認証方法を使用する必要がありますか？

A. LDAP
B. Kerberos
C. Certification based authentication
D. RADIUS with Vendor-Specific Attributes
正解: D (コメントを発表する)

質問: 13
管理者は、新しい構成をPanoramaからアクティブ/パッシブHAペアとして構成された一対の
ファイアウォールにプッシュします。

どのNGFWがPanoramaから設定を受信しますか？
A.パッシブファイアウォールはアクティブファイアウォールと同期します
B.アクティブなファイアウォールは、パッシブファイアウォールと同期します
C.活発で受動的なファイアウォール（それから、それは互いに同期します）
D.アクティブファイアウォールとパッシブファイアウォールの両方が独立しており、後で同期
はありません

正解: (正解を表示します)
Palo Alto NetworksPanorama 7.0 Administrator's Guide *77Manage FirewallsManage Device
GroupsManage Device GroupspAdd a Device GrouppCreate a Device Group HierarchypCreate
Objects for Use in Shared or Device Group PolicypRevert to Inherited Object ValuespManage
Unused Shared ObjectspManage Precedence of Inherited ObjectspMove or Clone a Policy
Rule or Object to a Different Device GrouppSelect a URL Filtering Vendor on PanoramapPush
a Policy Rule to a Subset of FirewallspManage the Rule HierarchyAdd a Device GroupAfter
adding firewalls (see Add a Firewall as a Managed Device), you can group them into Device
Groups (up to 256), as follows. Be sure to assign both firewalls in an active-passive high
availability (HA) configuration to the same device group so that Panorama will push the same
policy rules and objects to those firewalls. #############PAN-OS doesn't synchronize
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pushed rules across HA peers.######### To manage rules and objects at different
administrative levels in your organization, Create a Device Group Hierarchy.
https://docs.paloaltonetworks.com/panorama/8-0/panorama-admin/manage-firewalls/transition-
a-firewall-to-panorama-management/migrate-a-firewall-ha-pair-to-panorama-management
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CleOCAS

質問: 14
ベストプラクティスとして、SSL復号化*の最初にどのURLカテゴリをターゲットにする必要が
ありますか？

A.高リスク
B.金融サービス
C.健康と医学
D.オンラインストレージとバックアップ
正解: (正解を表示します)

質問: 15
これはdecrypt-cert-validationエラーを受け取った正当な理由ではありませんか？
A.サポートされていないHSM
B.信頼できない発行者
C.証明書のステータスが不明
D.クライアント認証
正解: (正解を表示します)

質問: 16
M-100アプライアンスをログコレクターとして構成するには、どの2つのオプションが必要です
か？（2つ選択してください）
A.パノラマGUIの[パノラマ]タブから[ログコレクターモード]を選択し、変更をコミットします
B.コマンドリクエストシステムシステムモードロガーを入力し、Yを入力してログコレクター
モードへの変更を確認します。

C.パノラマGUIの[デバイス]タブから[ログコレクターモード]を選択し、変更をコミットしま
す。

D.コマンドlogger-modeを入力し、Yを入力して、ログコレクターモードへの変更を確認しま
す。

E.専用のログコレクターのPanoramaCLIにログインします
正解: (正解を表示します)
(https://www.paloaltonetworks.com/documentation/60/panorama/panorama_adminguide/set-up-
panorama/set-up-the-m-100-appliance)
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有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役
に立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジン
を手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-

mondaishu「375問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 17
企業は、最小限の再構成でリモートサイトに送信されるファイアウォールを事前に設定する必

要があります。展開後、各ファイアウォールは、将来の地域データセンターを含む複数の地域

データセンターに安全なトンネルを確立する必要があります。

どのVPN構成が将来のサイトに展開されたときの変更に適応するか？
A.事前設定済みのGlobalProtectサテライト
B.事前設定済みのGlobalProtectクライアント
C.事前設定されたIPsecトンネル
D.事前設定されたPPTPトンネル
正解: A (コメントを発表する)
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/large-scale-vpn-lsvpn/configure-
the-globalprotect-portal-for-lsvpn/define-the-satellite-configurations.html

質問: 18
企業はパロアルトネットワークの次世代ファイアウォールの背後にある公的にアクセス可能な

Webサーバーを次の構成情報でホストします。
*社外のユーザーは「Untrust-L3」ゾーンにあります

* Webサーバーは物理的に「Trust-L3」ゾーンに存在します。
* WebサーバーのパブリックIPアドレス：23.54.6.10
* Webサーバー私的IPアドレス：192.168.1.10
untrust-L3ゾーンのユーザがWebサーバにアクセスできるようにするには、NATポリシーに含め
る必要がある2つの項目はどれですか？（2つ選択）
A.ソースゾーンと宛先ゾーンのUntrust-L3
B. 192.168.1.10の宛先IP
C.ソースゾーンのUntrust-L3と宛先ゾーンのTrust-L3
D. 23.54.6.10の宛先IP
正解: C,D (コメントを発表する)

質問: 19
管理者はPA-500 NGFWをアクティブ/パッシブ高可用性ペアとして展開します。デバイスは動
的ルーティングに参加しておらず、プリエンプションはディセーブルです。

ファイアウォールを最新バージョンのPAN-OSソフトウェアにアップグレードするには、何を
確認する必要がありますか？
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A.ウイルス対策アップデートパッケージ
B.ユーザーIDエージェント
C.Wildfireアップデートパッケージ
D.アプリケーションと脅威のアップデートパッケージ
正解: D (コメントを発表する)

質問: 20
エンジニアがSSL復号化の実装を計画しています
次のステートメントのうち、SSL復号化のベストプラクティスはどれですか？
A.ネットワーク内のすべてのファイアウォールで同じ転送信頼証明書を使用する
B.フォワードトラスト証明書のエンタープライズCA署名付き証明書を取得します
C.転送信頼証明書の公的に信頼されたルートCAから証明書を取得します
D. ForwardUntrust証明書にエンタープライズCA署名付き証明書を使用する
正解: (正解を表示します)

質問: 21
管理者は、トラフィックログでunknown-tcpと識別された複数の受信セッションを確認します。
管理者は、これらのセッションが、会社の専有会計アプリケーションにアクセスする外部ユー

ザーのフォームであると判断します。管理者は、このトラフィックをアカウンティングアプリ

ケーションとして確実に識別し、このトラフィックで脅威をスキャンする必要があります。

この結果を達成するオプションはどれですか？

A.カスタムApp-IDを作成し、詳細タブでスキャンを有効にします。
B.アプリケーションオーバーライドポリシーを作成します。
C.カスタムApp-IDを作成し、「順序付けられた条件」チェックボックスを使用します。
D.アプリケーションのアプリケーションオーバーライドポリシーとカスタム脅威の署名を作成
します。

正解: (正解を表示します)
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClRoCAK

質問: 22
以下の画像を使用してください。ファイアウォールにリンク監視構成が表示されている場合、

フェイルオーバーの原因は何ですか？

A. etheme！1/3ダウン
B. ethernet1 / 3とethernet1 / 6がダウン
C. ethernet1 / 3またはethernet1 / 6がダウン
D. ethernet1 / 6がダウン
正解: (正解を表示します)

質問: 23
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ファイアウォール管理者がNGFWを通じて現在アクティブなトラフィックの詳細を表示できる
項目はどれですか?
A. System Logs
B. Session Browser
C. ACC
D. App Scope
正解: (正解を表示します)

質問: 24
管理者はユーザーID展開のトラブルシューティングを行う必要があります管理者はLDAP認証
に関連する問題があると考えています管理者は管理プレーンでパケットキャプチャを作成した

いと考えています管理者が構成を検証するためのパケットキャプチャを取得するために使用す

るCLIコマンド^
A. > scp export pcap-mgmt from pcap.mgiat to (username@host:path)
B. > scp export mgmt-pcap from mgmt.pcap to {usernameQhost:path>
C. > scp export pcap from pcap to (usernameQhost:path)
D. > ftp export mgmt-pcap from mgmt.pcap to <FTP host>
正解: (正解を表示します)

質問: 25
管理者は、すべてのポートでトラフィックを復号化するSSL復号化ルールを作成します。
また、管理者はアプリケーションDNS、SSL、およびWebブラウジングのみを許可するセキュリ
ティポリシールールを作成します。

管理者は3つの暗号化されたBitTorrent接続を生成し、トラフィックログをチェックします。
3つのエントリがあります。最初のエントリは、アプリケーションUnknownとしてドロップされ
たトラフィックを示します。

次の2つのエントリは、アプリケーションSSLとして許可されたトラフィックを示しています。
2番目以降の暗号化されたBitTorrent接続がSSLとして許可されないようにするアクションはど
れですか？

A.暗号化されたBitTorrentトラフィックとアクション「No-Decrypt」の一致する復号ルールを作

成し、ルールを復号ポリシーの最上位に配置します。

B.アプリケーションの "暗号化されたBitTorrent"と一致するセキュリティポリシールールを作
成し、そのルールをセキュリティポリシーの一番上に置きます。

C.ファイアウォールの[排他キャッシュ]オプションを無効にします。
D.サポートされていないcypherを使用してトラフィックをブロックする復号化プロファイルを
作成し、そのプロファイルを復号化ルールに添付します。

正解: (正解を表示します)

質問: 26
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ネットワーク管理者は、大規模VPNソリューションを導入したいと考えています。ネットワー
ク管理者は、GlobalProtect Satelliteソリューションを選択しました。この構成は複数のリモート
オフィスに展開する必要があり、ネットワーク管理者はPanoramaを使用して構成を展開するこ
とを決定します。

これはどのように達成されるべきですか？

A.適切なIPSecトンネル設定を持つデバイスグループを作成する
B.適切なIPSecトンネル設定を持つテンプレートを作成する
C.適切なIKEゲートウェイ設定を持つデバイスグループを作成する
D.適切なIKEゲートウェイ設定を持つテンプレートを作成する
正解: B (コメントを発表する)

質問: 27
エンジニアは、復号化ブローカー機能を構成する必要があります

どのDecryptionBrokerセキュリティチェーンが双方向のトラフィックフローをサポートしてい
ますか？

A.レイヤー2セキュリティチェーン
B.レイヤー3セキュリティチェーン
C.トランスペアレントブリッジセキュリティチェーン
D.透過プロキシセキュリティチェーン
正解: (正解を表示します)
Together, the primary and secondary interfaces form a pair of decryption forwarding interfaces.
Only interfaces that you have enabled to be Decrypt Forward interfaces are displayed here.
Your security chain type (Layer 3 or Transparent Bridge) and the traffic flow direction
(unidirectional or bidirectional) determine which of the two interfaces forwards allowed, clear
text traffic to the security chain, and which interface receives the traffic back from the security
chain after it has undergone additional enforcement.

質問: 28
管理プレーンのパフォーマンスに影響を与える操作はどれですか？

A.WildFireの提出
B. SaaSアプリケーションレポートの生成
C. SSLセッションの復号化
D. DoS保護
正解: (正解を表示します)

質問: 29
管理者がPalo Alto Networks NGFWにログインし、WebUIに[Policies]タブがないことを報告し
ます。どのプロファイルが欠落している[ポリシー]タブの原因ですか？
A.WebUI
B. Authentication
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C. Admin Role
D. Authorization
正解: (正解を表示します)

質問: 30
どのメニュー項目を使用すると、ファイアウォール管理者はNGFWを通じて現在アクティブな
トラフィックの詳細を表示できますか？

A. System Logs
B. Session Browser
C. App Scope
D. ACC
正解: (正解を表示します)

質問: 31
ファイアウォールが再起動されたときの[未使用ルールの強調表示]と[ルール使用状況ヒット]カ
ウンタの2つの動作の違いは何ですか？（2つ選んでください。）
A.未使用ルールを強調表示すると、すべてのルールが強調表示されます。
B.ルール使用ヒットカウンターはリセットされません
C.未使用ルールを強調表示すると、ゼロルールが強調表示されます。
D.ルールの使用法ヒットカウンタがリセットされます。
正解: (正解を表示します)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役
に立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジン
を手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-

mondaishu「375問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 32
イーサネット1/4に取り付けられたホストは、デフォルトゲートウェイをpingできない。ダッ
シュボードのウィジェットには、Ethernet 1/1とEthernet 1/4が緑色で表示されます。Ethernet1 /
1のIPアドレスは192.168.1.7で、Ethernet 1/4のIPアドレスは10.1.1.7です。デフォルトゲート
ウェイはイーサネット1/1に接続されています。デフォルトルートが正しく設定されています。
この問題の原因は何か？

A.イーサネット1/4にゾーンが設定されていません。
B. DNSがホスト上で正しく構成されていません。
C.インタフェースEthernet 1/1はVirtual Wire Modeになっています。
D. DNSがファイアウォール上で正しく構成されていません。
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正解: (正解を表示します)

質問: 33
テンプレートとテンプレートスラックをより簡単に再利用するために、構成でファイアウォー

ル固有およびアプライアンス固有のIPリテラルの代わりにタームプレート変数を作成できま
す。正しい構成はどれですか。

A. $Panorama
B.@Panorama
C. #Pancrama
D. &Panorama
正解: (正解を表示します)

質問: 34
パノラマはどの2つのSD_WAN機能を提供しますか？（2つ選択してください。）
A.コントロールプレーン
B.データプレーン
C.ネットワーク監視
D.物理ネットワークリンク
正解: (正解を表示します)

質問: 35
バックアップや設定ファイルの保存時には、ファイアウォールのみで何が達成され、Panorama
では利用できませんか？

A.構成バージョンをロードする
B.候補設定を保存する
C.デバイス状態のエクスポート
D.名前付き構成スナップショットをロードする
正解: C (コメントを発表する)

質問: 36
どのCLIコマンドが現在の管理プレーンのメモリ使用率を表示していますか？
A. >デバッグ管理サーバショー
B. >実行中のリソースモニタを表示する
C. >システム情報を表示する
D. >システムリソースを表示する
正解: (正解を表示します)
https://live.paloaltonetworks.com/t5/Learning-Articles/How-to-Interpret-show-system-
resources/ta-p/59364
"The command show system resources gives a snapshot of Management Plane (MP) resource
utilization including memory and CPU. This is similar to the 'top' command in Linux."
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https://live.paloaltonetworks.com/t5/Learning-Articles/How-to-Interpret-show-system-
resources/ta-p/59364

質問: 37
パロアルトネットワークNGFWを通過するユーザートラフィックは、http // www companycom
に到達する場合があります。それ以外の場合はセッションがタイムアウトします。それ以外の場

合、セッションがタイムアウトします。NGFWは、http：//www.company.comにアクセスすると
きにユーザートラフィックが一致するPBFルールで構成されています。http：// www
companycomにアクセスするファイアウォールを構成するにはどうすればよいですか。ネクス
トホップがダウンした場合、PBFルールを自動的に無効にしますか？
A.問題のPBFルールで待機回復アクションを使用してモニタープロファイルを作成および追加
します

B.問題のPBFルールでフェイルオーバーのアクションを持つモニタープロファイルを作成して
追加します

C.ファイアウォールの外部インターフェースのリンク監視プロファイルを有効にして構成しま
す

D.仮想ルーターのデフォルトルート上のネクストホップゲートウェイのパス監視を構成します
正解: D (コメントを発表する)

質問: 38
管理者は、任意のポートでSSLセッションを復号化するSSL復号化ポリシールールを作成しま
した。

管理者は、セッションが復号化されていることを確認するためにどのログエントリを使用でき

ますか？

A.トラフィックログエントリの詳細
B.データフィルタリングログ
C.復号化ログ
D.脅威ログエントリの詳細
正解: (正解を表示します)

質問: 39
次のPanoramaの画像で、いくつかの値が赤で表示されているのはなぜですか？

A. us3には、管理者が設定したしきい値とは異なるロギングレートがあります。
B. sg2はセッションしきい値を誤って設定しました。
C. sg2セッション数は他の管理対象デバイスと比較して最小です。
D. uk3は、7日間の計算されたベースラインから外れるロギング率を持っています。
正解: C (コメントを発表する)

質問: 40
ICMPパケットの送信元アドレスは何になりますか？
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A. 10.46.64.94
B. 192.168.93.1
C. 10.30.0.93
D. 10.46.72.93
正解: (正解を表示します)

質問: 41
管理者がファイアウォールのHAペアをPAN-OS10.1にアップグレードしたいと考えています。
ファイアウォールは現在PAN-OS8.1.17を実行しています。
HAセッションの同期を維持する（そしてネットワークの停止を防ぐ）アップグレードパスはど
れですか？

A.ターゲットのメジャーバージョンに直接アップグレードします
B.一度に1つのメジャーバージョンをアップグレードします
C.一度に2つのメジャーバージョンをアップグレードします
D. HAペアをベースイメージにアップグレードします
正解: C (コメントを発表する)

質問: 42
組織は、Palo Alto Networks VM-SeriesファイアウォールをAWSテナントにデプロイするための
ブートストラップパッケージを構築しています。ブートストラップパッケージの内容に関して

正しい2つのステートメントはどれですか？（2つ選択してください）
A.ブートストラップパッケージは、AFS共有または個別のコンテナファイルバケットに保存さ
れます

B. init-cfg txtファイルとbootstrap.xmlファイルは、どちらも/ configフォルダーのオプションの
構成アイテムです。

C.ディレクトリ構造には、/ config / content、/ software、および/ licenseフォルダが含まれてい
る必要があります

D.ブートストラップxmlファイルを使用すると、完全なネットワークおよびポリシー構成でVM-
Senesファイアウォールを自動展開できます。
E. / config / contentフォルダーと/ softwareフォルダーは必須ですが、/ licenseフォルダーと/
pluginフォルダーはオプションです。
正解: (正解を表示します)

質問: 43
展示を参照してください。

管理者はDNATを使用して、2つのサーバーを1つのパブリックIPアドレスにマップしています。
トラフィックは、アプリケーションに基づいて特定のサーバーに誘導されます。ホスト

A（10.1.1.100）はHTTPトラフィックを受信し、ホストB（10.1.1.101）はSSHトラフィックを受信
します。）この構成を実現する2つのセキュリティポリシールールはどれですか。（2つ選択して
ください。）
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A. DMZ（10.1.1.100.10.1.1.101）への信頼できない（任意）、ssh、Webブラウジング-許可
B. DMZ（1.1.1.100）に対する信頼できない（任意）、Webブラウジング-許可
C. Untrust（Any）to Untrust（10.1.1.1）、web-browsing -Allow
D. Untrust（Any）to Untrust（10.1.1.1）、SSH -Allow
E. DMZ（1.1.1.100）への信頼できない（任意）、SSH-許可
正解: (正解を表示します)
https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/networking/nat/nat-configuration-
examples/destination-nat-exampleone-to-many-mapping#

質問: 44
icrosoft Active Directoryユーザーをファイアウォールトラフィックログに表示させるには、どの
2つのアクションが必要ですか？（2つを選択してください）
A.宛先ゾーンのゾーンオブジェクトでユーザーIDを有効にする
B.ドメインコントローラを指すようにRADIUSサーバープロファイルを構成する
C.「ドメイン管理者」のアクセス許可を持つActive Directoryアカウントを使用してユーザーID

エージェントを実行する

D.「イベントログビューア」アクセス許可を持つActive Directoryアカウントを使用してユーザー

IDエージェントを実行する
E.ソースゾーンのゾーンオブジェクトでユーザーIDを有効にする
正解: (正解を表示します)

質問: 45
管理者は、パロアルトネットワークNGFWを構成して、内部システム上のオペレーティングシス
テムの欠陥を悪用しようとしている外部ホストに対して保護を提供するように求められまし

た。

この攻撃を防ぐセキュリティプロファイルの種類はどれですか？

A. Antivirus
B. Anti-Spyware
C. URL Filtering
D. Vulnerability Protection
正解: (正解を表示します)

質問: 46
企業のログイン情報をウェブサイトフォームに提出できない機能は何ですか？

A.データフィルタリング
B.ユーザーID
C.ファイルブロック
D.クレデンシャルフィッシング防止
正解: (正解を表示します)
Reference:
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"Credential phishing prevention works by scanning username and password submissions to
websites and comparing those submissions against valid corporate credentials. You can
choose what websites you want to either allow, alert on, or block corporate credential
submissions to based on the URL category of the website. Alternatively, you can present a
page that warns users against submitting credentials to sites classified in certain URL
categories. This gives you the opportunity to educate users against reusing corporate
credentials, even on legitimate, non-phishing sites. In the event that corporate credentials are
compromised, this feature allows you to identify the user who submitted credentials so that you
can remediate."

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役
に立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジン
を手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-

mondaishu「375問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 47
脅威管理チームのメンバーは、この社内アプリケーションは非常に敏感であると識別されてい

るすべてのトラフィックをContent-IDエンジンで検査する必要があります述べています。
company.comがパロアルトネットワークデバイス上のこのトラフィックに直ちに対処するため
に使用する方法はどれですか？

A.社内アプリケーションのニーズを満たすために最も近い参照アプリケーションのセッション
タイマー設定を変更する

B.シグネチャなしでカスタムアプリケーションを作成し、トラフィックの送信元、宛先、宛先
ポート/プロトコル、およびカスタムアプリケーションを含むアプリケーションオーバーライド
ポリシーを作成します。

C.社内アプリケーショントラフィックの唯一の識別子に一致するシグネチャでカスタムアプリ
ケーションを作成する

D. Palo Alto Networksから公式のアプリケーション署名が提供されるまで待ちます。
正解: (正解を表示します)

質問: 48
PAN-OSバージョン9.1以降、アプリケーションの依存関係情報がどの新しい場所で報告される
ようになりましたか？（2つ選択してください。）
A.ポリシーオプティマイザーの[ルールの使用法]ページ
B.セキュリティポリシールール作成ウィンドウの[アプリケーション]タブ
C. [コミットステータス]ウィンドウの[アプリの依存関係]タブ
D. [オブジェクト]> [アプリケーションブラウザ]ページ
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正解: B,C (コメントを発表する)

質問: 49
人々は、Webアプリケーションを介してライブ会議中に断続的な品質問題を発見しています。
A. QoSクラスとQoS Policyを定義するために、QoSプロフィールを使用しなさい
B. QoSクラスを使用してQoSプロファイルとQoSポリシーを定義する
C. QoSクラスを使用してQoSプロファイルを定義する
D. QoSクラスを定義するために、QoSプロフィールを使用しなさい
正解: (正解を表示します)

質問: 50
PAN-OS®ソフトウェアがアプリケーションを識別するために使用する2つの機能はどれです
か？（2つ選択してください）
A.ポート番号
B.セッション番号
C.トランザクション特性
D.アプリケーション層のペイロード
正解: (正解を表示します)
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/app-id/application-level-gateways#

質問: 51
管理者は、NGFWの上で仮想ルータでOSPFを可能にしました。OSPFは仮想ルーターに新しい
ルートを追加していません。

管理者がこの問題のトラブルシューティングを可能にする2つのオプションはどれですか？（2
つを選択してください）

A.仮想ルータのランタイム統計を表示します。
B.システムログを表示する。
C. BGP更新として転送する再配布プロファイルを追加します。
D.ルーティング段階でトラフィックpcapを実行します。
正解: (正解を表示します)
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CldcCAC

質問: 52
アプリケーションサーバーの資源極度の疲労を和らげるために、どの2つの方法が用いられうる
か？および（2を選びなさい）
A. Vulnerability Object
B. Data Filtering Profile
C. Zone Protection Profile
D. DoS Protection Profile
正解: C,D (コメントを発表する)
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質問: 53
ファイアウォールにリンク監視の設定がある場合、フェールオーバーはどのようなものになり

ますか？

A. ethernet1/3 going down
B. ethernet1/3 or Ethernet1/6 going down
C. ethernet1/3 and ethernet1/6 going down
D. ethernet1/6 going down
正解: C (コメントを発表する)

質問: 54
方針がナットを適用するアドレスを含んでいるセキュリティ方針規則において何が使われなけ

ればならないか？

A. Post-NAT addresse and Post-Nat zones
B. Pre-NAT addresse and Pre-NAT zones
C. Post-Nat addresses and Pre-NAT zones
D. Pre-NAT addresse and Post-Nat zones
正解: (正解を表示します)

質問: 55
動的ユーザーグループに含まれるようにユーザー名にタグを付けるために使用できる2つの機
能はどれですか？（2つ選択してください）
A.ユーザーIDWindowsベースのエージェント
B.ログ転送の自動タグ付け
C. GlobafProtectエージェント
D. XML API
正解: (正解を表示します)

質問: 56
どの3つのステップで管理プレーン上のCPU使用率を削減できますか？（3つ選択してください）
A.管理インターフェイスでSNMPを無効にします。
B. SSLアプリケーションのアプリケーションオーバーライド。
C.セキュリティポリシーのセッション開始時のロギングを無効にします。
D.定義済みのレポートを無効にする。
E.ファイアウォールによって復号化されるトラフィックを減らします。
正解: (正解を表示します)
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CleLCAS

質問: 57
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どのセキュリティポリシールール設定オプションを使用すると、ウイルス対策とスパイウェア

対策のスキャンをサーバーツークライアントフローのみで無効にできますか？

A.サーバーIPセキュリティポリシーの例外を追加する
B. HIPプロファイルを無効にする
C.サーバーレスポンス検査を無効にする
D.アプリケーションオーバーライドを適用する
正解: (正解を表示します)

質問: 58
どの機能がNGFWにユーザーIDマッピング情報を提供できますか？
A.ネイティブ802.1q認証
B.ウェブキャプチャ
C.ネイティブ802.1x認証
D.グローバルプロテクト
正解: (正解を表示します)

質問: 59
付属書類を参照してください。

トラフィックの入力インターフェイスが192.168.111.3から宛先10.46.41.113までの1/7のイー
サネットである場合、どちらの出力インターフェイスですか？

A. ethernet1/7
B. ethernet1/3
C. ethernet1/5
D. ethernet1/6
正解: C (コメントを発表する)

質問: 60
ターミナルサーバーを介して接続されたユーザーのIPアドレスをユーザー名にマッピングする
ように構成する必要があるUser-IDメソッドはどれですか？
A.ポートマッピング
B.サーバーの監視
C.クライアントプロービング
D. XFFヘッダー
正解: (正解を表示します)
https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/user-id/map-ip-addresses-to-
users/configure-user-mapping-for-terminal-server-users

質問: 61
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DMZゾーンでホストされているWebサーバーへのインターネットゾーン上のユーザーのため
に、どのゾーンペアとルールタイプを使用して接続できますか？Webサーバーは、Palo Alto
Networksのファイアウォールの宛先Natポリシーを使用して到達可能です。
A. Zone Pair:
Source Zone: Internet
Destination Zone: DMZ
Rule Type:
"intrazone"
B. Zone Pair:
Source Zone: Internet
Destination Zone: DMZ
Rule Type:
"intrazone" or "universal"
C. Zone Pair:
Source Zone: Internet
Destination Zone: Internet
Rule Type:
"intrazone" or "universal"
D. Zone Pair:
Source Zone: Internet
Destination Zone: Internet
Rule Type:
"intrazone"
正解: B (コメントを発表する)
https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/zone-protection-and-dos-
protection/zone-defense/zone-defense-tools.html
https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/networking/nat/nat-configuration-
examples/destination-nat-exampleone-to-one-mapping

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役
に立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジン
を手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-

mondaishu「375問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 62

https://www.jpnshiken.com/q/12634-1141883/
https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu
https://www.jpntest.com/shiken/PCNSE-JPN-mondaishu


どのCLIコマンドを使用して、ファイアウォールを通過するトラフィックをシミュレートし、ど
のセキュリティポリシールール、NAT変換、スタティックルート、またはPBFルールがトラ
フィックによってトリガーされるかを判断します。

A. check
B. find
C. test
D. sim
正解: (正解を表示します)
Reference:
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClQSCA0

質問: 63
フォワードUntrust証明書はどのように使用されていますか？
A.接続先のサーバーがファイアウォールによって信頼されていない認証局によって署名されて
いる場合、クライアントに提示されます。

B.これは、キャプティブポータルが不明なユーザーを識別するために使用されます。
C.Webサーバーがクライアント証明書を要求するときに使用されます。
D.クライアントが復号化されたサイトに接続しようとすると、Untrustセキュリティゾーンで発
生した証明書が発行されます。

正解: (正解を表示します)

質問: 64
管理者は、特定の期間、更新プログラムのインストールを延期しながら、アプリケーションおよ

び脅威の動的更新をどのようにスケジュールするのですか？

A.「しきい値」のオプションを設定します。
B.平日に自動更新を無効にする。
C.管理者が更新プログラムを承認した後、自動的に「ダウンロードのみ」し、その後、アプリケー

ションと脅威をインストールします。

D.自動的に "ダウンロードしてインストールする"が、"新しいアプリケーションを無効にす
る"オプションが使用されます。
正解: A (コメントを発表する)
For Antivirus and Applications and Threats updates, you have the option to set a minimum
Threshold of time that a content update must be available before the firewall installs it. Very
rarely, there can be an error in a content update and this threshold ensures that the firewall only
downloads content releases that have been available and functioning in customer environments
for the specified amount of time. https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-web-
interface-help/device/device-dynamic-updates

質問: 65
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GlobalProtectのどのバージョンが、宛先ドメイン、クライアントプロセス、およびHTTP /
HTTPSビデオストリーミングアプリケーションに基づくスプリットトンネリングをサポートし
ていますか？

A. GlobalProtectバージョン4.1（PAN-OS 8.1を使用）
B. GlobalProtectバージョン4.1とPAN-OS 8.0
C. GlobalProtectバージョン4.0とPAN-OS 8.0
D. PAN-OS 8.1を使用したGlobalProtectバージョン4.0
正解: A (コメントを発表する)

質問: 66
Palo Alto NetworksのNGFW管理者がトラフィックに新しいコンテンツIDのみを適用しながら、
アプリケーションと脅威の更新をスケジュールできるようにするオプションはどれですか？

A.「コンテンツ更新時に新しいアプリを無効にする」が選択された状態で、ダウンロードとイン

ストールを選択します。

B.ダウンロードのみを選択します。
C.ダウンロードとインストールを選択します。
D.アプリケーションの更新を無効にするを選択し、「脅威の更新のみをインストールする」を選

択します。

正解: (正解を表示します)

質問: 67
管理者がWebサイトの証明書を持っていない場合、どのSSL解読モードでは、ユーザーが
HTTP（S）Webサイトをブラウズする際にPalo AltoネットワークNGFWが検査できるようにな
りますか？

A. SSL Forward Proxy
B. SSL Inbound Inspection
C. TLS Bidirectional proxy
D. SSL Outbound Inspection
正解: (正解を表示します)
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClV8CAK

質問: 68
管理者が稼働時間、PAN-OS®バージョン、シリアル番号などのファイアウォールに関する詳細
を表示できるようにするCLIコマンドはどれですか。
A.システムの詳細を表示する
B.デバッグシステムの詳細
C.セッション情報を表示する
D.システム情報を表示
正解: (正解を表示します)
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質問: 69
基本的なWildFireサービスの一部としてサポートされているファイルタイプのアップロードは
何ですか？

A. VBS
B. PE
C. ELF
D. BAT
正解: (正解を表示します)

質問: 70
付属書類を参照してください。

組織には、リモート監視およびセキュリティ管理プラットフォームにログを送信するパロアル

トネットワークNGFWがあります。ネットワークチームは、企業のWAN上で過剰なトラフィッ
クを報告しています。

パロアルトネットワークNGFW管理者は、既存のすべての監視プラットフォームのサポートを
維持しながら、WANトラフィックをどのように削減できましたか？
A.ファイアウォールからのログをPanoramaにのみ転送し、Panorama転送ログを他の外部サー
ビスに転送します。

B.外部ソースからのログを相関のためにPanoramaに転送し、PanoramaからそれらをNGFWに
送信します。

C.すべてのリモートファイアウォールでログ圧縮と最適化機能を設定します。
D. M-500上の任意の構成は、不十分な帯域幅の問題に対処します。
正解: A (コメントを発表する)
https://docs.paloaltonetworks.com/panorama/8-1/panorama-admin/panorama-
overview/centralized-logging-and-reporting
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClKFCA0
"When this has to be done over a WAN link with bandwidth limitation, it is necessary to consider
reducing the number of log streams that are sent over the link" "With this configuration, firewalls
will forward logs to Panorama, assuming that log forwarding was configured correctly on the
firewall. The logs are forwarded to the syslog server, thus reducing the number of log streams
significantly."

質問: 71
特定のデバイスグループへの管理アクセスを制限するPanoramaオブジェクトはどれですか？
A.認証プロファイル
B.アクセスドメイン
C.管理者の役割
D.テンプレート
正解: (正解を表示します)
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質問: 72
自動コミットリカバリの操作をトリガーする2つのイベントはどれですか？（2つ選択してくだ
さい。）

A.ファイアウォールHAペアがフェイルオーバーしたとき
B.ファイアウォールがローカルコミットを実行するとき
C.集約イーサネットインターフェイスコンポーネントに障害が発生した場合
D.パノラマが構成をプッシュするとき
正解: B,D (コメントを発表する)

質問: 73
PA-5050のデータプレーンにはどの3つの機能がありますか？（3つ選択）
A.プロトコルデコーダ
B.管理
C.署名の一致
D.ネットワーク処理
E.動的ルーティング
正解: (正解を表示します)

質問: 74
管理者は、ローカルの社内のラボ環境（「クラウド」ではなく）で100個の仮想ファイアウォールを

作成するよう求められています。ブートストラップは、このタスクを実行する最も便利な方法

です。

オンプレミス仮想環境でのブートストラップパッケージの展開について、どのオプションが説

明されていますか？

A. USBスティックでconfig-driveを使用してください。
B. ISOを備えたS3バケットを使用します。
C. ISOで仮想CD-ROMを使用します。
D.仮想ハードディスク（VHD）を作成して接続します。
正解: (正解を表示します)

質問: 75
WebサーバーはDMZでホストされ、サーバーはTCPポート8080でのみ着信接続をリッスンする
ように構成されています。信頼ゾーンからDMZゾーンへのアクセスを許可するセキュリティポ
リシールールを構成して、サーバ。

tcp / 8080のthinsサーバーへのクリアテキストのWebブラウジングトラフィックのみを許可す
るように構成する必要があるアプリケーションとサービスはどれですか。

A.アプリケーション：ウェブブラウジング;サービス：application-default
B.アプリケーション：ウェブブラウジング;サービス：サービス-https
C.アプリケーション：ssl;サービス：任意
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D.アプリケーション：ウェブブラウジング;サービス:(宛先TCPポート8080を使用したカスタ
ム）

正解: D (コメントを発表する)
If you check in the FW the default port for web-browsing is TCP 80, so you will need a custom
app. admin@PA-LAB-01# show predefined application web-browsing web-browsing { category
general-internet; subcategory internet-utility; technology browser-based; analysis 'Web
browsing continues to evolve. Initially used to simply view HTML formatted information, web
browsers have become the client, through which, users can access new applications that
provide functionality far beyond simple information browsing. These applications include web
mail, instant messaging, streaming media, web conferencing, blogs, file sharing and other
social networkingapplications. Much of the plain web-browsing activities has effectively been
overshadowed by all the other applications. } default { port tcp/80; } tunnel-applications http-
proxy; risk 4; } [edit]

質問: 76
管理者は、Panoramaとその管理対象デバイスがSSL / TLSサービスに使用する証明書とプロト
コルを定義するためにどのオプションを選択しますか？

A.ポリシー/サービス/ URLカテゴリ/サービスでSSL / TLSを設定します。
B. SSL / TLSプロファイルを設定します。
C.復号化プロファイルを設定し、SSL / TLSサービスを選択します。
D. SSL通信を許可するセキュリティポリシールールを設定します。
正解: B (コメントを発表する)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役
に立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジン
を手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-

mondaishu「375問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 77
クライアントは、DNSサーバーに対するDoS（サービス拒否）攻撃のためにリソースの消耗を懸
念しています。

どのオプションが個々のサーバーを保護しますか？

A.ゾーン保護プロファイルでパケットバッファ保護を有効にします。
B. DNSのシンクホールを使用したスパイウェア対策プロファイルを適用します。
C. application-defaultでDNS App-IDを使用します。
D.分類されたDoS保護プロファイルを適用する。
正解: D (コメントを発表する)
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https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/zone-protection-and-dos-
protection/zone-defense/dos-protection-profiles-and-policy-rules/dos-protection-profiles To
protect critical web or DNS servers on your network, protect the individual servers. To do this,
set appropriate flooding and resource protection thresholds in a DoS protection profile, and
create a DoS protection policy rule that applies the profile to each server's IP address by adding
the IP addresses as the rule's destination criteria.

質問: 78
変数名はどの記号で始まる必要がありますか？

A. $
B. &
C. !
D. #
正解: A (コメントを発表する)
https://docs.paloaltonetworks.com/panorama/8-1/panorama-admin/manage-firewalls/manage-
templates-and-template-stacks/configure-template-or-template-stack-variables.html

質問: 79
PBFはどの2つのシナリオに対処できますか？（2つ選択）
A. FTPをバックアップISPリンクにルーティングして、プライマリISPリンクの帯域幅を節約し
ます

B.送信元ポート78249を使用してすべてのトラフィックを特定の出力インターフェイスに転送
する

C.アプリケーション接続を提供すると一次回路が失敗する
D.ファイアウォールがレイヤー7検査をバイパスできるようにする
正解: (正解を表示します)

質問: 80
どのセッティングが、DOS保護プロフィールをソースIPアドレスから最大の並列のセッション
を制限させます？

A.タイプをAggregateに設定し、セッションのボックスをクリアし、最大同時セッション数を
4000に設定します。
B.タイプをClassifiedに設定し、セッションのボックスをクリアし、最大同時セッション数を
4000に設定します。
C.タイプを集約に設定し、「セッション」ボックスをチェックし、最大同時セッション数を4000

に設定します。

D.「分類済み」タイプを設定し、「セッション」ボックスをチェックし、最大同時セッション数を

4000に設定します。
正解: D (コメントを発表する)
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質問: 81
セキュリティプロファイルを作成するときに使用できる3つのオプションはどれですか？（3つ
選択）

A. Anti-Malware
B. IDS/ISP
C. Url Filtering
D. Antivirus
E. File Blocking
F. Threat Prevention
正解: (正解を表示します)

質問: 82
管理者はFacebookのチャットをブロックするが、一般的にFacebookを許可するセキュリティ
ポリシーのルールはどれですか？

A.アプリケーションのFacebookを許可する前にfacebook-chatアプリケーションを拒否する
B.アプリケーションのfacebook-chatを拒否する前にアプリケーションのfacebookを許可する
C.上にアプリケーションのfacebookを許可する
D.上にアプリケーションのfacebookを拒否する
正解: (正解を表示します)

質問: 83
しいセキュリティポリシールールを作成するときは、どのフィールドはオプション可能です

か？

A.名前
B.アクション
C.ソースゾーン
D.行き先ゾーン
E.説明
正解: E (コメントを発表する)

質問: 84
トラフィックログには、アプリケーションが「該当なし」と表示される場合があります。その理由

は2つあります。（2つ選択してください）
A. TCP接続が確立された後、十分なアプリケーションデータがありませんでした
B.ファイアウォールがTCPSYNパケットをドロップしました
C.アプリケーションデータを識別せずにTCP接続が終了しました
D. 0ファイアウォールはセッションをインストールしませんでした
正解: (正解を表示します)

質問: 85
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事前定義されたデフォルトプロファイルを使用する場合、ポリシーはデコーダー上のウイルス

を検査します。各デコーダーをデフォルトのアクションと一致させます。

回答オプションは、複数回使用することも、まったく使用しないこともできます。

正解:

質問: 86
キャプティブポータルポリシーを検証するために使用できるコマンドはどれですか？

A. eval captive-portal policy <criteria>
B. test cp-policy-match <criteria>
C. request cp-policy-eval <criteria>
D. debug cp-policy <criteria>
正解: (正解を表示します)

質問: 87
どのパロアルトネットワークスVM-SeriesファイアウォールがVMware NSXでサポートされて
いますか？

A. VM-200
B. VM-1000-HV
C. VM-100
D. VM-300
正解: (正解を表示します)

質問: 88
どの3つのログ転送先でサーバープロファイルを構成する必要がありますか？（3つ選択）
A. RADIUS
B. Email
C. Syslog
D. Panorama
E. SNMP Trap
F. Kerberos
正解: (正解を表示します)

質問: 89
付属書類を参照してください。

2台のサーバーを一つの一般のIPアドレスにマップするために、管理者はDNATを使っています。
アプリケーション（Host A（10.1.1.100）はHTTP交通を受けて、そして、HOST B（10.1.1.101）は
SSH交通を受ける）に基づく特定のサーバーに、交通は向けられます。）
セキュリティ・ポリシーが支配するどの2つが、この構成を達成しますか？

（2を選んでください。）
A. Untrust (Any) to DMZ (10.1.1.100.10.1.1.101), ssh, web-browsing -Allow
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B. Untrust (Any) to Untrust (10.1.1.1), ssh -Allow
C. Untrust (Any) to DMZ (10.1.1.1), ssh -Allow
D. Untrust (Any) to DMZ (10.1.1.1), web-browsing -Allow
E. Untrust (Any) to Untrust (10.1.1.1), web-browsing -Allow
正解: C,D (コメントを発表する)

質問: 90
ファイアウォールが「ドメインクレデンシャルフィルタ」方式を使用したクレデンシャルフィッ

シング防止用に設定されている場合、どのログインはクレデンシャル盗難として検出されます

か？

A.ログインしているユーザのIPアドレスへのマッピング。
B.有効な企業ユーザー名と一致するユーザー名の最初の4文字。
C.同じユーザーの企業ユーザー名とパスワードを使用する。
D.有効な企業ユーザー名を行進させる。
正解: A (コメントを発表する)
Explanation
https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-new-features/content-inspection-
features/credential-phishing-prevention

質問: 91
Palo Alto NetworksのファイアウォールをAutoFocusに接続するには、どの設定を有効にする必
要がありますか？

A. Device> Setup>Management >AutoFocus
B. Device>Setup>Services>AutoFocus
C. Device>Setup>WildFire>AutoFocus
D. Device>Setup> Management> Logging and Reporting Settings
E. AutoFocus is enabled by default on the Palo Alto Networks NGFW
正解: A (コメントを発表する)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役
に立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジン
を手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-

mondaishu「375問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 92
SSL復号化中に、リソース消費に影響を与える3つの要因はどれですか1？（3つ選択してくださ
い）
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A. TLSプロトコルバージョン
B.トランザクションサイズ
C.鍵交換アルゴリズム
D.非標準ポートを使用するアプリケーション
E.証明書発行者
正解: (正解を表示します)
https://docs.paloaltonetworks.com/best-practices/8-1/decryption-best-practices/decryption-best-
practices/plan-ssl-decryption-best-practice-deployment.html

質問: 93
Wildfireのサブスクリプションに基づいて、1日あたりWildFireに提出できるサンプルの最大数は
どれですか？

A. 75,00
B. 5,000
C. 10,000
D. 15,000
正解: (正解を表示します)

質問: 94
コミットが終了する前に、管理者が誤ってコミットウィンドウ/画面を閉じました。そのコミッ
トタスクの進行状況または成功を確認するために管理者が使用できる2つのオプションはどれ
ですか。（2つ選んでください。）

A. Exhibit A
B. Exhibit B
C. Exhibit C
D. Exhibit D
正解: (正解を表示します)

質問: 95
パノラマから外部のホストに候補または実行コンフィギュレーションをコピーするにはどうす

ればよいですか？

A.候補構成を保存します。
B.構成スナップショットを保存します。
C.名前付き構成スナップショットをエクスポートします。
D.実行コンフィギュレーションをコミットします。
正解: (正解を表示します)

質問: 96
ネットワーク管理者がSSL / TLSサービスプロファイルに証明書を使用したい管理者はどのタ
イプの証明書を使用する必要がありますか？
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A.サーバー証明書
B.クライアント証明書
C.マシン証明書
D.認証局（CA）証明書
正解: (正解を表示します)

質問: 97
パノラマのネストされたデバイスグループの2つの利点は何ですか？（2つを選択してくださ
い）

A.既存のセキュリティポリシールールとオブジェクトの再利用
B.すべてのデバイスに機能と場所の両方を設定する必要があります
C.すべてのデバイスグループは、共有グループから設定を継承します。
D.ローカルのファイアウォール設定を上書きする
正解: (正解を表示します)
Creation of a device group hierarchy enables you to organize firewalls based on common policy
requirements without redundant configuration. When you create objects for use in shared or
device group policy once and use them many times, you reduce administrative overhead and
ensure consistency across firewall policies.

質問: 98
高可用性では、どの情報がHAデータリンク経由で転送されますか？
A.セッション情報
B. HA状態情報
C.ユーザーID情報
D.鼓動
正解: A (コメントを発表する)

質問: 99
ネットワークセキュリティエンジニアは、外部サーバが内部Webサーバにアクセスできるよう
にする必要があります内部のウェブサーバーは外部のサーバーとの関係も開始しなければなら

ない

NATポリシーを単純化するために何ができるのですか？
A.一致するNATトラフィックを処理するようにECMPを設定する
B.動的IPとポートを持つNATポリシールールを設定する
C.既存のトラフィックと一致する新しいソースNATポリシールールを作成し、双方向オプショ
ンを有効にする

D.既存のトラフィックと一致する新しい宛先NATポリシールールを作成し、双方向オプション
を有効にする

正解: C (コメントを発表する)
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https://www.paloaltonetworks.com/documentation/70/pan-os/pan-os/networking/nat-
configuration-examples

質問: 100
復号化ミラーを正確に説明している3つのステートメントはどれですか？（3つ選択してくださ
い。）

A.復号化ミラーを使用すると、ファイアウォールへの管理アクセス権を持つ悪意のあるユー
ザーが、暗号化されたチャネルを介して送信された機密情報を収集できる可能性があります

B.復号化ミラー機能を使用するには、管理者の同意のみが必要です。
C.実稼働環境で復号化ミラーをアクティブ化して使用する前に、企業の顧問に相談する必要が
あります

D. SSLトラフィックの復号化、保存、検査、および使用は、特定の国で規制されています
E.復号化ミラーにはファイアウォールのタップインターフェイスが必要です
正解: (正解を表示します)

質問: 101
クライアントはデータセンターに機密性の高いアプリケーションサーバーを持っており、特に

DoS（サービス拒否）攻撃のためセッションのフラッディングが懸念されます。
パロアルトネットワークNGFWは、単一のIPアドレスから発信されたセッションフラッドに対
してこのサーバーを特別に保護するように、どのように構成できますか？

A.攻撃者のIPアドレスをブロックするアンチスパイウェアプロファイルを追加する
B.調整されたDoSプロテクションプロファイルを追加する
C.着信要求を抑制するQoSプロファイルを追加する
D.正当なアプリケーショントラフィックだけがサーバに到達するようにカスタムApp-IDを定
義する

正解: B (コメントを発表する)

質問: 102
どの管理認証方式が外部サービスによる許可をサポートしますか？

A. RADIUS
B. LDAP
C. Certificates
D. SSH keys
正解: A (コメントを発表する)

質問: 103
ファイアウォール復号化ブローカーの目的は何ですか？

A.未知の暗号スイートを強制的に復号化する
B. SSLトラフィックを復号化してから、検査ツールのセキュリティチェーンにクリアテキスト
として送信します。
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C. IPsecトンネル内の検査トラフィック
D.検査ツールのセキュリティチェーンに送信する前に、SSLトラフィックをより弱い暗号に減
らす

正解: (正解を表示します)

質問: 104
WildFireプロセスワークフローのステップを正しい順序で配置します。
正解:

質問: 105
パノラマで生成されたログを外部のセキュリティ情報およびイベント管理（SIEM）システムに
転送できるパノラマ機能はどれですか？

A.パノラマログの設定
B.パノラマログテンプレート
C.パノラマデバイスグループのログ転送
D.コレクタグループのコレクタログ転送
正解: (正解を表示します)
https://www.paloaltonetworks.com/documentation/61/panorama/panorama_adminguide/manage-
log-collection/enable-log-forwarding-from-panorama-to-external-destinations

質問: 106
管理者は、新しいPalo Alto Networks NGFWがアプリケーションの自動更新を毎日取得するこ
とを望んでいるため、アプリケーションデータベースのスケジューラーを使用するように構成

されています。残念ながら、インターネットに到達できないように管理ネットワークを分離する

必要がありました。ファイアウォールがアプリケーションの更新を自動的にダウンロードして

インストールできるようにする構成はどれですか？

A.更新サーバーのIPアドレスのポリシーベースの転送ポリシールールを構成して、更新サー
バー宛ての管理インターフェイスから送信されたトラフィックが、インターネット接続として

機能するインターフェイスから出て行くようにします。

B.更新サーバーとの間のすべてのトラフィックを許可するようにセキュリティポリシールール
を構成します。

C. MGTポートがインターネットに到達できない場合、アプリケーションの更新のダウンロード
とインストールを自動的に実行することはできません。

D.トラフィックをインターネットにルーティングできるデータプレーンインターフェイスを使
用するパロアルトネットワークサービスのサービスルートを構成し、必要に応じてそのイン

ターフェイスから更新サーバーへのトラフィックを許可するセキュリティポリシールールを作

成します。

正解: (正解を表示します)
"By default, the firewall uses management interface to communicate to various servers
including DNS, Email, Palo Alto Updates, User-ID agent, Syslog, Panorama etc. Service routes
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are used so that the communication between the firewall and servers go through the
dataplane." https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?
id=kA10g000000ClGJCA0
"The firewall uses the service route to connect to the Update Server and checks for new
content release versions and, if there are updates available, displays them at the top of the list."
https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-web-interface-help/device/device-
dynamic-updates#

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役
に立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジン
を手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-

mondaishu「375問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 107
ブートストラップUSBフラッシュドライブは、以前ラボで使用されていたパロアルトネット
ワークファイアウォールの初期構成をロードするために、Windowsワークステーションを使用
して準備されています。USBフラッシュドライブはファイルシステムFAT32を使用してフォー
マットされ、初期構成はinit-cfgtxtという名前のファイルに保存されます。ファイアウォールは現
在PAN-OS10.0を実行しており、ラボ構成を使用しています。USBフラッシュドライブのinit-
cfgtxiの内容は次のとおりです。
USBフラッシュドライブがファイアウォールのUSBポートに挿入され、次のコマンドを使用し
てファイアウォールが再起動されました。> request Resort system再起動時に、ファイアウォー
ルがブートストラッププロセスを開始できません。失敗の原因は次のとおりです。

A. USBはext3ファイルシステムを使用してフォーマットする必要があります。FAT32はサポー
トされていません

B.ホスト名は必須パラメーターですが、imt-cfgtxtにありません
C. bootstrap.xmlファイルは必須ファイルですが、欠落しています
D.ファイアウォールは工場出荷時のデフォルト状態であるか、ブートストラップのためにすべ
てのプライベートデータを削除する必要があります

E. PANOSバージョンは少なくとも91.xである必要がありますが、ファイアウォールは10.0.xを
実行しています

正解: A (コメントを発表する)

質問: 108
管理者は、管理者の自宅でIPSec VPNをCisco ASAに設定し、接続を完了する問題を経験してい
ます。コマンドの出力は次のとおりです。

less mp-log ikemgr.log:
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この問題の原因は何でしょうか？

A.証書のピア検出の設定がPalo Alto NetworksのファイアウォールとASAの間で一致しません
B.パブリックIPアドレスは、Palo Alto NetworksファイアウォールとASAの両方で一致しませ
ん。

C.パロアルトのファイアウォールとASAの間で共有秘密が一致しません
D. Palo Alto NetworksファイアウォールのプロキシIDがASAの設定と一致しません。
正解: (正解を表示します)

質問: 109
どのCLIコマンドが現在の管理計画のメモリ使用率を表示していますか？
A. >システム情報を表示する
B. >システムリソースを表示する
C. >デバッグ管理サーバショー
D. >実行中のリソースモニタを表示する
正解: B (コメントを発表する)
https://live.paloaltonetworks.com/t5/Management-Articles/Show-System-Resource-Command-
Displays-CPU-Utilization-of-9999/ta-p/58149

質問: 110
ファイアウォールは、一般的なアプリケーションをunknown-tcpとして識別します。
アプリケーションを識別するための2つのオプションはどれですか？（2つを選択してくださ
い）

A.カスタムアプリケーションを作成します。
B.カスタムアプリケーションを識別するカスタムアプリケーションサーバー用のカスタムオブ
ジェクトを作成します。

C. Apple-IDリクエストをPalo Alto Networksに提出してください。
D.セキュリティポリシーを作成して、カスタムアプリケーションを識別します。
正解: A,D (コメントを発表する)
https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/app-id/manage-custom-or-
unknown-applications

質問: 111
管理者は、レイヤ7シグネチャを含むカスタムアプリケーションを作成します。最新のアプリ
ケーションと脅威の動的更新が同じNGFWにダウンロードされます。この更新プログラムに
は、カスタムアプリケーションと同じトラフィックシグネチャに一致するアプリケーションが

含まれています。

NGFWを通過するトラフィックを識別するためにどのアプリケーションを使用すべきですか？
A.カスタムアプリケーション
B.ダウンロードしたアプリケーション
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C.カスタムおよびダウンロードされたアプリケーションシグネチャファイルがマージされ、両
方が使用されます

D.システムログにはアプリケーションエラーが表示され、いずれのシグネチャも使用されませ
ん。

正解: B (コメントを発表する)

質問: 112
管理者は、QoSポリシールールと、YouTubeアプリケーションの最大許容帯域幅を制限するQoS
プロファイルを設定しました。ただし、YouTubeは最大帯域幅割り当てよりも多くを消費して
います。

QoSを有効にするためにはどの設定ステップを設定する必要がありますか？
A. QoSデータフィルタリングプロファイルを有効にする
B. QoSモニタを有効にする
C. Qosインターフェイスを有効にする
D.インターフェイスの管理プロファイルでQosを有効にします。
正解: (正解を表示します)
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-web-interface-help/network/network-
qos/qos-interface-settings#

質問: 113
パノラマのセキュリティポリシーをPA-3020ファイアウォールにプッシュすると、ファイア
ウォール管理者はPA-3020からのトラフィックログがパノラマのトラフィックログに表示され
ないことに気付きます。問題は何であるかもしれないか？

A.ファイアウォールは、このPanoramaデバイスへのロギング用にライセンスされていません。
B.パノラマは、この特定のファイアウォールからログを受信するためのライセンスを受けてい
ません。

C.サーバープロファイルは、このPanoramaデバイスへのログ用に構成されていません。
D.ファイアウオールのポリシーにはいずれもログ転送プロファイルが割り当てられていません
正解: (正解を表示します)

質問: 114
GlobalProtectポータルを設定する時に、どの2種類のインタフェースタイプが使われうるか？
（2を選びなさい）
A. Tunnel
B. Loopback
C. Virtual Wire
D. Layer 3
正解: B,D (コメントを発表する)

質問: 115
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どの2つの設定は、ファイアウォール上でローカルにのみ設定でき、Panoramaテンプレートま
たはテンプレートスタックからプッシュされませんか？（2つ選択）
A. HA1 IPアドレス
B.ネットワークインターフェイスタイプ
C.マスターキー
D.ゾーン保護プロファイル
正解: (正解を表示します)
https://docs.paloaltonetworks.com/panorama/7-1/panorama-admin/manage-firewalls/template-
capabilities-and-exceptions.html#

質問: 116
Site-AとSite-Bの間にはサイト間VPNが設定されています。OSPFは、サイト間のルートを動的
に作成するように構成されています。サイトAのOSPF設定は正しく設定されていますが、
チューナーのルートが確立されていません。グラフィックのサイトBインターフェイスはブロー
ドキャストリンクタイプを使用しています。管理者は、Site-BのOSPF設定が、そのインター
フェイスの1つに不適切なリンクタイプを使用していると判断しました。
どのリンクタイプの設定でエラーを修正しますか？

A. Set Ethernet 1/1 to p2p
B. Set tunnel. 1 to p2mp
C. Set Ethernet 1/1 to p2mp
D. Set tunnel. 1 to p2p
正解: D (コメントを発表する)

質問: 117
ネットワークセキュリティエンジニアは、ファイアウォールでReturn Merchandise
Authorization（RMA）を実行するように求められます
パノラマを使用している代替ファイアウォールにインポートする必要があるファイルの部分は

どれですか？

A.構成ファイルと統計ファイル
B.設定ファイルとシリアル番号ファイル
C.設定および大規模VPN（LSVPN）設定ファイル
D.デバイスの状態とライセンスファイル
正解: (正解を表示します)

有効的なPCNSE-JPN問題集はJPNTest.com提供され、PCNSE-JPN試験に合格することに役
に立ちます！JPNTest.comは今最新PCNSE-JPN試験問題集を提供します。JPNTest.com
PCNSE-JPN試験問題集はもう更新されました。ここでPCNSE-JPN問題集のテストエンジン
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を手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/PCNSE-JPN-

mondaishu「375問、３０％ディスカウント、特別な割引コード: JPNshiken」
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