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質問: 1
アプリケーションフィルターを設定するときに選択可能な属性を表示するオプションはどれです

か？

A.カテゴリ、サブカテゴリ、テクノロジー、および特性
B.カテゴリ、サブカテゴリ、テクノロジー、リスク、および特性
C.名前、カテゴリ、テクノロジー、リスク、および特性
D.カテゴリ、サブカテゴリ、リスク、標準ポート、およびテクノロジー
正解: (正解を表示します)
説明/参照：https：//docs.paloaltonetworks.com/pan-os/7-1/pan-os-web-interface-
help/objects/objects-application-filters

質問: 2
パロアルトネットワークスのファイアウォールアーキテクチャは、コンテンツマップを高速化

し、どの2つのコンポーネントを使用して遅延を最小限に抑えますか？（2つ選択してください）
A.ポリシーエンジン
B.シングルストリームベースのエンジン
C.並列処理ハードウェア
D.ネットワーク処理エンジン
正解: (正解を表示します)

質問: 3
トポロジを考えると、ゾーンAとゾーンBをどのゾーンタイプで構成する必要がありますか？

A.レイヤー2
B.タップ
C.レイヤー3
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D.仮想ワイヤー
正解: (正解を表示します)

質問: 4
どのインターフェイスタイプが仮想ルーターとルーティングプロトコルを使用できますか？

A.タップ
B.レイヤー3
C.レイヤー2
D.仮想ワイヤー
正解: (正解を表示します)

質問: 5
管理者は、リスクの高いすべてのアプリケーションへのアクセスをブロックするためにどのオブ

ジェクトを作成しますか？

A.脆弱性保護プロファイル
B.アプリケーションフィルター
C.アプリケーショングループ
D. HIPプロファイル
正解: B (コメントを発表する)

質問: 6
facebook-chatを使用するためにセキュリティポリシーで許可する必要がある2つのApp-IDアプリ
ケーションはどれですか？（2つ選択してください。）
A.フェイスブック
B. facebook-chat
C. facebook-base
D. facebook-email
正解: (正解を表示します)
説明/参照：https：//knowledgebase.paloaltonetworks.com/KCSArticleDetail？id =
kA10g000000ClV0CAK

質問: 7
show security policyルールに基づいて、内側ゾーンから外側ゾーンへのすべてのFTPトラフィッ
クに一致しますか？
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A.インターコーン-デフォルト
B.外に出る
C. internal-inside-dmz
D.ポータル内
正解: (正解を表示します)

質問: 8
表示されている2つの構成設定のうち、デフォルトではないものはどれですか？（2つ選択してく
ださい。）

https://www.jpnshiken.com/q/13988-1250531/


A.セッションを有効にする
B.サーバーログモニターの頻度（秒）
C.プロービングを有効にする
D.セキュリティログを有効にする
正解: (正解を表示します)

質問: 9
App-IDの更新に関連するどのアクションにより、セキュリティ管理者は新しいアプリケーション
署名に一致する既存のセキュリティポリシールールを表示できますか？

A.アプリを確認する
B.ポリシーを確認する
C.アプリの一致を確認する
D.事前分析
正解: (正解を表示します)

https://www.jpnshiken.com/q/13988-1250532/
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質問: 10
パロアルトネットワークファイアウォールでインターフェイスに割り当てることができるゾーン

の数はいくつですか？

A. 2
B. 3
C. 4
D. 1つ
正解: (正解を表示します)
説明/参照：https：//docs.paloaltonetworks.com/pan-os/8-1/pan-os-web-interface-
help/network/network-zones/ security-zone-overview

質問: 11
新しいWildFireシグネチャをチェックするためにファイアウォールに設定できる最小時間枠はど
れくらいですか？

A. 30分ごと
B. 24時間に1回
C. 1分ごと
D. 5分ごと
正解: C (コメントを発表する)

質問: 12
ネットワークデバイスを正しいユーザーIDテクノロジーと一致させます。

https://www.jpnshiken.com/q/13988-1250534/
https://www.jpnshiken.com/q/13988-1250535/


正解:

質問: 13
管理者は、ファイアウォールで使用するウイルス対策アップデートをダウンロードする前に、ど

のライセンスを取得する必要がありますか？

A.脅威実装ライセンス
B.脅威保護ライセンス
C.脅威環境ライセンス
D.脅威防止ライセンス
正解: D (コメントを発表する)

質問: 14
管理者は、ユーザーが自分のオフィスアプリケーションを使用できるようにする必要がありま

す。管理者は、動的環境で複数のアプリケーションを許可するようにファイアウォールをどのよ

うに構成する必要がありますか？

A.アプリケーションフィルターを作成し、Officeプログラムという名前を付け、ビジネスシステム
カテゴリ、オフィスプログラムサブカテゴリでフィルターします。

B.アプリケーショングループを作成し、それにビジネスシステムを追加します
C.アプリケーションフィルターを作成し、Officeプログラムという名前を付けてから、ビジネスシ
ステムカテゴリでフィルターします。

D.アプリケーショングループを作成し、Office 365、Evernote、Google Docs、LibreOfficeを追加し
ます

正解: (正解を表示します)

https://www.jpnshiken.com/q/13988-1250537/
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説明

アプリケーションフィルターは、カテゴリ、サブカテゴリ、テクノロジ、リスクファクタ、特性な

ど、定義したアプリケーション属性に基づいてアプリケーションを動的にグループ化するオブ

ジェクトです。これは、明示的に認可していないアプリケーションへのアクセスを安全に有効に

したいが、ユーザーがアクセスできるようにしたい場合に役立ちます。たとえば、従業員がビジネ

スで使用するために独自のオフィスプログラム（Evernote、Google Docs、Microsoft Office 365な
ど）を選択できるようにすることができます。これらのタイプのアプリケーションを安全に有効に

するために、カテゴリビジネスシステムとサブカテゴリオフィスプログラムに一致するアプリ

ケーションフィルタを作成できます。新しいアプリケーションオフィスプログラムが出現し、新

しいApp-IDが作成されると、これらの新しいアプリケーションは、定義したフィルターと自動的
に一致します。

https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-admin/app-id/use-application-objects-in
-policy / create-an-application-filter.html

質問: 15
管理者は、更新のインストールを一定時間遅らせながら、アプリケーションと脅威の動的更新を

どのようにスケジュールしますか？

A.平日の自動更新を無効にする
B.「しきい値」のオプションを設定します
C.自動的に「ダウンロードしてインストール」しますが、「新しいアプリケーションを無効にす
る」オプションを使用します
D.管理者が更新を承認した後、自動的に「ダウンロードのみ」、後でアプリケーションと脅威を
インストールします

正解: (正解を表示します)

質問: 16
サイバー攻撃のライフサイクルステージを正しい説明に一致させます。

https://www.jpnshiken.com/q/13988-1250539/


正解:



有効的なPCNSA問題集はJPNTest.com提供され、PCNSA試験に合格することに役に立ちま
す！JPNTest.comは今最新PCNSA試験問題集を提供します。JPNTest.com PCNSA試験問題集
はもう更新されました。ここでPCNSA問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/PCNSA-mondaishu「382問、３０％ディスカウント、特

別な割引コード: JPNshiken」

質問: 17
動的ユーザーグループに含まれるようにユーザー名にタグを付けるために使用できる2つの機能
はどれですか？（2つ選択してください）
A. GlobalProtectエージェント
B. XML API
C.ログ転送の自動タグ付け
D.ユーザーIDWindowsベースのエージェント
正解: (正解を表示します)

質問: 18
スクリーンショットに基づいて、含まれているグループの目的は何ですか？

A. RADIUS認証サーバーからインポートされたグループです。
B.ユーザー名をグループ名にマップするために使用されます。
C.ファイアウォールの資格情報に基づいて表示されるグループのみです。
D.ファイアウォールの管理を許可したユーザーのみが含まれます。
正解: (正解を表示します)

質問: 19
カスタムURLカテゴリを作成するための正しいプロセスは何ですか？
A.オブジェクト>セキュリティプロファイル> URLカテゴリ>追加
B.オブジェクト>セキュリティプロファイル> URLフィルタリング>追加
C.オブジェクト>カスタムオブジェクト> URLカテゴリ>追加
D.オブジェクト>カスタムオブジェクト> URLフィルタリング>追加
正解: C (コメントを発表する)

質問: 20
非ローカルアカウントを認証するために外部サービスの複数の認証プロファイルにアクセスする

には、ファイアウォールに何を構成する必要がありますか？

A.認証サーバーリスト
B.認証リストプロファイル

https://www.jpntest.com/shiken/PCNSA-mondaishu
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C.認証シーケンス
D. LDAPサーバープロファイル
正解: (正解を表示します)

質問: 21
Active Directoryを使用して管理者を認証するには、認証プロファイルにどのサーバープロファイ
ルが必要ですか？

A.ドメインコントローラー
B. RADIUS
C. TACACS +
D. LDAP
正解: (正解を表示します)

質問: 22
ホストを攻撃するために使用されている新しいマルウェアに関する通知を受け取りますマルウェ

アは、ファイアウォールの脅威署名データベースを更新した後、この脅威へのアクセスを検出し

てブロックする一般的なアプリケーションのソフトウェアバグを悪用しますか？

A.アウトバウンドセキュリティポリシールールに適用されるアンチウイルスプロファイル
B.インバウンドセキュリティポリシールールに適用されるデータフィルタリングプロファイル
C.アウトバウンドセキュリティポリシールールに適用されるデータフィルタリングプロファイ
ル

D.インバウンドセキュリティポリシールールに適用される脆弱性プロファイル
正解: (正解を表示します)

質問: 23
ネットワークには、10個のドメインコントローラー、複数のWANリンク、およびミッションクリ
ティカルなアプリケーションをサポートするために必要な帯域幅を備えたネットワークインフラ

ストラクチャがあります。シナリオを考えると、どのタイプのユーザーIDエージェントがパロア
ルトネットワークスによってベストプラクティスと見なされますか？

A. PAN-OS統合エージェント
B.ドメインコントローラー上のWindowsベースのエージェント
C.キャプティブポータル
D.適切なデータプレーンリソースを備えたCitrixターミナルサーバー
正解: B (コメントを発表する)

質問: 24
サイバー攻撃のライフサイクルステージを正しい説明に一致させます。
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正解:

説明

偵察-攻撃者が悪用される可能性のあるネットワークの脆弱性とサービスをスキャンする段階。



インストール-攻撃者がルートキットなどの方法を探索して永続性コマンドアンドコントロールを

確立する段階-攻撃者が特定のサーバーにアクセスして、ネットワーク内の感染したデバイスとの

間でデータをやり取りできるようにする段階。

目的に基づいて行動する-攻撃者がネットワークを攻撃してWebプロパティを改ざんする動機を持
つ段階

質問: 25
トポロジを考えると、ゾーンAとゾーンBをどのゾーンタイプで構成する必要がありますか？

A.レイヤー3
B.タップ
C.仮想ワイヤー
D.レイヤー2
正解: (正解を表示します)

質問: 26
どの機能にアクセスするには、PAN-OSフィルタリングライセンスが必要ですか？
A. PAN-DBデータベース
B. DNSセキュリティ
C.カスタムURLカテゴリ
D. URL外部動的リスト
正解: (正解を表示します)
説明/参照：https：//docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/getting-started/activate-
licenses-and-subscriptions.html

質問: 27
パロアルトネットワークスのセキュリティオペレーティングプラットフォームアーキテクチャを

その説明に一致させます。

https://www.jpnshiken.com/q/13988-1250549/
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正解:

Explanation:
脅威インテリジェンスクラウド-ネットワークおよびネットワーク内にあるエンドポイントとの間

で脅威を収集、分析、相関、および拡散します。

次世代ファイアウォール-すべてのトラフィックを識別および検査して、既知の脅威をブロックし

ます高度なエンドポイント保護-プロセスとファイルを検査して、既知および未知のエクスプロイ

トを防止します

質問: 28
管理者が別の管理者のセキュリティポリシーログ設定を確認していますどのログ設定構成が通常

のトラフィックのベストプラクティスと一致していますか？

A.セッション開始時にログを有効にするセッション終了時にログを無効にする
B.セッション開始時のログとセッション終了時のログの両方が無効になっています
C.セッション開始時にログを無効にするセッション終了時にログを有効にする
D.セッション開始時のログとセッション終了時のログの両方が有効になっている



正解: C (コメントを発表する)

質問: 29
どのタイプのセキュリティポリシールールが、外部ゾーンと内部ゾーンの間を流れるトラフィッ

クと一致しますが、ゾーン内を流れるトラフィックとは一致しませんか？

A.ゾーン間
B.グローバル
C.ユニバーサル
D.ゾーン内
正解: (正解を表示します)

質問: 30
アプリケーションフィルターを設定するときに選択可能な属性を表示するオプションはどれです

か？

A.カテゴリ、サブカテゴリ、テクノロジー、リスク、および特性
B.カテゴリ、サブカテゴリ、リスク、標準ポート、およびテクノロジー
C.名前、カテゴリ、テクノロジー、リスク、および特性
D.カテゴリ、サブカテゴリ、テクノロジー、および特性
正解: A (コメントを発表する)

質問: 31
示されているセキュリティポリシールールに基づいて、sshはどのポートで許可されますか？

A.エフェメラルポートのみ
B.デフォルトのポート
C.任意のポート
D. sslおよびsnmpv3と同じポート
正解: (正解を表示します)

https://www.jpnshiken.com/q/13988-1250552/
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有効的なPCNSA問題集はJPNTest.com提供され、PCNSA試験に合格することに役に立ちま
す！JPNTest.comは今最新PCNSA試験問題集を提供します。JPNTest.com PCNSA試験問題集
はもう更新されました。ここでPCNSA問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/PCNSA-mondaishu「382問、３０％ディスカウント、特

別な割引コード: JPNshiken」

質問: 32
提示されたスクリーンショットに基づいて、クリックするとウィンドウを開いてポリシールール

に一致するすべてのアプリケーションを表示するリンクが含まれている列はどれですか。

A.サービス
B.許可されるアプリ
C.表示されたアプリ
D.名前
正解: D (コメントを発表する)

質問: 33
ファイアウォールがActiveDirectoryを使用してユーザーを認証するには、認証プロファイルにど
のサーバープロファイルが必要ですか？

A. TACACS +
B. RADIUS
C. LDAP
D. SAML
正解: (正解を表示します)
説明/参照：https：//docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/authentication/configure-
an- authentication-profile-and-sequence

質問: 34
次の手順を、パケット処理の最初から最後までの順序で実行します。

https://www.jpntest.com/shiken/PCNSA-mondaishu
https://www.jpnshiken.com/q/13988-1250556/
https://www.jpnshiken.com/q/13988-1250557/


正解:

質問: 35
シナリオを考えると、複数の静的デフォルトルートに関して正しい2つのステートメントはどれで
すか？（2つ選択してください。）

A.パスモニタリングは、ルートが使用可能かどうかを判断します



B.メトリックが最も低いルートが積極的に使用されている
C.パスモニタリングはルートが使用可能かどうかを判断しません
D.メトリックが最も高いルートが積極的に使用されている
正解: (正解を表示します)

質問: 36
示されているセキュリティポリシールールに基づいて、sshはどのポートで許可されますか？

A. 22
B. 23
C. 53
D. 80
正解: A (コメントを発表する)

質問: 37
トポロジを考えると、インターフェイスE1 / 1を構成する必要があるゾーンタイプはどれです
か？

A.タップ
B.トンネル
C.レイヤー3
D.仮想ワイヤー
正解: (正解を表示します)

質問: 38
イメージを考えると、セキュリティポリシールールについて正しい2つのオプションがあります。
（2つ選択してください。）

https://www.jpnshiken.com/q/13988-1250559/
https://www.jpnshiken.com/q/13988-1250560/
https://www.jpnshiken.com/q/13988-1250561/


A.WebサーバーへのFTPを許可するルールでは、FTPはApp-IDを使用して許可されます
B. Officeプログラムの許可ルールはアプリケーショングループを使用しています
C. Officeプログラムの許可ルールはアプリケーションフィルターを使用しています
D. [ソーシャルネットワーキングを許可する]ルールで、Facebookのすべての機能を許可します
正解: A,B (コメントを発表する)

質問: 39
ネットワークデバイスを正しいユーザーIDテクノロジーと一致させます。

正解:

https://www.jpnshiken.com/q/13988-1250562/


説明

MicrosoftExchange-サーバーの監視
Linux認証-syslogモニタリング
Windowsクライアント-クライアントプロービング
Citrixクライアント-ターミナルサービスエージェント

質問: 40
PAN_OSバージョン9.1以降、セキュリティポリシールールのユーザーフィールド内での使用がサ
ポートされている新しいタイプのオブジェクトはどれですか。

A.ローカルユーザー名
B.静的ユーザーグループ
C.動的ユーザーグループ
D.リモートユーザー名
正解: (正解を表示します)

質問: 41
管理者は、ホストに感染する新しいマルウェアのグローバル通知を受け取ります。感染すると、感

染したホストがコマンドアンドコントロール（C2）サーバーに接続しようとします。ファイア
ウォールのシグネチャデータベースが更新された後、この脅威を検出して防止する2つのセキュリ
ティプロファイルコンポーネントはどれですか？（2つ選択してください。）
A.アウトバウンドセキュリティポリシーに適用される脆弱性保護プロファイル
B.アウトバウンドセキュリティポリシーに適用されるスパイウェア対策プロファイル
C.アウトバウンドセキュリティポリシーに適用されるウイルス対策プロファイル

https://www.jpnshiken.com/q/13988-1250564/


D.アウトバウンドセキュリティポリシーに適用されるURLフィルタリングプロファイル
正解: (正解を表示します)
参照：

質問: 42
show security policyルールに基づいて、内側ゾーンから外側ゾーンへのすべてのFTPトラフィッ
クに一致しますか？

A. internal-inside-dmz
B.外に出る
C.ポータル内
D.インターコーン-デフォルト
正解: (正解を表示します)

質問: 43
最近、ポリシーを最適化するためにファイアウォールに変更が加えられました。セキュリティ

チームは、それらの変更が役立つかどうかを確認したいと考えています。

すべてのセキュリティポリシールールでヒットカウンタをゼロにリセットする最も簡単な方法は

何ですか？

A. CLIでコマンドリセットルールを入力し、Enterキーを押します
B.ルールを強調表示し、[ルールヒットカウンターのリセット]>各ルールの選択されたルールを使
用します

C.ファイアウォールを再起動します
D. [ルールヒットカウンターのリセット]> [すべてのルール]オプションを使用します
正解: (正解を表示します)
参照：

質問: 44
従業員がYouTubeにアクセスしようとすると、アプリケーションブロックページが表示されま
す。YouTubeアプリケーションをブロックしているセキュリティポリシーはどれですか？

https://www.jpnshiken.com/q/13988-1250565/
https://www.jpnshiken.com/q/13988-1250566/
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A.ゾーン内-デフォルト
B. Googleを拒否する
C.ゾーン間-デフォルト
D.許可されたセキュリティサービス
正解: (正解を表示します)

質問: 45
URL分類がシステム内で処理される正しい順序を調整します。

正解:

https://www.jpnshiken.com/q/13988-1250568/


Explanation:
最初-ブロックリスト

2番目-許可リスト
3番目-カスタムURLカテゴリ
4番目-外部動的リスト
5番目-ダウンロードされたPAN-DBファイル
6番目-PAN-DB クラウド

質問: 46

トポロジを考えると、ファイアウォールインターフェイスE1 / 1にどのゾーンタイプを設定する
必要がありますか？

A.タップ
B.トンネル
C.仮想ワイヤー
D.レイヤー3
正解: A (コメントを発表する)
説明/参照：

https://www.jpnshiken.com/q/13988-1250570/


有効的なPCNSA問題集はJPNTest.com提供され、PCNSA試験に合格することに役に立ちま
す！JPNTest.comは今最新PCNSA試験問題集を提供します。JPNTest.com PCNSA試験問題集
はもう更新されました。ここでPCNSA問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/PCNSA-mondaishu「382問、３０％ディスカウント、特

別な割引コード: JPNshiken」

質問: 47
新しいWildFireシグネチャをチェックするためにファイアウォールに設定できる最小時間枠はど
れくらいですか？

A. 30分ごと
B. 5分ごと
C. 24時間に1回
D. 1分ごと
正解: (正解を表示します)
説明/参照：https：//docs.paloaltonetworks.com/pan-os/7-1/pan-os-new-features/wildfire-
features/five-minute-wildfire-updates

質問: 48
ローカル管理者アカウントに事前定義された役割を利用する管理者タイプはどれですか？

A.スーパーユーザー
B.役割ベース
C.動的
D.デバイス管理者
正解: C (コメントを発表する)
説明/参照：https：//docs.paloaltonetworks.com/pan-os/8-0/pan-os-cli-quick-start/get-started-with-
the-cli/give-administrators-access-to- the-cli / administrative-privileges？PageSpeed = noscript

質問: 49
示されているセキュリティポリシーの例では、どの2つのWebサイトが失敗しましたか？（2つ選
択してください。）

A. LinkedIn
B. Facebook
C. YouTube

https://www.jpntest.com/shiken/PCNSA-mondaishu
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D.アマゾン
正解: (正解を表示します)

質問: 50
権限を管理し、機密情報のファイルをスキャンすることで、DropboxやSalesforceなどのクラウド
ベースのアプリケーションを保護するサービスはどれですか。

A. AutoFocus
B. GlobalProtect
C.パノラマ
D.絞り
正解: (正解を表示します)

質問: 51
従業員がYouTubeにアクセスしようとすると、アプリケーションブロックページが表示されま
す。YouTubeアプリケーションをブロックしているセキュリティポリシーはどれですか？

A.ゾーン間-デフォルト
B.ゾーン内-デフォルト
C. Googleを拒否する
D.許可されたセキュリティサービス
正解: (正解を表示します)

質問: 52
イメージを考えると、セキュリティポリシールールについて正しい2つのオプションがあります。
（2つ選択してください。）

A.WebサーバーへのFTPを許可するルールでは、FTPはApp-IDを使用して許可されます
B. Officeプログラムの許可ルールはアプリケーショングループを使用しています
C. Officeプログラムの許可ルールはアプリケーションフィルターを使用しています
D. [ソーシャルネットワーキングを許可する]ルールで、Facebookのすべての機能を許可します

https://www.jpnshiken.com/q/13988-1250573/
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正解: A,D (コメントを発表する)

質問: 53
CFOは駐車場でUSBドライブを見つけ、会社のラップトップに接続することにしました。USBド
ライブにはマルウェアが搭載されており、マルウェアがコンピューターに読み込まれ、既知のコ

マンドアンドコントロール（CnC）サーバーに接続し、感染したマシンにラップトップからのデー
タの抽出を開始するように命令しました。

CnCサーバーとの通信を防ぐために使用できたセキュリティプロファイル機能はどれですか？
A.セキュリティポリシーを作成し、DNSシンクホールを有効にします
B. URLフィルタリングプロファイルを作成し、DNSシンクホールカテゴリをブロックします
C.スパイウェア対策プロファイルを作成し、DNSシンクホールを有効にします
D.ウイルス対策プロファイルを作成し、DNSシンクホールを有効にします
正解: C (コメントを発表する)

質問: 54
USERSゾーンのserver-adminには、現在および将来のすべてのパブリッククラウド環境で可能な
すべてのサーバーへのSSHアクセスが必要です。他のすべての必要な接続は、USERSゾーンと
OUTSIDEゾーンの間ですでに有効になっています。Firewall-adminはどのような構成変更を行う
必要がありますか？

A. destination-port-TCP-22のSERVICE-SSHというカスタムサービスオブジェクトを作成しま
す。ゾーンUSERSとOUTSIDEの間にセキュリティルールを作成して、SERVICE-SSHの任意の送
信元IPアドレスから任意の宛先IPアドレスへのトラフィックを許可します
B.ゾーンUSERSからOUTSIDEへのトラフィックを許可するセキュリティルールを作成し、アプ
リケーションSSHの任意の送信元IPアドレスから任意の宛先IPアドレスへのトラフィックを許可
します

C.オプションaに加えて、source-port-TCP-22を含むSERVICE-SSH-RETURNというカスタム
サービスオブジェクトを作成する必要があります。任意の送信元IPアドレスから任意の宛先IPア
ドレスへのSERVICE-SSH-RETURNのゾーンOUTSIDEからUSERSへのトラフィックを許可する
2番目のセキュリティルールが必要です。
D.オプションcに加えて、SSHサーバーからのリターントラフィックが到達できるようにするに
は、任意の送信元IPアドレスから任意の宛先IPアドレスへのアプリケーションSSHのゾーン
OUTSIDEからUSERSへの追加ルールが必要です。サーバー管理者
正解: (正解を表示します)
説明/参照：

質問: 55
内部ホストは、ソースNATを使用してファイアウォールを介してインターネットのサーバーに接
続する必要があります。

ファイアウォールでソースNATを有効にするには、どのポリシーが必要ですか？
A.外部送信元と任意の宛先アドレスを使用したNAT後のポリシー

https://www.jpnshiken.com/q/13988-1250576/
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B.内部ゾーンとインターネットゾーンが指定されたNATポリシー
C.外部の送信元アドレスと任意の宛先アドレスを使用したNAT前のポリシー
D.内部ゾーンまたはインターネットゾーンが選択されていないNATポリシー
正解: (正解を表示します)

質問: 56
トラフィックがセキュリティポリシールールに一致しているが、添付されているセキュリティプ

ロファイルが一致するトラフィックをブロックするように構成されていると仮定します。ファイ

アウォールが一致するトラフィックにアクションを適用する方法を正確に説明しているステート

メントはどれですか。

A.ブロックルールの場合、セキュリティプロファイルアクションが最後に適用されます
B.許可されたルールの場合、セキュリティプロファイルアクションが最後に適用されます
C.許可ルールの場合、セキュリティポリシールールが最後に適用されます
D.ブロックルールの場合、セキュリティポリシールールアクションが最後に適用されます
正解: (正解を表示します)

質問: 57
ステートメントを完成させます。セキュリティプロファイルは、トラフィックをブロックまたは

許可できます____________
A. unknown-tcpまたはunknown-udpトラフィック
B.トラフィックを許可するセキュリティポリシーと一致した後
C.セキュリティポリシーと一致する前
D.トラフィックを許可またはブロックするセキュリティポリシーと一致した後
正解: B (コメントを発表する)
セキュリティプロファイルは、許可のアクションで構成されたポリシールールに追加されたオブ

ジェクトです。

質問: 58
ネットワークデバイスを正しいユーザーIDテクノロジーと一致させます。

https://www.jpnshiken.com/q/13988-1250579/
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正解:

説明

MicrosoftExchange-サーバーの監視
Linux認証-syslogモニタリング
Windowsクライアント-クライアントプロービング
Citrixクライアント-ターミナルサービスエージェント



質問: 59
パロアルトネットワークファイアウォールで実行コンフィギュレーションを保存するために使用

されるファイルはどれですか？

A. running-configuration.xml
B. running-config.xml
C. run-config.xml
D. run-configuratin.xml
正解: B (コメントを発表する)

質問: 60
ユーザーがURL管理者パスワードを提供した場合にのみサイトにアクセスできるようにするため
に、どのURLフィルタリングプロファイルアクションを設定しますか？
A.オーバーライド
B.承認
C.続行
D.認証
正解: (正解を表示します)

質問: 61
ステートメントを完成させます。セキュリティプロファイルは、トラフィックをブロックまたは

許可できます。

A.トラフィックを許可するセキュリティポリシーによって評価された後
B.セキュリティポリシーによって評価される前
C.トラフィックを許可またはブロックするセキュリティポリシーによって評価された後
D. unknown-tcpまたはunknown-udpトラフィック
正解: C (コメントを発表する)

有効的なPCNSA問題集はJPNTest.com提供され、PCNSA試験に合格することに役に立ちま
す！JPNTest.comは今最新PCNSA試験問題集を提供します。JPNTest.com PCNSA試験問題集
はもう更新されました。ここでPCNSA問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/PCNSA-mondaishu「382問、３０％ディスカウント、特

別な割引コード: JPNshiken」

質問: 62
あなたの会社は、新しいコンプライアンス要件をサポートするために、ワイヤレスデバイスに

よって使用されるすべてのIPアドレスの正のユーザー名属性を必要とします。ダウンタイムを最
小限に抑え、ワイヤレスデバイス自体の構成変更を最小限に抑えて、IPからユーザーへのマッピン

https://www.jpnshiken.com/q/13988-1250583/
https://www.jpnshiken.com/q/13988-1250584/
https://www.jpnshiken.com/q/13988-1250585/
https://www.jpntest.com/shiken/PCNSA-mondaishu


グをできるだけ早く収集する必要があります。ワイヤレスデバイスはさまざまなメーカーのもの

です。

シナリオを前提として、IPからユーザーへのマッピングをNGFWに送信するためのオプションを
選択します。

A. syslog
B. UIDの再配布
C. XFFヘッダー
D. RADIUS
正解: (正解を表示します)

質問: 63
サーバー監視パネルに表示される出力を正確に説明しているステートメントはどれですか？

A.ホストlab-clientはUser-IDエージェントによるものです。
B.ホストlab-clientがドメインコントローラーによって検出されました。
C.ユーザーIDエージェントは、ラボクライアントというラベルの付いたドメインコントローラー
に接続されています。

正解: (正解を表示します)

質問: 64
表示されている2つの構成設定のうち、デフォルトではないものはどれですか？（2つ選択してく
ださい。）

https://www.jpnshiken.com/q/13988-1250586/
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A.プロービングを有効にする
B.セキュリティログを有効にする
C.サーバーログモニターの頻度（秒）
D.セッションを有効にする
正解: (正解を表示します)

質問: 65
ネットワーク図を考えると、信頼できるユーザーとゲストユーザーの両方がSSHを使用して一般
的なインターネットサーバーとDMZサーバーにアクセスするためのトラフィックを許可する必要
があります。WebブラウジングおよびSSLアプリケーションどのポリシーが望ましい結果を達成
しますか？

NS）

https://www.jpnshiken.com/q/13988-1250588/


NS）

NS）

NS）

A.オプション
B.オプション
C.オプション
D.オプション
正解: (正解を表示します)

質問: 66
ネットワークデバイスを正しいユーザーIDテクノロジーと一致させます。

https://www.jpnshiken.com/q/13988-1250589/


正解:

説明

MicrosoftExchange-サーバーの監視
Linux認証-syslogモニタリング
Windowsクライアント-クライアントプロービング
Citrixクライアント-ターミナルサービスエージェント

質問: 67
ファイアウォールを構成できる最小頻度で、新しいWildfireアンチウイルスシグネチャを確認しま
すか？



A. 30分ごと
B. 1分ごと
C. 5分ごと
D. 24時間ごと
正解: C (コメントを発表する)

質問: 68
表示されている2つの構成設定のうち、デフォルトではないものはどれですか？（2つ選択してく
ださい。）

A.セキュリティログを有効にする
B.サーバーログモニターの頻度（秒）
C.セッションを有効にする
D.プロービングを有効にする
正解: B,C (コメントを発表する)

質問: 69
インターネットゲートウェイとして展開されたトラフィックを検査することにより、モバイルエ

ンドポイントにネットワークセキュリティを提供するパロアルトネットワークスファイアウォー

ルセキュリティプラットフォームはどれですか？

A. AutoFocus
B.絞り
C. GlobalProtect

https://www.jpnshiken.com/q/13988-1250591/
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D.パノラマ
正解: (正解を表示します)

質問: 70
サイバー攻撃のライフサイクル図を前提として、攻撃者が標的のマシンに対して悪意のあるコー

ドを開始できる段階を特定します。

A.搾取
B.インストール
C.客観的に行動する
D.偵察
正解: A (コメントを発表する)

質問: 71
CFOは、駐車場でマルウェアに感染したUSBドライブを発見しました。これを挿入すると、企業の
ラップトップに感染し、マルウェアは既知のコマンドアンドコントロールサーバーに接続して企

業データを盗み出しました。

コマンドアンドコントロールサーバーとの通信を防ぐために使用できたセキュリティプロファイ

ル機能はどれですか？

A.スパイウェア対策プロファイルを作成し、そのDNSシンクホール機能を有効にします。
B.アンチウイルスプロファイルを作成し、そのDNSシンクホール機能を有効にします。
C.データフィルタリングプロファイルを作成し、そのDNSシンクホール機能を有効にします。
D. URLフィルタリングプロファイルを作成し、DNSシンクホールURLカテゴリをブロックしま
す。

正解: (正解を表示します)

質問: 72
サイバー攻撃のライフサイクルステージを正しい説明に一致させます。

https://www.jpnshiken.com/q/13988-1250593/
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正解:

説明

偵察-攻撃者が悪用される可能性のあるネットワークの脆弱性とサービスをスキャンする段階。



インストール-攻撃者がルートキットなどの方法を探索して永続性コマンドアンドコントロールを

確立する段階-攻撃者が特定のサーバーにアクセスして、ネットワーク内の感染したデバイスとの

間でデータをやり取りできるようにする段階。

目的に基づいて行動する-攻撃者がネットワークを攻撃してWebプロパティを改ざんする動機を持
つ段階

質問: 73
どの機能にアクセスするには、PAN-OSフィルタリングライセンスが必要ですか？
A.カスタムURLカテゴリ
B. DNSセキュリティ
C. PAN-DBデータベース
D. URL外部動的リスト
正解: C (コメントを発表する)

質問: 74
複数のWANリンク、制限されたネットワーク帯域幅、および制限されたファイアウォール管理プ
レーンリソースを備えたネットワークでは、どのUser-IDエージェントが適切でしょうか？
A.内部ネットワークに展開されたWindowsベースのエージェント
B.内部ネットワークに展開されたPAN-OS統合エージェント
C.内部ネットワークにデプロイされたCitrixターミナルサーバー
D.各WANリンクに展開されたWindowsベースのエージェント
正解: A (コメントを発表する)
統合されたPAN-OSエージェントよりもWindowsエージェントを選択するもう1つの理由は、ファ
イアウォールの管理プレーンでの処理サイクルを節約するためです。

質問: 75
ネットワークデバイスを正しいユーザーIDテクノロジーと一致させます。

https://www.jpnshiken.com/q/13988-1250597/
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正解:

Explanation:
MicrosoftExchange-サーバーの監視
Linux認証-syslogモニタリング
Windowsクライアント-クライアントプロービング
Citrixクライアント-ターミナルサービスエージェント

質問: 76



ベストプラクティス評価に関して正しい説明はどれですか。

A.ファイアウォールでのみ実行されます。
B.現在の構成がパロアルトネットワークスの推奨事項とどのように比較されるかを示します。
C.認定されたセールスエンジニアの指導により、予防活動に集中すべき最大のリスク領域を特定
するのに役立ちます。

D.ネットワークとセキュリティアーキテクチャのすべての領域にわたるセキュリティリスク防
止のギャップを明らかにするのに役立つ一連のアンケートを提供します。

正解: (正解を表示します)
説明/参照：

有効的なPCNSA問題集はJPNTest.com提供され、PCNSA試験に合格することに役に立ちま
す！JPNTest.comは今最新PCNSA試験問題集を提供します。JPNTest.com PCNSA試験問題集
はもう更新されました。ここでPCNSA問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/PCNSA-mondaishu「382問、３０％ディスカウント、特

別な割引コード: JPNshiken」

質問: 77
URLフィルタリングセキュリティプロファイルのどの2つの項目にアクションを設定できます
か？（2つ選択してください。）
A.ブロックリスト
B.カスタムURLカテゴリ
C. PAN-DBURLカテゴリ
D.許可リスト
正解: (正解を表示します)
説明

https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/url-filtering/url-filtering-concepts/url-
filtering-profil

質問: 78
app-ID更新プロセスのどの時点で、既存のポリシールールがapp-ID更新の影響を受けるかどうか
を判断できますか？

A. [動的更新]ウィンドウで[新規チェック]をクリックした後
B.アップデートをダウンロードした後
C.アップデートをインストールした後
D.ファイアウォール構成を接続した後
正解: D (コメントを発表する)

質問: 79

https://www.jpnshiken.com/q/13988-1250600/
https://www.jpntest.com/shiken/PCNSA-mondaishu
https://www.jpnshiken.com/q/13988-1250601/
https://www.jpnshiken.com/q/13988-1250602/


イメージを考えると、セキュリティポリシールールについて正しい2つのオプションがあります。
（2つ選択してください。）

A. Officeプログラムの許可ルールはアプリケーションフィルターを使用しています
B.WebサーバーへのFTPを許可するルールでは、FTPはApp-IDを使用して許可されます
C. Officeプログラムの許可ルールはアプリケーショングループを使用しています
D. [ソーシャルネットワーキングを許可する]ルールで、Facebookのすべての機能を許可します
正解: (正解を表示します)
説明

[WebサーバーへのFTPを許可する]ルールでは、FTPはAPP-IDではなくポートベースのルールを
使用して許可されます。

質問: 80
ホストに感染する新しいマルウェアのグローバル通知を受信する管理者。感染すると、感染した

ホストがサーバーに接続してコマンドアンドコントロール（C2）サーバーに接続しようとします。
ファイアウォールのシグネチャデータベースが更新された後、どのセキュリティプロファイルコ

ンポーネントがこの脅威を検出して防止しますか？

A.アウトバウンドセキュリティポリシーに適用されるウイルス対策プロファイル
B.インバウンドセキュリティポリシーに適用されるデータフィルタリングプロファイル
C.アウトバウンドセキュリティポリシーに適用されるデータフィルタリングプロファイル
D.インバウンドセキュリティポリシーに適用される脆弱性プロファイル
正解: C (コメントを発表する)
説明

質問: 81
示されているセキュリティポリシールールに基づいて、sshはどのポートで許可されますか？

https://www.jpnshiken.com/q/13988-1250603/
https://www.jpnshiken.com/q/13988-1250604/


A. 53
B. 23
C. 80
D. 22
正解: (正解を表示します)

質問: 82
サイバー攻撃のライフサイクルのどの段階で、攻撃者は電子メール内にPDFファイルを挿入しま
すか？

A.搾取
B.コマンドアンドコントロール
C.インストール
D.偵察
E.武器化
正解: (正解を表示します)

質問: 83
脅威を防ぐための統合アプローチを実現するために、パロアルトネットワークファイアウォール

が適用する5つのゼロトラストの概念はどれですか？（5つ選択してください。）
A.アンチウイルス
B.アプリケーションの識別
C.ユーザーID
D.脆弱性保護
E.スパイウェア対策
F.ろ過保護
正解: (正解を表示します)

質問: 84
パロアルトネットワークスのセキュリティオペレーティングプラットフォームアーキテクチャを

その説明に一致させます。

https://www.jpnshiken.com/q/13988-1250605/
https://www.jpnshiken.com/q/13988-1250606/
https://www.jpnshiken.com/q/13988-1250607/


正解:

説明

脅威インテリジェンスクラウド-ネットワークおよびネットワーク内にあるエンドポイントとの間

で脅威を収集、分析、相関、および拡散します。

次世代ファイアウォール-すべてのトラフィックを識別および検査して、既知の脅威をブロックし

ます高度なエンドポイント保護-プロセスとファイルを検査して、既知および未知のエクスプロイ

トを防止します

質問: 85
サイバー攻撃のライフサイクルステージを正しい説明に一致させます。



正解:

説明

偵察-攻撃者が悪用される可能性のあるネットワークの脆弱性とサービスをスキャンする段階。



インストール-攻撃者がルートキットなどの方法を探索して永続性コマンドアンドコントロールを

確立する段階-攻撃者が特定のサーバーにアクセスして、ネットワーク内の感染したデバイスとの

間でデータをやり取りできるようにする段階。

目的に基づいて行動する-攻撃者がネットワークを攻撃してWebプロパティを改ざんする動機を持
つ段階

質問: 86
管理者は、悪意のある横方向の移動アクティビティにより、ネットワーク内のトラフィックを保

護する必要があることに気付きました。表示された画像に基づいて、管理者は悪意のあるアク

ティビティを軽減するためにどのトラフィックを監視およびブロックする必要がありますか？

A.境界トラフィック
B.南北交通
C.東西の交通
D.ブランチオフィスのトラフィック
正解: C (コメントを発表する)

質問: 87
管理者が宛先ゾーンを変更できる2つのルールタイプはどれですか？（2つ選択してください）
A.シャドウ
B.ゾーン内
C.ユニバーサル
D.ゾーン間
正解: (正解を表示します)

https://www.jpnshiken.com/q/13988-1250610/
https://www.jpnshiken.com/q/13988-1250611/


質問: 88
ネットワークデバイスを正しいユーザーIDテクノロジーと一致させます。

正解:

質問: 89



スクリーンショットに基づいて、含まれているグループの目的は何ですか？

A. RADIUS認証サーバーからインポートされたグループです。
B.ユーザー名をグループ名にマップするために使用されます。
C.ファイアウォールの管理を許可したユーザーのみが含まれます。
D.ファイアウォールの資格情報に基づいて表示されるグループのみです。
正解: (正解を表示します)

質問: 90
管理者は、悪意のある横方向の移動アクティビティにより、ネットワーク内のトラフィックを保

護する必要があることに気付きました。表示された画像に基づいて、管理者は悪意のあるアク

ティビティを軽減するためにどのトラフィックを監視およびブロックする必要がありますか？

A.境界トラフィック
B.東西の交通
C.支店のトラフィック
D.南北交通
正解: (正解を表示します)

質問: 91
新しいWildFireシグネチャをチェックするためにファイアウォールに設定できる最小時間枠はど
れくらいですか？

https://www.jpnshiken.com/q/13988-1250613/
https://www.jpnshiken.com/q/13988-1250614/


A. 30分ごと
B. 5分ごと
C. 24時間に1回
D. 1分ごと
正解: (正解を表示します)
新しいWildFireシグニチャが5分ごとに利用できるようになったため、この設定を使用して、ファ
イアウォールが利用可能になってから1分以内にこれらのシグニチャを確実に取得するようにす
ることをお勧めします。

有効的なPCNSA問題集はJPNTest.com提供され、PCNSA試験に合格することに役に立ちま
す！JPNTest.comは今最新PCNSA試験問題集を提供します。JPNTest.com PCNSA試験問題集
はもう更新されました。ここでPCNSA問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/PCNSA-mondaishu「382問、３０％ディスカウント、特

別な割引コード: JPNshiken」

質問: 92
ステートメントを完成させます。セキュリティプロファイルは、トラフィックをブロックまたは

許可できます____________
A.トラフィックを許可するセキュリティポリシーと一致した後
B.トラフィックを許可またはブロックするセキュリティポリシーと一致した後セキュリティプ
ロファイルは、allowのアクションで構成されたポリシールールに追加されたオブジェクトです。
C. unknown-tcpまたはunknown-udpトラフィック
D.セキュリティポリシーと一致する前
正解: (正解を表示します)

質問: 93
MACまたはIPアドレスを必要としないインターフェースはどれですか？
A.レイヤー3
B.レイヤー2
C.仮想ワイヤー
D.ループバック
正解: (正解を表示します)

質問: 94
イメージを考えると、セキュリティポリシールールについて正しい2つのオプションがあります。
（2つ選択してください。）

https://www.jpnshiken.com/q/13988-1250615/
https://www.jpntest.com/shiken/PCNSA-mondaishu
https://www.jpnshiken.com/q/13988-1250616/
https://www.jpnshiken.com/q/13988-1250617/


A.WebサーバーへのFTPを許可するルールでは、FTPはApp-IDを使用して許可されます
B. Officeプログラムの許可ルールはアプリケーションフィルターを使用しています
C. [ソーシャルネットワーキングを許可する]ルールで、Facebookのすべての機能を許可します
D. Officeプログラムの許可ルールはアプリケーショングループを使用しています
正解: A,D (コメントを発表する)

質問: 95
ファイアウォールのデータプレーンを通過するユーザートラフィックを認証するために使用でき

ない管理者アカウントのタイプはどれですか？

A. SAMLユーザー
B.ローカルユーザー
C.ローカルデータベースユーザー
D. Kerberosユーザー
正解: (正解を表示します)

質問: 96
示されている図のどのデータプレーンプロセッサレイヤーが、パロアルトネットワークファイア

ウォールでのスパイウェアと脆弱性のエクスプロイトに均一なマッチングを提供しますか？

https://www.jpnshiken.com/q/13988-1250618/
https://www.jpnshiken.com/q/13988-1250619/


A.ネットワーク処理
B.セキュリティ処理
C.署名マッチング
D.セキュリティマッチング
正解: (正解を表示します)

質問: 97

ネットワーク図を考えると、信頼できるユーザーとゲストユーザーの両方がSSHを使用して一般
的なインターネットサーバーとDMZサーバーにアクセスするためのトラフィックを許可する必要

https://www.jpnshiken.com/q/13988-1250620/


があります。WebブラウジングおよびSSLアプリケーションどのポリシーが望ましい結果を達成
しますか？

NS）

NS）

NS）

NS）

A.オプション
B.オプション
C.オプション
D.オプション
正解: (正解を表示します)

質問: 98
PAN-OS統合USER-IDエージェントを構成するための正しい順序を識別してください。
3.サーバーを監視するためのサービスアカウントを追加します。
2.ファイアウォールで監視するサーバーのアドレスを定義します
4.構成をコミットし、エージェントの接続ステータスを確認します
1.ユーザーIDエージェントを実行するのに十分な権限を持つサービスアカウントをドメインコン
トローラーに作成します

A. 3-1-2-4
B. 1-4-3-2
C. 1-3-2-4
D. 2-3-4-1

https://www.jpnshiken.com/q/13988-1250621/


正解: (正解を表示します)

質問: 99
パロアルトネットワークファイアウォールのシングルパス並列処理アーキテクチャ内で使用され

ている2つのコンポーネントはどれですか？（2つ選択してください。）
A.レイヤーID
B.ユーザーID
C. QoS-ID
D. App-ID
正解: (正解を表示します)
説明/参照：http：//www.firewall.cx/networking-topics/firewalls/palo-alto-firewalls/1152-palo-alto-
firewall-single-pass-parallel-processing-hardware-architecture.html

質問: 100
テストポリシー一致機能の主な機能は何ですか？

A.ポリシールールが他のポリシールールをシャドウイングしていないことを確認します
B.構成内のポリシールールが正しいトラフィックを許可/拒否していることを確認します
C.ルールがベストプラクティス評価の推奨事項を満たしているか超えていることを確認します
D. Expeditionのポリシールールが有効であることを確認します
正解: (正解を表示します)

質問: 101
イメージを考えると、セキュリティポリシールールについて正しい2つのオプションがあります。
（2つ選択してください。）

A. Officeプログラムの許可ルールはアプリケーションフィルターを使用しています
B.WebサーバーへのFTPを許可するルールでは、FTPはApp-IDを使用して許可されます
C. Officeプログラムの許可ルールはアプリケーショングループを使用しています
D. [ソーシャルネットワーキングを許可する]ルールで、Facebookのすべての機能を許可します
正解: (正解を表示します)
説明

質問: 102
ゼロトラストアーキテクチャの基本原則を説明している定義はどれですか？

A.信頼しますが、確認します
B.常に接続して確認する
C.決して信頼せず、決して接続しない
D.決して信頼せず、常に検証する

https://www.jpnshiken.com/q/13988-1250622/
https://www.jpnshiken.com/q/13988-1250623/
https://www.jpnshiken.com/q/13988-1250624/
https://www.jpnshiken.com/q/13988-1250625/


正解: D (コメントを発表する)
説明/参照：https：//www.paloaltonetworks.com/cyberpedia/what-is-a-zero-trust-architecture

質問: 103
パロアルトネットワークファイアウォールを使用して新しいセキュリティゾーンを作成するため

に必要な手順を注文します。

正解:

https://www.jpnshiken.com/q/13988-1250626/


説明

ステップ1- [ネットワーク]タブを選択します
ステップ2-利用可能なアイテムのリストからゾーンを選択します
ステップ3- [追加]を選択します
ステップ4-ゾーン名を指定する
ステップ5-ゾーンタイプを指定する
ステップ6-必要に応じてインターフェイスを割り当てます

質問: 104



トポロジを考えると、インターフェイスE1 / 1を構成する必要があるゾーンタイプはどれです
か？

A.仮想ワイヤー
B.トンネル
C.タップ
D.レイヤー3
正解: (正解を表示します)

質問: 105
4つの構成の選択肢がリストされており、それぞれを使用して特定のURLへのアクセスをブロック
できます。同じURLをブロックするように各選択肢を構成した場合、URLへのアクセスをブロッ
クする最後の選択肢はどれですか。

A. URLフィルタリングプロファイルのカスタムURLカテゴリ。
B.セキュリティポリシールールのカスタムURLカテゴリ。
C. URLフィルタリングプロファイルのEDL。
D. URLフィルタリングプロファイルのPAN-DBURLカテゴリ。
正解: (正解を表示します)

質問: 106

トポロジを考えると、インターフェイスE1 / 1を構成する必要があるゾーンタイプはどれです
か？

A.トンネル
B.レイヤー3
C.仮想ワイヤー

https://www.jpnshiken.com/q/13988-1250628/
https://www.jpnshiken.com/q/13988-1250629/


D.タップ
正解: D (コメントを発表する)

有効的なPCNSA問題集はJPNTest.com提供され、PCNSA試験に合格することに役に立ちま
す！JPNTest.comは今最新PCNSA試験問題集を提供します。JPNTest.com PCNSA試験問題集
はもう更新されました。ここでPCNSA問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/PCNSA-mondaishu「382問、３０％ディスカウント、特

別な割引コード: JPNshiken」

質問: 107
ヒートマップレポートに関して正しい説明はどれですか。

A.ネットワークおよびセキュリティアーキテクチャのすべての領域にわたるセキュリティリス
ク防止のギャップを明らかにするのに役立つ一連のアンケートを提供します。

B.認定されたセールスエンジニアの指導により、セキュリティリスクが最も高い領域を特定する
のに役立ちます。

C.各評価領域の採用率を示します。
D.ファイアウォールでのみ実行されます。
正解: C (コメントを発表する)

質問: 108
最近、ポリシーを最適化するためにファイアウォールに変更が加えられました。セキュリティ

チームは、それらの変更が役立つかどうかを確認したいと考えています。

すべてのセキュリティポリシールールでヒットカウンタをゼロにリセットする最も簡単な方法は

何ですか？

A. CLIでコマンドリセットルールを入力し、Enterキーを押します
B.ルールを強調表示し、[ルールヒットカウンターのリセット]>各ルールの選択されたルールを使
用します

C.ファイアウォールを再起動します
D. [ルールヒットカウンターのリセット]> [すべてのルール]オプションを使用します
正解: D (コメントを発表する)
説明/参照：https：//docs.paloaltonetworks.com/pan-os/8-1/pan-os-web-interface-
help/policies/policies-security/createing-and-managing-policies

質問: 109
パロアルトネットワークファイアウォールで実行コンフィギュレーションを保存するために使用

されるファイルはどれですか？

A. run-configuration.xml
B. run-config.xml

https://www.jpnshiken.com/q/13988-1250630/
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C. running-config.xml
D. running-configuration.xml
正解: (正解を表示します)

質問: 110
App-IDコンテンツの更新について正しい2つのステートメントはどれですか？（2つ選択してくだ
さい。）

A.既存のセキュリティポリシールールは、アプリケーションコンテンツの更新の影響を受けませ
ん

B.更新されたアプリケーションコンテンツにより、セキュリティポリシールールの適用方法が変
更される場合があります

C.アプリケーションのコンテンツを更新した後、使用する前に新しいアプリケーションを手動で
分類する必要があります

D.アプリケーションコンテンツの更新後、新しいアプリケーションは自動的に識別および分類さ
れます

正解: (正解を表示します)

質問: 111
パノラマからポリシールールをプッシュする前にポリシーターゲットを選択することで何が達成

できますか？

A.場所をpre can-またはpost-rulesとして指定して、ポリシールールをプッシュします
B.そうすると、ポリシールールを受け取るテンプレートが制限されます
C.ポリシールールをプッシュするデバイスグループのファイアウォールを指定できます
D.そうすることで、選択したポリシールールを変更する前に監査情報が提供されます
正解: (正解を表示します)

質問: 112
サイバー攻撃のライフサイクルステージを正しい説明に一致させます。

https://www.jpnshiken.com/q/13988-1250633/
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正解:

Explanation:
偵察-攻撃者が悪用される可能性のあるネットワークの脆弱性とサービスをスキャンする段階。



インストール-攻撃者がルートキットなどの方法を探索して永続性コマンドアンドコントロールを

確立する段階-攻撃者が特定のサーバーにアクセスして、ネットワーク内の感染したデバイスとの

間でデータをやり取りできるようにする段階。

目的に基づいて行動する-攻撃者がネットワークを攻撃してWebプロパティを改ざんする動機を持
つ段階

質問: 113
どの2つのパロアルトネットワークスセキュリティ管理ツールが、ポリシーの統合された作成、集
中管理、および集中脅威インテリジェンスを提供します。（2つ選択してください。）
A.パノラマ
B. GlobalProtect
C. AutoFocus
D.絞り
正解: (正解を表示します)

質問: 114
進行中の構成変更が含まれているファイアウォール構成のタイプはどれですか？

A.候補者
B.バックアップ
C.コミット
D.実行中
正解: (正解を表示します)

質問: 115
セキュリティポリシーに関連付けることができる2つのセキュリティプロファイルタイプはどれ
ですか？（2つ選択してください。）
A.ウイルス対策
B. DDoS保護
C.脅威
D.脆弱性
正解: A,D (コメントを発表する)
説明/参照：https：//docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/policy/security-profiles

質問: 116
管理者は、ホストに感染する新しいマルウェアのグローバル通知を受け取ります。感染すると、感

染したホストがコマンドアンドコントロール（C2）サーバーに接続しようとします。ファイア
ウォールのシグネチャデータベースが更新された後、この脅威を検出して防止する2つのセキュリ
ティプロファイルコンポーネントはどれですか？

（2つ選択してください。）
A.アウトバウンドセキュリティポリシーに適用される脆弱性保護プロファイル

https://www.jpnshiken.com/q/13988-1250637/
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B.アウトバウンドセキュリティポリシーに適用されるスパイウェア対策プロファイル
C.アウトバウンドセキュリティポリシーに適用されるウイルス対策プロファイル
D.アウトバウンドセキュリティポリシーに適用されるURLフィルタリングプロファイル
正解: B,D (コメントを発表する)
説明/参照：https：//docs.paloaltonetworks.com/pan-os/7-1/pan-os-admin/policy/create-best-
practice-security-profiles

質問: 117
サイバー攻撃のライフサイクルステージを正しい説明に一致させます。

正解:

https://www.jpnshiken.com/q/13988-1250640/


質問: 118
管理者が利用できない更新オプションはどれですか？

A.新しいスパイウェア通知
B.新しいURL
C.新しいアプリケーション署名
D.新しい悪意のあるドメイン
E.新しいアンチウイルスシグネチャ
正解: B (コメントを発表する)
説明/参照：

質問: 119
サイバー攻撃のライフサイクルステージを正しい説明に一致させます。

https://www.jpnshiken.com/q/13988-1250642/


正解:

説明

偵察-攻撃者が悪用される可能性のあるネットワークの脆弱性とサービスをスキャンする段階。



インストール-攻撃者がルートキットなどの方法を探索して永続性コマンドアンドコントロールを

確立する段階-攻撃者が特定のサーバーにアクセスして、ネットワーク内の感染したデバイスとの

間でデータをやり取りできるようにする段階。

目的に基づいて行動する-攻撃者がネットワークを攻撃してWebプロパティを改ざんする動機を持
つ段階

質問: 120
ファイアウォールが複数の認証プロファイルにアクセスして非ローカルアカウントを認証できる

ようにするには、何を構成する必要がありますか？

A.認証シーケンス
B. LDAPサーバープロファイル
C.認証サーバーリスト
D.認証リストプロファイル
正解: A (コメントを発表する)
説明/参照：https：//docs.paloaltonetworks.com/content/dam/techdocs/en_US/pdf/framemaker/pan-
os/7-1/pan- os-admin.pdf144ページ

質問: 121
管理者は、特定のアプリケーションのデフォルトの拒否アクションを上書きし、代わりにトラ

フィックをブロックして、ICMPコード「宛先との通信は管理上禁止されています」を送信したい
と考えています。これを引き起こすセキュリティポリシーアクションはどれですか。

A.サーバーをリセットします
B.ドロップして、ICMPに到達不能を送信します
C.両方をリセット
D.ドロップ
正解: C (コメントを発表する)

有効的なPCNSA問題集はJPNTest.com提供され、PCNSA試験に合格することに役に立ちま
す！JPNTest.comは今最新PCNSA試験問題集を提供します。JPNTest.com PCNSA試験問題集
はもう更新されました。ここでPCNSA問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/PCNSA-mondaishu「382問、３０％ディスカウント、特

別な割引コード: JPNshiken」

質問: 122
トポロジを考えると、ゾーンAとゾーンBをどのゾーンタイプで構成する必要がありますか？

https://www.jpnshiken.com/q/13988-1250644/
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A.レイヤー2
B.レイヤー3
C.仮想ワイヤー
D.タップ
正解: (正解を表示します)

質問: 123
管理者は、悪意のある横方向の移動アクティビティにより、ネットワーク内のトラフィックを保

護する必要があることに気付きました。表示された画像に基づいて、管理者は悪意のあるアク

ティビティを軽減するためにどのトラフィックを監視およびブロックする必要がありますか？

A.支店のトラフィック
B.東西の交通
C.南北交通
D.境界トラフィック
正解: (正解を表示します)

質問: 124

https://www.jpnshiken.com/q/13988-1250646/
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新しいWildFireシグネチャをチェックするためにファイアウォールに設定できる最小時間枠はど
れくらいですか？

A. 30分ごと
B. 5分ごと
C. 24時間に1回
D. 1分ごと
正解: (正解を表示します)
説明

新しいWildFireシグニチャが5分ごとに利用できるようになったため、この設定を使用して、ファ
イアウォールが利用可能になってから1分以内にこれらのシグニチャを確実に取得するようにす
ることをお勧めします。

質問: 125
内部ゾーンのすべてのユーザーには、DMZゾーンのサーバーへのTelnetアクセスのみを許可する
必要があります。このタイプのアクセスのみを許可するセキュリティポリシールールの2つの空の
フィールドに入力します。

2つ選択してください。
A.サービス-「application-default」
B. Service = "any"
C.アプリケーション= "any"
D.アプリケーション= "Telnet"
正解: (正解を表示します)

有効的なPCNSA問題集はJPNTest.com提供され、PCNSA試験に合格することに役に立ちま
す！JPNTest.comは今最新PCNSA試験問題集を提供します。JPNTest.com PCNSA試験問題集
はもう更新されました。ここでPCNSA問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/PCNSA-mondaishu「382問、３０％ディスカウント、特

別な割引コード: JPNshiken」
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