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質問: 1
Microsoft 365テナントがあります。
すべてのユーザーが携帯電話とラップトップを持っています。

ユーザーは、Wi-Fiアクセスや携帯電話接続のない遠隔地から作業することがよくあります。離れ
た場所から作業している間、ユーザーはラップトップをインターネットにアクセスできる有線

ネットワークに接続します。

多要素認証 (MFA)の実装を計画しています。
ユーザーがリモートの場所から使用できる MFA認証方法はどれですか?
A. Microsoft Authenticatorアプリによる通知
B.アプリのパスワード
C.Windows Hello for Business
D. SMS
正解: (正解を表示します)
Windows 10では、Windows Hello for Businessにより、PCとモバイルデバイスでパスワードが
強力な 2要素認証に置き換えられます。この認証は、デバイスに関連付けられ、生体認証または
PINを使用する新しいタイプのユーザー資格情報で構成されます。
登録時のユーザーの最初の 2段階認証の後、Windows Helloがユーザーのデバイスにセットアッ
プされ、Windowsはユーザーにジェスチャを設定するように求めます。ジェスチャは、指紋など
の生体認証または PINにすることができます。ユーザーは身元を確認するためのジェスチャーを
提供します。次に、WindowsはWindows Helloを使用してユーザーを認証します。
参照：

https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-authentication-
methods
https://docs.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/hello-
overview

質問: 2
注:この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、指定さ
れた目標を達成できる独自のソリューションが含まれています。問題セットには、複数の正解が

あるものもあれば、正解がないものもあります。

https://www.jpnshiken.com/shiken/Microsoft.SC-300.v2023-04-13.q135.html
https://www.jpnshiken.com/q/39714-3212692/


このセクションの質問に回答すると、その質問に戻ることはできなくなります。そのため、これら

の質問はレビュー画面に表示されません。

Active Directoryフォレストに同期する Azure Active Directory (Azure AD)テナントがあります。
Active Directoryでユーザーアカウントが無効になっている場合でも、無効になったユーザーは最
大 30分間 Azure ADに対して認証できることがわかりました。
ユーザーアカウントが Active Directoryで無効になっている場合は、そのユーザーアカウントが
Azure ADに対して認証されないようにする必要があります。
解決策:パススルー認証を構成します。
これは目標を満たしていますか？

A.はい
B.いいえ
正解: (正解を表示します)
参照：

https://docs.microsoft.com/en-us/azure/active-directory/hybrid/choose-ad-authn

質問: 3
Microsoft 365テナントがあります。
すべてのユーザーは、Microsoft 365サービスにアクセスするときに、多要素認証 (MFA)に
Microsoft Authenticatorアプリを使用する必要があります。
一部のユーザーは、サインイン要求を開始せずに、Microsoft Authenticatorアプリで MFAプロン
プトを受け取ったと報告しています。

ユーザーが開始していない MFA要求を報告したときに、ユーザーを自動的にブロックする必要
があります。

解決策: Azure portalから、多要素認証 (MFA)のユーザーのブロック/ブロック解除設定を構成し
ます。

これは目標を満たしていますか？

A.はい
B.いいえ
正解: A (コメントを発表する)

質問: 4
次の表に示すユーザーを含む Azure Active Directory (Azure AD)テナントがあります。
Azure ADで役職プロパティと使用場所プロパティを構成できるのは、どのユーザーですか?回答
するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 5
Microsoft 365 E5テナントがあります。
App1という名前のクラウドアプリを購入します。

https://www.jpnshiken.com/q/39714-3212693/
https://www.jpnshiken.com/q/39714-3212694/


Microsoft Cloudアプリセキュリティを使用して、App1のリアルタイムセッションレベルの監
視を有効にする必要があります。

順番に実行する必要がある 4つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:
1 -アプリ 1を Azure Active Directory (Azure AD)に発行する
2 - Microsoft Cloud App Securityから、アプリ 1の接続済みアプリの設定を変更します。
3 - Microsoft Cloud App Securityから、セッションポリシーを作成します。
4 -セッション制御が構成された条件付きアクセスポリシーを作成します。
参照：

https://docs.microsoft.com/en-us/cloud-app-security/proxy-deployment-any-app
https://docs.microsoft.com/en-us/cloud-app-security/session-policy-aad

質問: 6
User1と User2という名前の 2人のユーザーを含む Microsoft 365 E5サブスクリプションがあ
ります。

User1がグループのアクセスレビューを作成できること、および User2が完了したすべてのアク
セスレビューの履歴レポートを確認できることを確認する必要があります。このソリューション

では、最小特権の原則を使用する必要があります。

各ユーザーにどの役割を割り当てる必要がありますか?答えるには、適切な役割を適切なユー
ザーにドラッグします。各ロールは、1回または複数回使用することも、まったく使用しないこと
もできます。コンテンツを表示するには、ペイン間の分割バーをドラッグするか、スクロールする

必要がある場合があります。注:正しい選択はそれぞれ 1ポイントの価値があります。
正解:

質問: 7
Department1という名前の管理単位を含む Azure Active Directory (Azure AD)テナントがありま
す。

Department1には、Users展示に示されているユーザーがいます。([ユーザー]タブをクリックし
ます。)

Department1には、Groups展示に示されているグループがあります。([グループ]タブをクリック
します。)

Department1には、Assignments展示に示されているユーザー管理者の割り当てがあります。([割
り当て]タブをクリックします。)

Group2のメンバーは、Group2展示に表示されます。(Group2タブをクリックします。)

次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:



参照：

https://docs.microsoft.com/en-us/azure/active-directory/roles/administrative-units

質問: 8
ネットワークには、Azure Active Directory (Azure AD)テナントに同期するオンプレミスの Active
Directoryドメインが含まれています。テナントには、次の表に示すものが含まれます。
すべてのユーザーがリモートで作業します。

次の資料に示すように、Azure AD Connectは Azureで構成されます。
オンプレミスドメインからインターネットへの接続が失われます。

Azure ADにサインインできるのはどのユーザーですか?
A.ユーザー 1のみ
B.ユーザー 1とユーザー 3のみ
C. User1、および User2のみ
D.ユーザー 1、ユーザー 2、およびユーザー 3
正解: (正解を表示します)

質問: 9
マーケティング部門のために計画された変更と技術要件を実装する必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/entitlement-management-
organization

質問: 10
あなたの会社には Microsoft 365テナントがあります。
この会社には、300人のユーザーがいるコールセンターがあります。コールセンターでは、ユー
ザーはデスクトップコンピューターを共有し、毎日別のコンピューターを使用する場合がありま

す。コールセンターのコンピューターは、生体認証用に構成されていません。

ユーザーは、コールセンターで携帯電話を持つことを禁止されています。

コールセンターユーザーが Microsoft 365サービスにアクセスするときに、多要素認証 (MFA)を
要求する必要があります。

ソリューションには何を含める必要がありますか?
A.名前付きネットワークの場所
B. Microsoft Authenticatorアプリ
C.Windows Hello for Business認証
D. FIDO2トークン
正解: (正解を表示します)

https://www.jpnshiken.com/q/39714-3212699/
https://www.jpnshiken.com/q/39714-3212701/


https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-authentication-
passwordless

質問: 11
Active Directoryフォレストに同期する Azure Active Directory (Azure AD)テナントがあります。
テナントは認証を通じて使用します。

企業のセキュリティポリシーには、次のように記載されています。

*ドメインコントローラは、インターネットと直接通信してはなりません。
*必要なソフトウェアのみをサーバーにインストールする必要があります。
Active Directoryドメインには、次の表に示すオンプレミスサーバーが含まれています。
サーバーに障害が発生した場合に、ユーザーが Azure ADに対して認証できるようにする必要が
あります。

どのサーバーに追加のパススルー認証エージェントをインストールする必要がありますか?
A.サーバー2
B.サーバー1
C.サーバー4
D.サーバー3
正解: (正解を表示します)

質問: 12
User1という名前のユーザーが、次の間違ったパスワードを入力して、テナントへのサインインを
試みます。

Pa55w0rd12
Pa55w0rd12
Pa55w0rd12
Pa55w.rd12
Pa55w.rd123
Pa55w.rd123
Pa55w.rd123
Pa55word12
Pa55word12
Pa55word12
Pa55w.rd12
User1のサインイン試行が追跡された回数と、300秒のロックアウト期間が経過する前に User1
がアカウントのロックを解除する方法を特定する必要があります。

何を識別する必要がありますか？答えるには、適切なものを選択してください

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-sspr-deployment

https://www.jpnshiken.com/q/39714-3212702/


質問: 13
最近のセキュリティインシデントの問題を解決する必要があります。

インシデントごとに何を構成する必要がありますか?答えるには、適切なポリシータイプを正し
い課題にドラッグします。各ポリシータイプは、1回以上使用することも、まったく使用しないこ
ともできます。ペイン間の分割バーをドラッグするか、コンテンツを表示するためにスクロール

する必要がある場合があります。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 14
Microsoft 365テナントがあります。
資格情報を漏洩したユーザーを特定する必要があります。ソリューションは、次の要件を満たす

必要があります。

*資格情報が漏洩した疑いのあるユーザーによる IDサインイン。
*サインインをリスクの高いイベントとして扱います。
*ユーザーがアプリケーションにアクセスできるようにしながら、リスクを軽減するための制御
を直ちに実施します。

何を使うべきですか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/concept-identity-
protection-risks

質問: 15
委任の要件を満たすには、Azure ADでアプリの登録を構成する必要があります。
あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/roles/delegate-app-roles

質問: 16
Microsoft 365テナントがあります。
資格情報を漏洩したユーザーを特定する必要があります。ソリューションは、次の要件を満たす

必要があります。

*資格情報が漏洩した疑いのあるユーザーによる IDサインイン。
*サインインをリスクの高いイベントとして扱います。



*ユーザーがアプリケーションにアクセスできるようにしながら、リスクを軽減するための制御
を直ちに実施します。

何を使うべきですか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/concept-identity-
protection-risks

有効的なSC-300問題集はJPNTest.com提供され、SC-300試験に合格することに役に立ちま
す！JPNTest.comは今最新SC-300試験問題集を提供します。JPNTest.com SC-300試験問題集
はもう更新されました。ここでSC-300問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/SC-300-mondaishu「346問、３０％ディスカウント、特別

な割引コード: JPNshiken」

質問: 17
ヘルプデスク管理者によるライセンス管理の技術要件を満たす必要があります。

最初に何を作成し、どのツールを使用する必要がありますか?回答するには、回答エリアで適切な
オプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 18
次のグループを含む Azure Active Directory (Azure AD)テナントがあります。
名前:グループ 1
メンバー: User1、User2
所有者: User3
2021年 1月 15日に、別紙に示すようにアクセスレビューを作成します。([展示]タブをクリック
します。)

ユーザーは、次の表に示すように、Review1の質問に回答します。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/review-your-access

質問: 19

https://www.jpntest.com/shiken/SC-300-mondaishu


多要素認証 (MFA)が有効になっている Azure Active Directory (Azure AD)テナントがあります。
アカウントロックアウトの設定は、次の資料に示すように構成されます。

ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 20
contoso.onmicrosoft.comのドメイン名を使用する新しい Microsoft 365テナントがあります。
contoso.comという名前をドメインレジストラーに登録します。
新しい Microsoft 365ユーザーの既定のドメイン名として contoso.comを使用する必要がありま
す。

順番に実行する必要がある 4つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:
1 - contoso.comのカスタムドメイン名を登録する
2 - DNSで新しい TXTレコードを作成します。
3 -ドメイン名を確認します。
4 -ドメインをプライマリに設定します。
参照：

https://practical365.com/configure-a-custom-domain-in-office-365/

質問: 21
委任の要件を満たすには、Azure ADでアプリの登録を構成する必要があります。
あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/roles/delegate-app-roles

質問: 22
Microsoft 365テナントがあります。
場合によっては、ユーザーは、それぞれのユーザーの Microsoft 365データへの制限付きアクセス
を必要とする外部のサードパーティアプリケーションを使用することがあります。ユーザーは、

アプリケーションを Azure Active Directory (Azure AD)に登録します。
登録されたアプリケーションがユーザーの電子メールへの読み取りおよび書き込みアクセス権を

取得した場合、アラートを受け取る必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。



正解:
参照：

https://docs.microsoft.com/en-us/cloud-app-security/app-permission-policy

質問: 23
あなたの会社には Microsoft 365テナントがあります。
すべてのユーザーは、Windows 10を実行し、Azure Active Directory (Azure AD)テナントに参加
しているコンピューターを持っています。

この会社は、Service1という名前のサードパーティクラウドサービスにサブスクライブしてい
ます。Service1は、OAuthに基づく Azure ADの認証と承認をサポートしています。Service1は
Azure ADギャラリーに発行されます。
ユーザーが認証を求められることなく Service1に接続できるようにするためのソリューション
を推奨する必要があります。このソリューションでは、ユーザーが Azure ADに参加しているコン
ピューターからのみ Service1にアクセスできるようにする必要があります。ソリューションは、
管理作業を最小限に抑える必要があります。

各要件に対して何を推奨する必要がありますか?回答するには、回答エリアで適切なオプション
を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/develop/active-directory-how-applications-
are-added
https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/require-managed-
devices

質問: 24
次の図に示すように、ユーザー管理者ロールの Azure AD Privileged Identity Management (PIM)
ロール設定を含む Azure Active Directory (Azure AD)テナントがあります。
ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-
configure
https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-
deployment-plan

質問: 25



User1、User1、User3という名前の 3人のユーザーを含む Azure Active Directory (Azure AD)テ
ナントがあり、Group1という名前のグループを作成します。User2と User3を Group1に追加し
ます。

アプリケーション管理者の資料に示されているように、Azure AD Privileged Identity Management
(PIM)でロールを構成します。(アプリケーションの [管理者]タブをクリックします。)

Group1は、アプリケーション管理者ロールの承認者として構成されています。
User2がアプリケーション管理者ロールに適格になるように構成します。
User1については、割り当て資料に示されているように、アプリケーション管理者ロールに割り当
てを追加します。(割り当てタブをクリックします)

次の各ステートメントについて、該当する場合は [はい]を選択し、そうでない場合は [いいえ]を
選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 26
Microsoft 365テナントがあります。
条件付きアクセスポリシーの資料に示されているように、条件付きアクセスポリシーを構成しま

す。([条件付きアクセスポリシー]タブをクリックします)。
役割設定の詳細資料に示されているように、ユーザー管理者の役割設定を表示します。([ロール設
定の詳細]タブをクリックします。)

ローテ割り当て展示に示されているように、ユーザー管理者ロールの割り当てを表示します。([役
割の割り当て]ラボをクリックします)。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 27
管理要件を満たすには、LWGroup1グループを作成する必要があります。
動的メンバーシップルールをどのように完成させる必要がありますか?答えるには、適切な値を
正しいターゲットにドラッグします。各値は、1回以上使用することも、まったく使用しないこと
もできます。コンテンツを表示するには、ペイン間の分割バーをドラッグするか、スクロールする

必要があります。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 28
管理要件を満たすには、LWGroup1グループを作成する必要があります。



動的メンバーシップルールをどのように完成させる必要がありますか?答えるには、適切な値を
正しいターゲットにドラッグします。各値は、1回以上使用することも、まったく使用しないこと
もできます。コンテンツを表示するには、ペイン間の分割バーをドラッグするか、スクロールする

必要があります。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 29
Azure Active Directory (Azure AD)に登録されている App1という名前のカスタムクラウドアプ
リがあります。

App1は、次の資料に示すように構成されています。
ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/assign-user-or-group-
access-portal

質問: 30
Department1という名前の管理単位を含む Azure Active Directory (Azure AD)テナントがありま
す。

Department1には、Users展示に示されているユーザーがいます。([ユーザー]タブをクリックし
ます。)

Department1には、Groups展示に示されているグループがあります。([グループ]タブをクリック
します。)

Department1には、Assignments展示に示されているユーザー管理者の割り当てがあります。([割
り当て]タブをクリックします。)

Group2のメンバーは、Group2展示に表示されます。(Group2タブをクリックします。)

次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/roles/administrative-units

質問: 31
以下を含む Microsoft 365サブスクリプションがあります。



* Azure Active Directory Premium P2ライセンスを持つ Azure Active Directory (Azure AD)テナ
ント

* Site1という名前の Microsoft SharePoint Onlineサイト
* Team1という名前の Microsoft Teamsチーム
Site1と Team1を管理するには、資格管理ワークフローを作成する必要があります。最初に何を
すべきですか？

A.アクセスパッケージを作成します。
B.カタログを作成します。
C.アプリの登録を構成します。
D.管理単位を作成します。
正解: A (コメントを発表する)

有効的なSC-300問題集はJPNTest.com提供され、SC-300試験に合格することに役に立ちま
す！JPNTest.comは今最新SC-300試験問題集を提供します。JPNTest.com SC-300試験問題集
はもう更新されました。ここでSC-300問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/SC-300-mondaishu「346問、３０％ディスカウント、特別

な割引コード: JPNshiken」

質問: 32
Azure AD Identity Protectionポリシーが適用されている contoso.comという名前の Azure Active
Directory (Azure AD)テナントがあります。
Azure Sentinelインスタンスを作成し、Azure Active Directoryコネクタを構成します。
Azure Sentinelが Azure AD Identity Protectionによって生成されたリスクアラートに基づいてイ
ンシデントを生成できることを確認する必要があります。

最初に何をすべきですか？

A. Azure Sentinelデータコネクタを追加します。
B. Azure AD Identity Protectionで通知設定を構成します。
C. Azure Sentinelプレイブックを作成します。
D. Azure ADの診断設定を変更します。
正解: (正解を表示します)
参照：

https://docs.microsoft.com/en-us/azure/sentinel/connect-azure-ad-identity-protection

質問: 33
Microsoft 365テナントがあります。
すべてのユーザーが携帯電話とラップトップを持っています。

ユーザーは、Wi-Fiアクセスや携帯電話接続のない遠隔地から作業することがよくあります。

https://www.jpnshiken.com/q/39714-3212722/
https://www.jpntest.com/shiken/SC-300-mondaishu
https://www.jpnshiken.com/q/39714-3212723/


離れた場所から作業している間、ユーザーはラップトップをインターネットにアクセスできる有

線ネットワークに接続します。

多要素認証 (MFA)の実装を計画しています。
ユーザーがリモートの場所から使用できる MFA認証方法はどれですか?
A. SMS
B. Microsoft Authenticatorアプリからの確認コード
C.声
D.セキュリティの質問
正解: (正解を表示します)

質問: 34
Microsoft 365テナントがあります。
条件付きアクセスポリシーの資料に示されているように、条件付きアクセスポリシーを構成しま

す。([条件付きアクセスポリシー]タブをクリックします)。
役割設定の詳細資料に示されているように、ユーザー管理者の役割設定を表示します。([ロール設
定の詳細]タブをクリックします。)

ローテ割り当て展示に示されているように、ユーザー管理者ロールの割り当てを表示します。([役
割の割り当て]ラボをクリックします)。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 35
マーケティング部門のために計画された変更と技術要件を実装する必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/entitlement-management-
organization

質問: 36
次の図に示すように、ユーザー管理者ロールの Azure AD Privileged Identity Management (PIM)
ロール設定を含む Azure Active Directory (Azure AD)テナントがあります。
ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

https://www.jpnshiken.com/q/39714-3212724/


参照：

https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-
configure
https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-
deployment-plan

質問: 37
委任の要件を満たすには、Azure ADでアプリの登録を構成する必要があります。
あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/roles/delegate-app-roles

質問: 38
Microsoft 365テナントがあります。
資格情報を漏洩したユーザーを特定する必要があります。ソリューションは、次の要件を満たす

必要があります。

*資格情報が漏洩した疑いのあるユーザーによる IDサインイン。
*サインインをリスクの高いイベントとして扱います。
*ユーザーがアプリケーションにアクセスできるようにしながら、リスクを軽減するための制御
を直ちに実施します。

何を使うべきですか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 39
Azure AD Identity Protectionが有効になっている conto.so.comという名前の Azure Active
Directory (Azure AD)テナントがあります。アクセスをブロックせずに、サインインリスク修復ポ
リシーを実装する必要があります。

最初に何をすべきですか？

A. Azure ADでアクセスレビューを構成します。
B. Azure ADパスワード保護を適用します。
C.すべてのユーザーに多要素認証 (MFA)を実装します。
D.すべてのユーザーのセルフサービスパスワードリセット (SSPR)を構成します。
正解: (正解を表示します)
MFAと SSPRの両方が必要です。ただし、最初に MFAが必要です。
参照：

https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/howto-identity-
protection-remediate-unblock

https://www.jpnshiken.com/q/39714-3212730/


https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-sspr-deployment

質問: 40
Microsoft 365テナントがあります。
場合によっては、ユーザーは、それぞれのユーザーの Microsoft 365データへの制限付きアクセス
を必要とする外部のサードパーティアプリケーションを使用することがあります。ユーザーは、

アプリケーションを Azure Active Directory (Azure AD)に登録します。
登録されたアプリケーションがユーザーの電子メールへの読み取りおよび書き込みアクセス権を

取得した場合、アラートを受け取る必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/cloud-app-security/app-permission-policy

質問: 41
contoso.comという名前の Azure Active Directory (Azure AD)テナントがあります。
Azure ADに登録されたアプリケーションを実行するすべてのユーザーは、条件付きアクセスポ
リシーの対象となります。

ユーザーが従来の認証を使用できないようにする必要があります。

レガシ認証試行を除外するには、条件付きアクセスポリシーに何を含める必要がありますか?
A.サインインリスク条件
B.クライアントアプリの条件
C.クラウドアプリまたはアクションの条件
D.ユーザーのリスク条件
正解: B (コメントを発表する)
参照：

https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/block-legacy-
authentication

質問: 42
5,000人のユーザーを持つ Microsoft 365テナントがあります。ユーザーの 100人はエグゼクティ
ブです。エグゼクティブには専任のサポートチームがあります。

サポートチームがパスワードをリセットし、エグゼクティブのみの多要素認証 (MFA)設定を管
理できるようにする必要があります。このソリューションでは、最小特権の原則を使用する必要

があります。

どのオブジェクトタイプと Azure Active Directory (Azure AD)ロールを使用する必要があります
か?回答するには、回答エリアで適切なオプションを選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

https://www.jpnshiken.com/q/39714-3212732/


質問: 43
Microsoft 365テナントがあります。
資格情報を漏洩したユーザーを特定する必要があります。ソリューションは、次の要件を満たす

必要があります。

*資格情報が漏洩した疑いのあるユーザーによる IDサインイン。
*サインインをリスクの高いイベントとして扱います。
*ユーザーがアプリケーションにアクセスできるようにしながら、リスクを軽減するための制御
を直ちに実施します。

何を使うべきですか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/concept-identity-
protection-risks

質問: 44
contoso.comの SMTPアドレススペースを使用するオンプレミスの Microsoft Exchange組織が
あります。

ユーザーが Microsoft 365サービスへのセルフサービスサインアップに電子メールアドレスを使
用していることを発見しました。

自己署名ユーザーを含む Azure Active Directory (Azure AD)テナントに対するグローバル管理者
特権を取得する必要があります。

順番に実行する必要がある 4つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:

1 - Azure ADテナントで自己署名ユーザーアカウントを作成します。
2 - Microsoft 365管理コンソールにサインインします。
3 -管理者になるメッセージに応答します。
4 - contoso.com DNSゾーンに TXTレコードを作成します。
参照：

https://docs.microsoft.com/en-us/azure/active-directory/enterprise-users/domains-admin-takeover

質問: 45
ADatumユーザーを同期する必要があります。ソリューションは、技術要件を満たす必要がありま
す。

あなたは何をするべきか？

A. Microsoft Azure Active Directory Connectウィザードから、[同期オプションのカスタマイズ]
を選択します。

B. PowerShellから Set-ADSyncSchedulerを実行します。



C. PowerShellから、Start-ADSyncSyncCycleを実行します。
D. Microsoft Azure Active Directory Connectウィザードから、[ユーザーサインインの変更]を選
択します。

正解: A (コメントを発表する)
説明

Adatum組織単位 (OU)を同期するように Azure AD Connectを構成するには、[同期オプションの
カスタマイズ]を選択する必要があります。

質問: 46
役割の割り当てを管理するために使用する役割を特定する必要があります。ソリューションは、

委任の要件を満たす必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/role-based-access-control/role-assignments-portal
https://docs.microsoft.com/en-us/azure/active-directory/roles/permissions-reference

有効的なSC-300問題集はJPNTest.com提供され、SC-300試験に合格することに役に立ちま
す！JPNTest.comは今最新SC-300試験問題集を提供します。JPNTest.com SC-300試験問題集
はもう更新されました。ここでSC-300問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/SC-300-mondaishu「346問、３０％ディスカウント、特別

な割引コード: JPNshiken」

質問: 47
あなたの会社には、Contoso Eastと Contoso Westという名前の 2つの部門があります。両方の
部門の Microsoft 365 IDアーキテクチャを次の図に示します。
Contoso East部門のユーザーに、Contoso Westテナントの Microsoft SharePoint Onlineサイト
へのアクセスを割り当てる必要があります。ソリューションには、追加の Microsoft 3G5ライセン
スは必要ありません。

あなたは何をするべきか？

A. Contoso Westテナントで Azure ADアプリケーションプロキシを構成します。
B. 2つ目の Azure AD Connectサーバーを Contoso Eastにデプロイし、Contoso East Active
Directoryフォレストを Contoso Westテナントに同期するようにサーバーを構成します。
C.Westテナントのすべての Contoso Eastユーザーのゲストアカウントを作成します。
D. Contoso Cast内の既存の Azure AD Connectサーバーを構成して、Contoso East Active
Directoryフォレストを Contoso Westテナントに同期します。
正解: (正解を表示します)

https://www.jpnshiken.com/q/39714-3212736/
https://www.jpntest.com/shiken/SC-300-mondaishu
https://www.jpnshiken.com/q/39714-3212738/


質問: 48
Azure Active Directory (Azure AD)に登録されている App1という名前のカスタムクラウドアプ
リがあります。

App1は、次の資料に示すように構成されています。
ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/assign-user-or-group-
access-portal

質問: 49
ネットワークには、contoso.comというオンプレミスの Active Directoryドメインが含まれていま
す。ドメインには、次の表に示すオブジェクトが含まれています。

Azure AD Connectをインストールします。ドメインと OUのフィルタリングの資料に示されて
いるように、ドメインと OUのフィルタリング設定を構成します。([ドメインと OUのフィルタリ
ング]タブをクリックします。)

ユーザーとデバイスのフィルターの展示に示されているように、ユーザーとデバイスのフィル

ター設定を構成します。([ユーザーとデバイスのフィルター]タブをクリックします。)

次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-install-custom

質問: 50
条件付きアクセスポリシーを使用する Azure Active Directory (Azure AD)テナントがあります。
条件付きアクセスの使用状況を分析するために、サードパーティのセキュリティ情報およびイベ

ント管理 (SIEM)を使用する予定です。
条件付きアクセスポリシーデータを含む Azure ADログをダウンロードする必要があります。
Azure ADから何をエクスポートする必要がありますか?
A. JSON形式の監査ログ
B. JSON形式のサインイン
C. CSV形式のサインイン
D. CSV形式の監査ログ
正解: (正解を表示します)

質問: 51

https://www.jpnshiken.com/q/39714-3212741/


ネットワークには、Azure Active Directory (Azure AD)テナントに同期するオンプレミスの Active
Directoryドメインが含まれています。ユーザーは、Windows 10を実行し、ドメインに参加してい
るコンピューターにサインインします。

Azure ADシームレスシングルサインオン (Azure ADシームレス SSO)を実装する予定です。
Azure ADシームレス SSO用にコンピューターを構成する必要があります。
あなたは何をするべきか？

A. Enterprise State Roamingを有効にします。
B.サインインオプションを構成します。
C. Azure AD Connect認証エージェントをインストールします。
D.イントラネットゾーンの設定を変更します。
正解: (正解を表示します)
参照：

https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-sso-quick-start

質問: 52
多要素認証 (MFA)が有効になっている Azure Active Directory (Azure AD)テナントがあります。
アカウントロックアウトの設定は、次の資料に示すように構成されます。

ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 53
Group1展示に示されているように、Group1という名前のグループを含む Microsoft 365テナン
トがあります。(Group1タブをクリックします。)

App1のプロパティの展示に示されているように、App1という名前のエンタープライズアプリ
ケーションを作成します。([App1プロパティ]タブをクリックします)。
App1のセルフサービス資料に示されているように、App1のセルフサービスを構成します。
(「App1セルフサービス」タブをクリックします。)

次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 54
IT.Group1の問題を解決する必要があります。最初に何をすべきですか？
A. IT.Group1のメンバーシップタイプを動的ユーザーに変更します。
B. IT_Group1に所有者を追加します。
C. IT.Group1のメンバーシップタイプを動的デバイスに変更します。

https://www.jpnshiken.com/q/39714-3212742/


D. IT_Group 1グループを再作成します。
正解: (正解を表示します)

質問: 55
App1の計画された変更と技術要件を満たす必要があります。
何を実装する必要がありますか？

A. Microsoft Endpoint Managerで設定されたポリシー
B. Microsoft Endpoint Managerのアプリ構成ポリシー
C. Azure ADでのアプリの登録
D. Azure ADアプリケーションプロキシ
正解: (正解を表示します)
解説・参考：

https://docs.microsoft.com/en-us/azure/active-directory/develop/quickstart-register-app IDガバナ
ンス戦略の計画と実装テストレット 1ケーススタディの概要 Contoso, Ltd.はコンサルティング
会社です。モントリオールに本社、ロンドンとシアトルに支社があります。

Contosoは、Fabrikam, Inc.という会社とパートナーシップを結んでいます。Fabrikamに
は、fabrikam.comという名前の Azure Active Directory (Azure AD)テナントがあります。
既存の環境。既存の環境

Contosoのオンプレミスネットワークには、contoso.comという名前の Active Directoryドメイ
ンが含まれています。ドメインには、Contoso_Resourcesという名前の組織単位 (OU)が含まれ
ています。Contoso_Resources OUには、すべてのユーザーとコンピューターが含まれます。
contoso.com Active Directoryドメインには、次の表に示すユーザーが含まれています。
既存の環境。Microsoft 365/Azure環境
Contosoには、次の関連付けられたライセンスを持つ contoso.comという名前の Azure ADテナ
ントがあります。

*マイクロソフトオフィス 365エンタープライズ E5
*エンタープライズモビリティ +セキュリティ
* Windows 10エンタープライズ E3
*プロジェクト計画 3
Azure AD Connectは、Azure ADと Active Directoryドメインサービス (AD DS)の間で構成され
ます。Contoso_Resources OUのみが同期されます。
ヘルプデスク管理者は、日常的に Microsoft 365管理センターを使用してユーザー設定を管理して
います。

ユーザー管理者は現在、Microsoft 365管理センターを使用して手動でライセンスを割り当ててい
ます。次の例外を除いて、すべてのユーザーにすべてのライセンスが割り当てられています。

*ロンドンオフィスのユーザーには、Microsoft 365電話システムライセンスが割り当てられてい
ません。

*シアトルオフィスのユーザーには、Yammer Enterpriseライセンスが割り当てられていません。
contoso.comのセキュリティの既定値は無効になっています。

https://www.jpnshiken.com/q/39714-3212745/
https://www.jpnshiken.com/q/39714-3212746/


Contosoは、Azure AD Privileged Identity Management (PIM)を使用して管理者の役割を保護して
います。

既存の環境。問題の説明

Contosoは、次の問題を特定しています。
*現在、すべてのヘルプデスク管理者は、Microsoft 365テナント全体でユーザーライセンスを管
理できます。

*ユーザー管理者は、Contosoのオフィスごとに異なるライセンス要件を手動で構成するのは面
倒だと報告しています。

*ヘルプデスク管理者は、必要な Microsoft 365サービスおよびアプリへの内部およびゲストアク
セスのプロビジョニングに多くの時間を費やしています。

*現在、ヘルプデスク管理者は、正当な理由や承認なしに、ユーザー管理者ロールを使用してタス
クを実行できます。

* Azure ADでログノードを選択すると、Log Analytics統合が有効になっていないことを示すエ
ラーメッセージが表示されます。

要件。変更予定

Contosoは、次の変更を実装する予定です。
*セルフサービスパスワードリセット (SSPR)を実装します。
* Azure Monitorを使用して Azure監査アクティビティログを分析します。
*テナントに追加された新しいユーザーのライセンス割り当てを簡素化します。
*ジョイントマーケティングキャンペーンで Fabrikamのユーザーと協力する。
*ユーザー管理者の役割を構成して、アクティブ化する正当な理由と承認を要求します。
* App1という名前のカスタム基幹業務 Azure Webアプリを実装します。App1はインターネット
からアクセスでき、Azure ADアカウントを使用して認証されます。
*マーケティング部門の新しいユーザーには、自動化された承認ワークフローを実装し
て、Microsoft SharePoint Onlineサイト、グループ、およびアプリへのアクセスを提供します。
Contosoは、Adatum Corporationという会社を買収する予定です。100人の新しい ADatumユー
ザーが、Adatumという名前の Active Directory OUに作成されます。ユーザーはロンドンとシア
トルに配置されます。

要件。技術要件

Contosoは、次の技術要件を特定しています。
*すべてのユーザーを AD DSから contoso.com Azure ADテナントに同期する必要があります。
* App1には、https://contoso.com/auth-responseを指すリダイレクト URIが必要です。
*新しいユーザーのライセンス割り当ては、ユーザーの場所に基づいて自動的に割り当てられる
必要があります。

* Fabrikamユーザーは、最大 90日間、マーケティング部門の SharePointサイトにアクセスでき
る必要があります。

* Azure ADで実行される管理アクションは監査する必要があります。監査ログは 1年間保持する
必要があります。



*ヘルプデスク管理者は、それぞれのオフィスのユーザーのみのライセンスを管理できる必要が
あります。

*ユーザーの IDが侵害された可能性がある場合は、ユーザーにパスワードの変更を強制する必要
があります。

質問: 56
Microsoft 365 E5テナントがあります。
App1という名前のクラウドアプリを購入します。
Microsoft Cloudアプリセキュリティを使用して、App1のリアルタイムセッションレベルの監
視を有効にする必要があります。

順番に実行する必要がある 4つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:

質問: 57
あなたの会社には、contosri.comという名前の Azure Active Directory (Azure AD)テナントがあ
ります。同社には、次の表に示す取引先があります。

ユーザーは、パッケージ 1を使用してアクセスを要求できます。
Fabrikamと Litwareのユーザーは、電子メールアドレスにそれぞれのドメイン名を使用していま
す。

Fabrikamおよび Litwareユーザーのみがアクセスできる、packaqe1という名前のアクセスパッ
ケージを作成する予定です。

すべてのユーザーが package1を使用してアクセスを要求できるように、Fabrikamと litwareの
接続された組織を構成する必要があります。

作成する必要がある接続された組織の最小数は何ですか。

A. 2
B. 3
C. 4
D. 1
正解: (正解を表示します)

質問: 58
ヘルプデスク管理者によるライセンス管理の技術要件を満たす必要があります。

最初に何を作成し、どのツールを使用する必要がありますか?回答するには、回答エリアで適切な
オプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 59

https://www.jpnshiken.com/q/39714-3212748/


次のグループを含む Azure Active Directory (Azure AD)テナントがあります。
名前:グループ 1
メンバー: User1、User2
所有者: User3
2021年 1月 15日に、別紙に示すようにアクセスレビューを作成します。([展示]タブをクリック
します。)

ユーザーは、次の表に示すように、Review1の質問に回答します。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/review-your-access

質問: 60
役割の割り当てを管理するために使用する役割を特定する必要があります。ソリューションは、

委任の要件を満たす必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/role-based-access-control/role-assignments-portal
https://docs.microsoft.com/en-us/azure/active-directory/roles/permissions-reference
トピック 2、Contoso, Ltd
既存の環境

Contosoのオンプレミスネットワークには、contos.comという名前の Active Directoryドメイン
が含まれています。ドメインには、Contoso_Resourcesという名前の組織単位 (OU)が含まれて
います。Contoso_Resoureces OUには、すべてのユーザーとコンピューターが含まれます。
Contoso.com Active Directoryドメインには、次の表に示すユーザーが含まれています。
Microsoft 365/Azure環境
Contosoには、次の関連付けられたライセンスを持つ Contoso.comという名前の Azure ADテナ
ントがあります。

マイクロソフトオフィス 365エンタープライズ E5
エンタープライズモビリティ +セキュリティ
Windows 10エンタープライズ E5
プロジェクト計画 3
Azure AD Connectは、Azure ADと Active Directory Domain Serverless (AD DS)の間で構成され
ます。Contoso Resources OUのみが同期されます。



ヘルプデスク管理者は、日常的に Microsoft 365管理センターを使用してユーザー設定を管理して
います。

ユーザー管理者は現在、Microsoft 365管理センターを使用してライセンスを手動で割り当ててい
ます。すべてのユーザーには、次の例外以外にすべてのライセンスが割り当てられています。

ロンドンオフィスのユーザーには、ライセンスを手動で割り当てるための Microsoft 365管理セ
ンターがあります。次の例外を除いて、すべてのユーザーにライセンスが割り当てられています。

ロンドンオフィスのユーザーには、Microsoft 365電話システムライセンスが割り当てられてい
ません。

シアトルオフィスのユーザーには、Yammer Enterpriseライセンスが割り当てられていません。
Contoso.comのセキュリティの既定値は無効になっています。
Contosoは、Azure AD Privileged Identity Management (PIM)を使用して、管理者ロールをプロ
ジェクト化します。

問題の説明

Contosoは、次の問題を特定しています。
*現在、すべてのヘルプデスク管理者は、Microsoft 365テナント全体でユーザーライセンスを管
理できます。

*ユーザー管理者は、Contosoのオフィスごとに異なるライセンス要件を手動で構成するのは面
倒だと報告しています。

*ヘルプデスク管理者は、必要な Microsoft 365サービスおよびアプリへの内部およびゲストアク
セスのプロビジョニングに多くの時間を費やしています。

*現在、ヘルプデスク管理者は、以下を使用してタスクを実行できます。正当な理由や承認なしで
ユーザー管理者の役割。

* Azure ADでログノードを選択すると、Log Analytics統合が有効になっていないことを示すエ
ラーメッセージが表示されます。

変更予定

Contosoは、次の変更を実装する予定です。
セルフサービスパスワードリセット (SSPR)を実装します。テナントに追加された新しいユー
ザーに対する Azure Monitor-Simplifyライセンス割り当てを使用して、Azure監査アクティビティ
ログを分析します。ジョイントマーケティングキャンペーンで Fabrikamのユーザーと協力しま
す。ユーザー管理者の役割を構成して、アクティブ化する正当な理由と承認を要求します。

App1という名前のカスタム基幹業務 Azure Webアプリを実装します。App1はインターネット
からアクセスでき、Azure ADアカウントを使用して認証されます。
マーケティング部門の新しいユーザーに対して、自動承認ワークフローを実装して、Microsoft
SharePoint Onlineサイト、グループ、およびアプリへのアクセスを提供します。
Contosoは Corporationという会社を買収する予定です。100人の新しい A Datumユーザー
が、Adatumという名前の Active Directory OUに作成されます。ユーザーはロンドンとシアトル
に配置されます。

技術要件

Contosoは、次の技術要件を特定しています。



* AHユーザーは、AD DSから contoso.com Azure ADテナントに同期する必要があります。
* App1には、https://contoso.com/auth-responseを指すリダイレクト URIが必要です。
*新しいユーザーのライセンス割り当ては、ユーザーの場所に基づいて自動的に割り当てられる
必要があります。

* Fabrikamユーザーは、最大 90日間、マーケティング部門の SharePointサイトにアクセスでき
る必要があります。

* Azure ADで実行される管理アクションは監査する必要があります。監査ログは 1年間保持する
必要があります。

*ヘルプデスク管理者は、それぞれのオフィスのユーザーのみのライセンスを管理できる必要が
あります。

*ユーザーの IDが侵害された可能性がある場合は、ユーザーにパスワードの変更を強制する必要
があります。

質問: 61
Microsoft 365テナントがあります。
すべてのユーザーはWindows 10を実行するコンピューターを持っています。ほとんどのコン
ピューターは会社所有で、Azure Active Directory (Azure AD)に参加しています。一部のコン
ピューターはユーザー所有で、Azure ADにのみ登録されています。
ユーザー所有のコンピューターで Microsoft SharePoint Onlineに接続するユーザーが、ファイル
をダウンロードまたは同期できないようにする必要があります。他のユーザーを制限してはなり

ません。

どのポリシータイプを作成する必要がありますか?
A. Microsoft Office 365ガバナンスアクションが構成されている Microsoft Cloud App Securityア
クティビティポリシー

B.セッション制御が構成されている Azure AD条件付きアクセスポリシー
C.クライアントアプリの条件が構成されている Azure AD条件付きアクセスポリシー
D.ガバナンスアクションが構成されている Microsoft Cloud App Securityアプリ検出ポリシー
正解: (正解を表示します)
参照：

https://docs.microsoft.com/en-us/cloud-app-security/proxy-intro-aad

有効的なSC-300問題集はJPNTest.com提供され、SC-300試験に合格することに役に立ちま
す！JPNTest.comは今最新SC-300試験問題集を提供します。JPNTest.com SC-300試験問題集
はもう更新されました。ここでSC-300問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/SC-300-mondaishu「346問、３０％ディスカウント、特別

な割引コード: JPNshiken」

質問: 62

https://www.jpnshiken.com/q/39714-3212752/
https://www.jpntest.com/shiken/SC-300-mondaishu


Microsoft 365テナントがあります。
すべてのユーザーはWindows 10を実行するコンピューターを持っています。ほとんどのコン
ピューターは会社所有で、Azure Active Directory (Azure AD)に参加しています。一部のコン
ピューターはユーザー所有で、Azure ADにのみ登録されています。
ユーザー所有のコンピューターで Microsoft SharePoint Onlineに接続するユーザーが、ファイル
をダウンロードまたは同期できないようにする必要があります。他のユーザーを制限してはなり

ません。

どのポリシータイプを作成する必要がありますか?
A. Microsoft Office 365ガバナンスアクションが構成されている Microsoft Cloud App Securityア
クティビティポリシー

B.セッション制御が構成されている Azure AD条件付きアクセスポリシー
C.クライアントアプリの条件が構成されている Azure AD条件付きアクセスポリシー
D.ガバナンスアクションが構成されている Microsoft Cloud App Securityアプリ検出ポリシー
正解: (正解を表示します)
解説・参考：

https://docs.microsoft.com/en-us/cloud-app-security/proxy-intro-aad

質問: 63
認証要件を満たすには、パスワード制限を実装する必要があります。

DC1に Azure ADパスワード保護 DCエージェントをインストールします。
次に何をすべきですか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 64
ボストンオフィスから接続するユーザーの MFA設定を構成する必要があります。ソリューショ
ンは、認証要件とアクセス要件を満たす必要があります。

何を設定する必要がありますか?
A.プライベート IPアドレス範囲を持つ名前付きの場所
B.パブリック IPアドレス範囲を持つ信頼できる IP
C.プライベート IPアドレス範囲を持つ信頼できる IP
D.パブリック IPアドレス範囲を持つ名前付きの場所
正解: D (コメントを発表する)

質問: 65
マーケティング部門のために計画された変更と技術要件を実装する必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://www.jpnshiken.com/q/39714-3212753/
https://www.jpnshiken.com/q/39714-3212755/


https://docs.microsoft.com/en-us/azure/active-directory/governance/entitlement-management-
organization

質問: 66
Azure Active Directory (Azure AD)テナントがあります。
次の設定を持つ HR Appsという名前のエンタープライズアプリケーションコレクションを作成
します。

*アプリケーション:アプリケーション。アプリ?、アプリ3
*所有者:管理者 1
*ユーザーとグループ: HRUsers
AH 3アプリには、次のプロパティ設定があります。
*ユーザーがサインインできるようにする:はい
*ユーザー割り当てが必要:はい
*ユーザーに表示:はい
ユーザーは、マイアプリポータルにアクセスすると、App1と App2のみを訴えると報告してい
ます。ユーザーが App3も表示できるようにする必要があります。App3から何をすべきか?
App3から何をすべきか?
A.アクセス許可から、ユーザーの同意アクセス許可を確認します。
B.シングルサインオンから、サインオン方法を設定します。
C.ユーザーとグループから、乾燥した HKUsers。
D. Promのプロパティで、必要なユーザー割り当てをいいえに変更します。
正解: (正解を表示します)

質問: 67
あなたの会社には、contoso.comという名前の Azure Active Directory (Azure AD)テナントがあ
ります。

この会社は、App1という名前のWebサービスを開発しています。
App1が Microsoft Graphを使用して contoso.comのディレクトリデータを読み取れるようにす
る必要があります。

順番に実行する必要がある 3つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:

1 -アプリ登録を作成します。
2 -管理者の同意を与えます。
3 -アプリのアクセス許可を追加します。
参照：

https://docs.microsoft.com/en-us/graph/auth/auth-concepts

質問: 68
contoso.comという名前の Microsoft 365テナントがあります。

https://www.jpnshiken.com/q/39714-3212757/


ゲストユーザーアクセスが有効になっています。

次の表に示すように、ユーザーは contoso.comとの共同作業に招待されます。
次の図に示すように、Azure Active Directory管理センターの外部コラボレーション設定から、コ
ラボレーションの制限設定を構成します。

Microsoft SharePoint Onlineサイトから、ユーザーが user3@adatum.comをサイトに招待しま
す。

次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 69
次の表に示すホストを含むオンプレミスデータセンターがあります。

Active Directoryフォレストに同期する Azure Active Directory (Azure AD)テナントがありま
す。Azure ADには多要素認証 (MFA)が適用されます。
App1を Azure ADユーザーに発行できることを確認する必要があります。
Serverと Firewall1で何を構成する必要がありますか?回答するには、回答エリアで適切なオプ
ションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/application-proxy

質問: 70
あなたの会社には、contosri.comという名前の Azure Active Directory (Azure AD)テナントがあ
ります。同社には、次の表に示す取引先があります。

ユーザーは、パッケージ 1を使用してアクセスを要求できます。
Fabrikamと Litwareのユーザーは、電子メールアドレスにそれぞれのドメイン名を使用していま
す。

Fabrikamおよび Litwareユーザーのみがアクセスできる、packaqelという名前のアクセスパッ
ケージを作成する予定です。

すべてのユーザーが package1を使用してアクセスを要求できるように、Fabrikamと litwareの
接続された組織を構成する必要があります。

作成する必要がある接続された組織の最小数は何ですか。

A. 2
B. 1
C. 4
D. 3
正解: (正解を表示します)

https://www.jpnshiken.com/q/39714-3212761/


質問: 71
多要素認証 (MFA)が有効になっている Azure Active Directory (Azure AD)テナントがあります。
アカウントロックアウトの設定は、次の資料に示すように構成されます。

ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 72
Active Directoryドメインに同期する Azure Active Directory (Azure AD)テナントがあります。
オンプレミスネットワークには、オンプレミスの Active Directoryドメインに対して認証を行う
VPNサーバーが含まれています。VPNサーバーは Azure Multi-Factor Authentication (MFA)をサ
ポートしていません。

VPN接続に Azure MFAを提供するソリューションを推奨する必要があります。
推奨事項には何を含める必要がありますか?
A.パススルー認証プロキシ
B. Azure ADパスワード保護プロキシ
C.ネットワークポリシーサーバー (NPS)
D. Azure ADアプリケーションプロキシ
正解: (正解を表示します)

質問: 73
次の表に示すオブジェクトを含む Azure Active Directory (Azure Azure)テナントがあります。
* Device1という名前のデバイス
* User1、User2、User3、User4、および User5という名前のユーザー
* Group1、Group2、Group3、Ciroup4、および Group5という名前の 5つのグループ
グループは、次の表に示すように構成されています。

Microsoft Office 365 Enterprise E5ライセンスを Group1に割り当てた場合、使用されるライセン
スの数は?
A. 3
B. 0
C. 2
D. 4
正解: (正解を表示します)

質問: 74
contoso.comの SMTPアドレススペースを使用する Microsoft Exchange組織があります。
一部のユーザーは、contoso.comの電子メールアドレスを使用して、Azure Active Directory
(Azure AD)へのセルフサービスサインアップを行います。

https://www.jpnshiken.com/q/39714-3212763/
https://www.jpnshiken.com/q/39714-3212764/


自己署名ユーザーを含む Azure ADテナントに対するグローバル管理者特権を取得します。
Microsoft 365サービスへのセルフサービスサインアップのために、ユーザーが contoso.com
Azure ADテナントでユーザーアカウントを作成できないようにする必要があります。
どの PowerShellコマンドレットを実行する必要がありますか?
A.セット-MsolCompanySettings
B.セット-MsolDomainFederationSettings
C.更新-MsolfederatedDomain
D.セット MsolDomain
正解: A (コメントを発表する)
https://docs.microsoft.com/en-us/azure/active-directory/enterprise-users/directory-self-service-
signup

質問: 75
ADatumユーザーを同期する必要があります。ソリューションは、技術要件を満たす必要がありま
す。

あなたは何をするべきか？

A. Microsoft Azure Active Directory Connectウィザードから、[同期オプションのカスタマイズ]
を選択します。

B. PowerShellから Set-ADSyncSchedulerを実行します。
C. PowerShellから、Start-ADSyncSyncCycleを実行します。
D. Microsoft Azure Active Directory Connectウィザードから、[ユーザーサインインの変更]を選
択します。

正解: A (コメントを発表する)
Adatum組織単位 (OU)を同期するように Azure AD Connectを構成するには、[同期オプションの
カスタマイズ]を選択する必要があります。

質問: 76
Microsoft 365テナントがあります。
場合によっては、ユーザーは、それぞれのユーザーの Microsoft 365データへの制限付きアクセス
を必要とする外部のサードパーティアプリケーションを使用することがあります。ユーザーは、

アプリケーションを Azure Active Directory (Azure AD)に登録します。
登録されたアプリケーションがユーザーの電子メールへの読み取りおよび書き込みアクセス権を

取得した場合、アラートを受け取る必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
説明

参照：

https://docs.microsoft.com/en-us/cloud-app-security/app-permission-policy

https://www.jpnshiken.com/q/39714-3212765/
https://www.jpnshiken.com/q/39714-3212766/


有効的なSC-300問題集はJPNTest.com提供され、SC-300試験に合格することに役に立ちま
す！JPNTest.comは今最新SC-300試験問題集を提供します。JPNTest.com SC-300試験問題集
はもう更新されました。ここでSC-300問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/SC-300-mondaishu「346問、３０％ディスカウント、特別

な割引コード: JPNshiken」

質問: 77
Azure Active Directory Premium Plan 2ライセンスを持つ Azure Active Directory (Azure AD)テナ
ントがあります。テナントには、次の表に示すユーザーが含まれています。

次の図に示されているデバイス設定があります。

User1には、次の表に示すデバイスがあります。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/devices/device-management-azure-portal

質問: 78
Microsoft 365テナントがあります。
Azure Active Directory (Azure AD)では、使用条件を構成します。
利用規約に同意したユーザーのみがテナント内のリソースにアクセスできるようにする必要があ

ります。他のユーザーはアクセスを拒否する必要があります。

何を設定する必要がありますか?
A. Microsoft Cloud App Securityのアクセスポリシー。
B. Microsoft Endpoint Managerの使用条件。
C. Azure ADの条件付きアクセスポリシー
D. Microsoft Endpoint Managerのコンプライアンスポリシー
正解: C (コメントを発表する)
参照：

https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/terms-of-use

質問: 79
多要素認証 (MFA)が有効になっている Azure Active Directory (Azure AD)テナントがあります。
アカウントロックアウトの設定は、次の資料に示すように構成されます。

ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。

https://www.jpntest.com/shiken/SC-300-mondaishu
https://www.jpnshiken.com/q/39714-3212769/


正解:

トピック 2、Litware, Inc
アイデンティティ環境

ネットワークには、litware.comという名前の Azure Active Directory (Azure AD)テナントにリン
クされている litware.comという名前の Active Directoryフォレストが含まれています。Azure AD
Connectはパススルー認証を使用し、パスワードハッシュ同期は無効になっています。
Litware.comには、すべてのアプリケーション開発を監督する User1という名前のユーザーが含
まれています。Litwareは Azure ADアプリケーションプロキシを実装します。
Fabrikamには、fabrikam.comという名前の Azure ADテナントがあります。Fabrikamのユー
ザーは、litware.comテナントのゲストアカウントを使用して、litware.comのリソースにアクセス
します。

クラウド環境

Litwareのすべてのユーザーは、Microsoft 365 Enterprise E5ライセンスを持っていま
す。Microsoft Cloud App Securityのすべての組み込みの異常検出ポリシーが有効になっていま
す。

Litwareには、litware.com Azure ADテナントに関連付けられた Azureサブスクリプションがあり
ます。サブスクリプションには、Azure Active Directoryコネクタと Office 365コネクタを使用す
る Azure Sentinelインスタンスが含まれています。Azure Sentinelは現在、Azure ADサインイン
ログと監査ログを収集しています。

オンプレミス環境

オンプレミスネットワークには、次の表に示すサーバーが含まれています。

どちらの Litwareオフィスもインターネットに直接接続しています。どちらのオフィスも、サイト
間 VPN接続を使用して Azureサブスクリプションの仮想ネットワークに接続します。すべての
オンプレミスドメインコントローラーがインターネットにアクセスできなくなります。

委任要件

Litwareは、次の委任要件を識別します。
* Azure AD Privileged Identity Management (PIM)を使用して、特権ロールの管理を委任します。
*非特権ユーザーが litware.com Azure ADテナントにアプリケーションを登録できないようにし
ます-

* Identity Governance用のカスタムカタログとカスタムプログラムを使用します。
* User1が Azure ADでエンタープライズアプリケーションを作成できることを確認します。最
小権限の原則を使用します。

ライセンス要件

Litwareは最近、LWLicensesという名前のカスタムユーザー属性を litware.com Active Directory
フォレストに追加しました。Litwareは、LWLicenses属性の値を変更して、Azure ADライセンス
の割り当てを管理したいと考えています。LWLicensesの適切な値を持つユーザーは、適切なライ
センスが割り当てられた Microsoft 365グループに自動的に追加される必要があります。
管理要件



Litwareは、LWGroup1という名前のグループを作成したいと考えています。このグループに
は、Litwareのすべての Azure ADユーザーアカウントが含まれますが、すべての Azure ADゲス
トアカウントは除外されます。

認証要件

Litwareは、次の認証要件を識別します。
*すべての Litwareユーザーに多要素認証 (MFA)を実装します。
* Litwareのボストンオフィスから Azure ADへの認証に MFAを使用するユーザーを免除しま
す。

* litware.comフォレストの禁止パスワードリストを実装します。
*オンプレミスアプリケーションへのアクセス時に MFAを適用します。
*外部に漏洩した資格情報を自動的に検出して修正する
アクセス要件

Litwareは、Litwareのすべての Azure ADユーザーアカウントを含み、すべての Azure ADゲスト
アカウントを除外する、LWGroup1という名前のグループを作成したいと考えています。
監視要件

Litwareは、Azure Sentinelの Fusionルールを使用して、疑わしい Azure ADサインインとそれに
続く異常な Microsoft Office 365アクティビティの組み合わせを含むマルチステージを検出した
いと考えています。

質問: 80
User1、User1、User3という名前の 3人のユーザーを含む Azure Active Directory (Azure AD)テ
ナントがあり、Group1という名前のグループを作成します。User2と User3を Group1に追加し
ます。

アプリケーション管理者の資料に示されているように、Azure AD Privileged Identity Management
(PIM)でロールを構成します。(アプリケーションの [管理者]タブをクリックします。)

Group1は、アプリケーション管理者ロールの承認者として構成されています。
User2がアプリケーション管理者ロールに適格になるように構成します。
User1については、割り当て資料に示されているように、アプリケーション管理者ロールに割り当
てを追加します。(割り当てタブをクリックします)

次の各ステートメントについて、該当する場合は [はい]を選択し、そうでない場合は [いいえ]を
選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 81
User1という名前のユーザーを含む Azure Active Directory (Azure AD)テナントがあります。管
理者が User1を削除します。以下を識別する必要があります。
* User1のアカウントを削除してから何日後にアカウントを復元できますか?
* User1の復元に使用できる最も権限の低いロールはどれですか?



何を特定する必要がありますか？回答するには、回答で適切なオプションを選択します。注:それ
ぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 82
次の表に示すホストを含むオンプレミスデータセンターがあります。

Active Directoryフォレストに同期する Azure Active Directory (Azure AD)テナントがありま
す。Azure ADには多要素認証 (MFA)が適用されます。
App1を Azure ADユーザーに発行できることを確認する必要があります。
Serverと Firewall1で何を構成する必要がありますか?回答するには、回答エリアで適切なオプ
ションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/application-proxy

質問: 83
Log Analyticsワークスペースを作成します。
監査の技術要件を実装する必要があります。

Azure ADで何を構成する必要がありますか?
A.診断設定
B.会社のブランディング
C.外部アイデンティティ
D.アプリの登録
正解: A (コメントを発表する)

質問: 84
Package!の計画された変更を実装する必要があります。アクセスレビューを作成および管理で
きるのはどのユーザーですか?
A.ユーザー 3とユーザー 4
B. User5のみ
C.ユーザー 3とユーザー 5
D. User4のみ
E.ユーザー 4とユーザー 5
F. User3のみ
正解: B (コメントを発表する)

質問: 85
あなたの会社には、contoso.comという名前の Azure Active Directory (Azure AD)テナントがあ
ります。同社には Fabrikam, Inc.というビジネスパートナーがいます。

https://www.jpnshiken.com/q/39714-3212774/
https://www.jpnshiken.com/q/39714-3212775/


Fabrikamは Azure ADを使用し、fabrikam.comと litwareinc.comの 2つの検証済みドメイン名を
持っています。どちらのドメイン名も、Fabrikamの電子メールアドレスに使用されます。
Fabrikamのユーザーのみがアクセスできる package1という名前のアクセスパッケージを作成
する予定です。

Fabrikamの接続された組織を作成します。
fabrikam.comの電子メールアドレスを持つユーザーのみが package1にアクセスできるように
する必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/entitlement-management-
access-package-request-policy
https://docs.microsoft.com/en-us/azure/active-directory/governance/entitlement-management-
access-package-create

質問: 86
Department1という名前の管理単位を含む Azure Active Directory (Azure AD)テナントがありま
す。

Department1には、Users展示に示されているユーザーがいます。([ユーザー]タブをクリックし
ます。)

Department1には、Groups展示に示されているグループがあります。([グループ]タブをクリック
します。)

Department1には、Assignments展示に示されているユーザー管理者の割り当てがあります。([割
り当て]タブをクリックします。)

Group2のメンバーは、Group2展示に表示されます。(Group2タブをクリックします。)

次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/roles/administrative-units

質問: 87
contoso.comの SMTPアドレススペースを使用するオンプレミスの Microsoft Exchange組織が
あります。

ユーザーが Microsoft 365サービスへのセルフサービスサインアップに電子メールアドレスを使
用していることを発見しました。



自己署名ユーザーを含む Azure Active Directory (Azure AD)テナントに対するグローバル管理者
特権を取得する必要があります。

順番に実行する必要がある 4つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:

1 - Azure ADテナントで自己署名ユーザーアカウントを作成します。
2 - Microsoft 365管理センターにサインインします。
3 -管理者になるメッセージに応答します。
4 - contoso.com DNSゾーンに TXTレコードを作成します。
参照：

https://docs.microsoft.com/en-us/azure/active-directory/enterprise-users/domains-admin-takeover

質問: 88
役割の割り当てを管理するために使用する役割を特定する必要があります。ソリューションは、

委任の要件を満たす必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/role-based-access-control/role-assignments-portal
https://docs.microsoft.com/en-us/azure/active-directory/roles/permissions-reference

質問: 89
次の表に示すユーザーを含む Azure Active Directory (Azure AD)テナントがあります。
User1は Group1の所有者です。
次の設定を持つアクセスレビューを作成します。

確認するユーザー:グループのメンバー
対象：全員

グループ:グループ1
レビュアー:メンバー (自分)
User3のアクセスレビューを実行できるユーザーは?
A. User1と User2のみ
B. User3のみ
C.ユーザー 1のみ
D.ユーザー 1、ユーザー 2、およびユーザー 3
正解: (正解を表示します)

質問: 90
あなたの会社には、contosri.comという名前の Azure Active Directory (Azure AD)テナントがあ
ります。同社には、次の表に示す取引先があります。

https://www.jpnshiken.com/q/39714-3212780/


ユーザーは、パッケージ 1を使用してアクセスを要求できます。
Fabrikamと Litwareのユーザーは、電子メールアドレスにそれぞれのドメイン名を使用していま
す。

Fabrikamおよび Litwareユーザーのみがアクセスできる、packaqelという名前のアクセスパッ
ケージを作成する予定です。

すべてのユーザーが package1を使用してアクセスを要求できるように、Fabrikamと litwareの
接続された組織を構成する必要があります。

作成する必要がある接続された組織の最小数は何ですか。

A. 3
B. 4
C. 2
D. 1
正解: (正解を表示します)

質問: 91
ヘルプデスク管理者によるライセンス管理の技術要件を満たす必要があります。

最初に何を作成し、どのツールを使用する必要がありますか?回答するには、回答エリアで適切な
オプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

有効的なSC-300問題集はJPNTest.com提供され、SC-300試験に合格することに役に立ちま
す！JPNTest.comは今最新SC-300試験問題集を提供します。JPNTest.com SC-300試験問題集
はもう更新されました。ここでSC-300問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/SC-300-mondaishu「346問、３０％ディスカウント、特別

な割引コード: JPNshiken」

質問: 92
ネットワークには、Azure AD Connectを使用して contoso.comという名前の Azure Active
Directory (Azure AD)テナントにリンクされている contoso.comという名前の Active Directory
フォレストが含まれています。

Attire AD Connectは Server 1という名前のサーバーにインストールされます。
Serverという名前の新しいサーバーをデプロイしますか? Windows Server 2019を実行します。
Azure AD Connect用のフェールオーバーサーバーを実装する必要があります。このソリュー
ションでは、Server1に障害が発生した場合にフェールオーバーにかかる時間を最小限に抑える
必要があります。

順番に実行する必要がある 3つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

https://www.jpnshiken.com/q/39714-3212781/
https://www.jpntest.com/shiken/SC-300-mondaishu


正解:

1 - Server2で、すべてのコネクタのエクスポートを実行します。
2 - server2で、すべてのコネクタに対して差分同期を実行します。
3 - Server1で、すべてのコネクタのエクスポートを実行します。

質問: 93
User1という名前のユーザーを含む contoso.comという名前の Azure Active Directory (Azure
AD)テナントがあります。
User1には、次の表に示すデバイスがあります。
2020年 11月 5日に、次の設定を持つ contoso.comで使用条件を作成して適用します。
名前:条件1
表示名: Contoso利用規約
ユーザーに使用条件の拡張を要求する:オン
すべてのデバイスでユーザーに同意を求める:オン
同意の期限切れ:オン
有効期限: 2020年 12月 10日
頻度:毎月
2020年 11月 15日に、User1は Device3の条件 1に同意します。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 94
既定のアプリ登録設定を持つ Azure Active Directory (Azure AD)テナントがあります。テナント
には、次の表に示すユーザーが含まれています。

App1と App2という名前の 2つのクラウドアプリを購入します。グローバル管理者は App1を
Azure ADに登録します。
App1にユーザーを割り当てることができるユーザーと、Azure ADに App2を登録できるユー
ザーを特定する必要があります。

何を特定する必要がありますか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
説明

参照：

https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/add-application-portal-
assign-users
https://docs.microsoft.com/en-us/azure/active-directory/develop/active-directory-how-applications-
are-added



質問: 95
Microsoft 36Sテナントがあります。
高リスク国のリストを含む、HighRiskCountriesという名前の場所を作成します。
リスクの高い国から接続する場合、ユーザーが認証されたままでいられる時間を制限する必要が

あります。

条件付きアクセスポリシーでは何を構成する必要がありますか?回答するには、回答エリアで適
切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 96
管理要件を満たすには、LWGroup1グループを作成する必要があります。
動的メンバーシップルールをどのように完成させる必要がありますか?答えるには、適切な値を
正しいターゲットにドラッグします。各値は、1回以上使用することも、まったく使用しないこと
もできます。コンテンツを表示するには、ペイン間の分割バーをドラッグするか、スクロールする

必要があります。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 97
認証要件とアクセス要件を満たすために、オンプレミスアプリケーションと SharePoint Online
の制限を実装する必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
説明

質問: 98
あなたの会社には、contoso.comという名前の Azure Active Directory (Azure AD)テナントがあ
ります。

この会社は、App1という名前のWebサービスを開発しています。
App1が Microsoft Graphを使用して contoso.comのディレクトリデータを読み取れるようにす
る必要があります。

順番に実行する必要がある 3つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:

1 -アプリ登録を作成します。
2 -アプリの権限を追加する



3 -管理者の同意を与える

質問: 99
次の表に示すユーザーを含む Azure Active Directory (Azure AD)テナントがあります。
User1は Group1の所有者です。
次の設定を持つアクセスレビューを作成します。

*レビューするユーザー:グループのメンバー
※対象：全員
*グループ:グループ 1
※レビュアー：メンバー（本人）
User3のアクセスレビューを実行できるユーザーは?
A.ユーザー 1のみ
B. User1と User2のみ
C.ユーザー 1、ユーザー 2、およびユーザー 3
D. User3のみ
正解: D (コメントを発表する)

質問: 100
注:この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、指定さ
れた目標を達成できる独自のソリューションが含まれています。問題セットには、複数の正解が

あるものもあれば、正解がないものもあります。

このセクションの質問に回答すると、その質問に戻ることはできなくなります。そのため、これら

の質問はレビュー画面に表示されません。

Microsoft 365テナントがあります。
10の部門に編成された 100人の IT管理者がいます。
展示に示されているアクセスレビューを作成します。([展示]タブをクリックします。)
すべてのアクセスレビューリクエストが Megan Bowenによって受信されていることがわかり
ました。

各部門の管理者が、それぞれの部門のアクセスレビューを確実に受け取れるようにする必要があ

ります。

解決策:各マネージャーをフォールバックレビュー担当者として追加します。
これは目標を満たしていますか？

A.はい
B.いいえ
正解: (正解を表示します)
参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/create-access-review

質問: 101
次の表に示すユーザーを含む Azure Active Directory (Azure AD)テナントがあります。

https://www.jpnshiken.com/q/39714-3212790/
https://www.jpnshiken.com/q/39714-3212791/


Azure ADで役職プロパティと使用場所プロパティを構成できるのは、どのユーザーですか?回答
するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 102
Microsoft 36Sテナントがあります。
高リスク国のリストを含む、HighRiskCountriesという名前の場所を作成します。
リスクの高い国から接続する場合、ユーザーが認証されたままでいられる時間を制限する必要が

あります。

条件付きアクセスポリシーでは何を構成する必要がありますか?回答するには、回答エリアで適
切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 103
contoso.comという名前の Microsoft 365テナントがあります。
ゲストユーザーアクセスが有効になっています。

次の表に示すように、ユーザーは contoso.comとの共同作業に招待されます。
次の図に示すように、Azure Active Directory管理センターの外部コラボレーション設定から、コ
ラボレーションの制限設定を構成します。

Microsoft SharePoint Onlineサイトから、ユーザーが user3@adatum.comをサイトに招待しま
す。

次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 104
Microsoft 365テナントがあります。
Azure Active Directory (Azure AD)テナントには、次の表に示すグループが含まれています。
Azure ADで。Applという名前の新しいエンタープライズアプリケーションを追加します。App1
に割り当てることができるグループはどれですか?
A.グループ 2のみ
B.グループ 1とグループ 4
C.グループ 1とグループ
D.グループ 1のみ
E.グループ 3のみ
正解: C (コメントを発表する)

https://www.jpnshiken.com/q/39714-3212795/


質問: 105
ユーザー IDが侵害された可能性について、技術的な要件を満たす必要があります。
ユーザーは最初に何をすべきで、何を構成する必要がありますか?回答するには、回答エリアで適
切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/concept-identity-
protection-policies
トピック 2、Litware, Inc
アイデンティティ環境

ネットワークには、litware.comという名前の Azure Active Directory (Azure AD)テナントにリン
クされている litware.comという名前の Active Directoryフォレストが含まれています。Azure AD
Connectはパススルー認証を使用し、パスワードハッシュ同期は無効になっています。
Litware.comには、すべてのアプリケーション開発を監督する User1という名前のユーザーが含
まれています。Litwareは Azure ADアプリケーションプロキシを実装します。
Fabrikamには、fabrikam.comという名前の Azure ADテナントがあります。Fabrikamのユー
ザーは、litware.comテナントのゲストアカウントを使用して、litware.comのリソースにアクセス
します。

クラウド環境

Litwareのすべてのユーザーは、Microsoft 365 Enterprise E5ライセンスを持っていま
す。Microsoft Cloud App Securityのすべての組み込みの異常検出ポリシーが有効になっていま
す。

Litwareには、litware.com Azure ADテナントに関連付けられた Azureサブスクリプションがあり
ます。サブスクリプションには、Azure Active Directoryコネクタと Office 365コネクタを使用す
る Azure Sentinelインスタンスが含まれています。Azure Sentinelは現在、Azure ADサインイン
ログと監査ログを収集しています。

オンプレミス環境

オンプレミスネットワークには、次の表に示すサーバーが含まれています。

どちらの Litwareオフィスもインターネットに直接接続しています。どちらのオフィスも、サイト
間 VPN接続を使用して Azureサブスクリプションの仮想ネットワークに接続します。すべての
オンプレミスドメインコントローラーがインターネットにアクセスできなくなります。

委任要件

Litwareは、次の委任要件を識別します。
* Azure AD Privileged Identity Management (PIM)を使用して、特権ロールの管理を委任します。
*非特権ユーザーが litware.com Azure ADテナントにアプリケーションを登録できないようにし
ます-

* Identity Governance用のカスタムカタログとカスタムプログラムを使用します。



* User1が Azure ADでエンタープライズアプリケーションを作成できることを確認します。最
小権限の原則を使用します。

ライセンス要件

Litwareは最近、LWLicensesという名前のカスタムユーザー属性を litware.com Active Directory
フォレストに追加しました。Litwareは、LWLicenses属性の値を変更して、Azure ADライセンス
の割り当てを管理したいと考えています。LWLicensesの適切な値を持つユーザーは、適切なライ
センスが割り当てられた Microsoft 365グループに自動的に追加される必要があります。
管理要件

Litwareは、LWGroup1という名前のグループを作成したいと考えています。このグループに
は、Litwareのすべての Azure ADユーザーアカウントが含まれますが、すべての Azure ADゲス
トアカウントは除外されます。

認証要件

Litwareは、次の認証要件を識別します。
*すべての Litwareユーザーに多要素認証 (MFA)を実装します。
* Litwareのボストンオフィスから Azure ADへの認証に MFAを使用するユーザーを免除しま
す。

* litware.comフォレストの禁止パスワードリストを実装します。
*オンプレミスアプリケーションへのアクセス時に MFAを適用します。
*外部に漏洩した資格情報を自動的に検出して修正する
アクセス要件

Litwareは、Litwareのすべての Azure ADユーザーアカウントを含み、すべての Azure ADゲスト
アカウントを除外する、LWGroup1という名前のグループを作成したいと考えています。
監視要件

Litwareは、Azure Sentinelの Fusionルールを使用して、疑わしい Azure ADサインインとそれに
続く異常な Microsoft Office 365アクティビティの組み合わせを含むマルチステージを検出した
いと考えています。

質問: 106
Azure Active Directory (Azure AD)テナントがあります。
過去に発生したサインインを調査するには、Azure ADサインインログを確認する必要がありま
す。

Azure ADがサインインログにイベントを保存する期間はどれくらいですか?
A. 14日
B. 30日
C. 90日
D. 365日
正解: (正解を表示します)
参照：

https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/reference-reports-
dataretention# how-long-does-azure-ad-store-the-data

https://www.jpnshiken.com/q/39714-3212797/


有効的なSC-300問題集はJPNTest.com提供され、SC-300試験に合格することに役に立ちま
す！JPNTest.comは今最新SC-300試験問題集を提供します。JPNTest.com SC-300試験問題集
はもう更新されました。ここでSC-300問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/SC-300-mondaishu「346問、３０％ディスカウント、特別

な割引コード: JPNshiken」

質問: 107
認証要件を満たすには、パスワード制限を実装する必要があります。

DC1に Azure ADパスワード保護 DCエージェントをインストールします。
次に何をすべきですか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 108
SSPRの計画された変更を実装します。
User3が SSPRを使用しようとするとどうなりますか?回答するには、回答エリアで適切なオプ
ションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
答えは

質問: 109
認証要件とアクセス要件を満たすために、オンプレミスアプリケーションと SharePoint Online
の制限を実装する必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 110
マーケティング部門のために計画された変更と技術要件を実装する必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/entitlement-management-
organization

https://www.jpntest.com/shiken/SC-300-mondaishu


質問: 111
次のグループを含む Azure Active Directory (Azure AD)テナントがあります。
名前:グループ 1
メンバー: User1、User2
所有者: User3
2021年 1月 15日に、別紙に示すようにアクセスレビューを作成します。([展示]タブをクリック
します。)

ユーザーは、次の表に示すように、Review1の質問に回答します。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/review-your-access

質問: 112
Microsoft 365テナントがあります。
条件付きアクセスポリシーの資料に示されているように、条件付きアクセスポリシーを構成しま

す。([条件付きアクセスポリシー]タブをクリックします)。
役割設定の詳細資料に示されているように、ユーザー管理者の役割設定を表示します。([ロール設
定の詳細]タブをクリックします。)

役割の割り当ての展示に示されているように、ユーザー管理者の役割の割り当てを表示します。

([役割の割り当て]ラボをクリックします)。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 113
次の図に示すように、ユーザー管理者ロールの Azure AD Privileged Identity Management (PIM)
ロール設定を含む Azure Active Directory (Azure AD)テナントがあります。
ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-
configure



https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-
deployment-plan

質問: 114
次の表に示すグループを含む Azure Active Directory (Azure AD)テナントがあります。
どのグループに対してアクセスレビューを作成できますか?
A.グループ 1のみ
B.グループ 1とグループ 4のみ
C.グループ 1とグループ 2のみ
D.グループ 1、グループ 2、グループ 4、およびグループ 5のみ
E.グループ 1、グループ 2、グループ 3、グループ 4、およびグループ 5
正解: (正解を表示します)
説明

デバイスグループのアクセスレビューは作成できません。

参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/create-access-review

質問: 115
contoso.comの SMTPアドレススペースを使用するオンプレミスの Microsoft Exchange組織が
あります。

ユーザーが Microsoft 365サービスへのセルフサービスサインアップに電子メールアドレスを使
用していることを発見しました。

自己署名ユーザーを含む Azure Active Directory (Azure AD)テナントに対するグローバル管理者
特権を取得する必要があります。

順番に実行する必要がある 4つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:
1 - Azure ADテナントで自己署名ユーザーアカウントを作成する
2 - Microsoft 365管理センターにサインインする
3 -管理者になるメッセージに応答する
4 - contose.com DNSゾーンに TXTレコードを作成する
参照：

https://docs.microsoft.com/en-us/azure/active-directory/enterprise-users/domains-admin-takeover

質問: 116
認証要件を満たすには、パスワード制限を実装する必要があります。

DC1に Azure ADパスワード保護 DCエージェントをインストールします。
次に何をすべきですか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

https://www.jpnshiken.com/q/39714-3212805/


質問: 117
Litwareユーザーへの Azure ADライセンスの割り当てを構成する必要があります。ソリューショ
ンは、ライセンス要件を満たす必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 118
contoso.comの SMTPアドレススペースを使用するオンプレミスの Microsoft Exchange組織が
あります。

ユーザーが Microsoft 365サービスへのセルフサービスサインアップに電子メールアドレスを使
用していることを発見しました。

自己署名ユーザーを含む Azure Active Directory (Azure AD)テナントに対するグローバル管理者
特権を取得する必要があります。

順番に実行する必要がある 4つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:

1 - Azure ADテナントで自己署名ユーザーアカウントを作成します。
2 - Microsoft 365管理センターにサインインします。
3 -「管理者になりました」メッセージに応答します。
4 - contoso.com DNSゾーンに TXTレコードを作成します。
参照：

https://docs.microsoft.com/en-us/azure/active-directory/enterprise-users/domains-admin-takeover

質問: 119
Azure Active Directory Premium Plan 2ライセンスを持つ Azure Active Directory (Azure AD)テナ
ントがあります。テナントには、次の表に示すユーザーが含まれています。

次の図に示されているデバイス設定があります。

User1には、次の表に示すデバイスがあります。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/devices/device-management-azure-portal

質問: 120
次の表に示すホストを含むオンプレミスデータセンターがあります。



Active Directoryフォレストに同期する Azure Active Directory (Azure AD)テナントがありま
す。Azure ADには多要素認証 (MFA)が適用されます。
App1を Azure ADユーザーに発行できることを確認する必要があります。
Serverと Firewall1で何を構成する必要がありますか?回答するには、回答エリアで適切なオプ
ションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/application-proxy

質問: 121
Azure Active Directory (Azure AD)テナントがあります。
テナント用。ユーザーがアプリケーションを登録できる [いいえ]に設定されています。
Admin1という名前のユーザーは、App1という名前の新しいクラウドアプリをデプロイする必要
があります。

Admin1が App1を Azure ADに登録できることを確認する必要があります。このソリューション
では、最小特権の原則を使用する必要があります。

Admin1にどの役割を割り当てる必要がありますか?
A. Azure ADのアプリケーション開発者
B. Subscription1のアプリ構成データ所有者
C. Subscription1のマネージドアプリケーションコントリビューター
D. Azure ADのクラウドアプリケーション管理者
正解: A (コメントを発表する)
参照：

https://docs.microsoft.com/en-us/azure/active-directory/roles/delegate-app-roles

有効的なSC-300問題集はJPNTest.com提供され、SC-300試験に合格することに役に立ちま
す！JPNTest.comは今最新SC-300試験問題集を提供します。JPNTest.com SC-300試験問題集
はもう更新されました。ここでSC-300問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/SC-300-mondaishu「346問、３０％ディスカウント、特別

な割引コード: JPNshiken」

質問: 122
Azure Active Directory (Azure AD)に登録されている App1という名前のカスタムクラウドアプ
リがあります。

App1は、次の資料に示すように構成されています。
ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成

させる回答の選択肢を選択します。

https://www.jpnshiken.com/q/39714-3212812/
https://www.jpntest.com/shiken/SC-300-mondaishu


注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/assign-user-or-group-
access-portal

質問: 123
Microsoft 365テナントがあります。
資格情報を漏洩したユーザーを特定する必要があります。ソリューションは、次の要件を満たす

必要があります。

*資格情報が漏洩した疑いのあるユーザーによる IDサインイン。
*サインインをリスクの高いイベントとして扱います。
*ユーザーがアプリケーションにアクセスできるようにしながら、リスクを軽減するための制御
を直ちに実施します。

何を使うべきですか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/concept-identity-
protection-risks

質問: 124
ユーザー IDが侵害された可能性について、技術的な要件を満たす必要があります。
ユーザーは最初に何をすべきで、何を構成する必要がありますか?回答するには、回答エリアで適
切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 125
注:この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、指定さ
れた目標を達成できる独自のソリューションが含まれています。問題セットには、複数の正解が

あるものもあれば、正解がないものもあります。

このセクションの質問に回答すると、その質問に戻ることはできなくなります。そのため、これら

の質問はレビュー画面に表示されません。

Microsoft 365テナントがあります。
10の部門に編成された 100人の IT管理者がいます。
展示に示されているアクセスレビューを作成します。([展示]タブをクリックします。)
すべてのアクセスレビューリクエストが Megan Bowenによって受信されていることがわかり
ました。



各部門の管理者が、それぞれの部門のアクセスレビューを確実に受け取れるようにする必要があ

ります。

解決策:レビュー担当者をメンバー (自分)に設定します。
これは目標を満たしていますか？

A.いいえ
B.はい
正解: A (コメントを発表する)

質問: 126
役割の割り当てを管理するために使用する役割を特定する必要があります。ソリューションは、

委任の要件を満たす必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/role-based-access-control/role-assignments-portal
https://docs.microsoft.com/en-us/azure/active-directory/roles/permissions-reference

質問: 127
役割の割り当てを管理するために使用する役割を特定する必要があります。ソリューションは、

委任の要件を満たす必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/role-based-access-control/role-assignments-portal
https://docs.microsoft.com/en-us/azure/active-directory/roles/permissions-reference

質問: 128
ネットワークには、Azure AD Connectを使用して contoso.comという名前の Azure Active
Directory (Azure AD)テナントにリンクされている contoso.comという名前の Active Directory
フォレストが含まれています。

Attire AD Connectは Server 1という名前のサーバーにインストールされます。
Serverという名前の新しいサーバーをデプロイしますか? Windows Server 2019を実行します。
Azure AD Connect用のフェールオーバーサーバーを実装する必要があります。このソリュー
ションでは、Server1に障害が発生した場合にフェールオーバーにかかる時間を最小限に抑える
必要があります。

順番に実行する必要がある 3つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:

https://www.jpnshiken.com/q/39714-3212816/


1 - Server2で、すべてのコネクタに対して runexportを実行します。
2 - Server2で、すべてのコネクタに対して差分同期を実行します。
3 - Server1で、すべてのコネクタのエクスポートを実行します。

質問: 129
漏洩した資格情報の認証要件を満たす必要があります。

あなたは何をするべきか？

A. Azure AD Connectで PingFederateとのフェデレーションを有効にします。
B. Azure ADパスワード保護を構成します。
C. Azure AD Connectでパスワードハッシュ同期を有効にします。
D. Azure ADで認証方法ポリシーを構成します。
正解: (正解を表示します)
参照：

https://docs.microsoft.com/en-us/azure/security/fundamentals/steps-secure-identity

質問: 130
Microsoft 365テナントがあります。
Azure Active Directory (Azure AD)テナントは、オンプレミスの Active Directoryドメインに同期
します。ドメインには、次の表に示すサーバーが含まれています。

ドメインコントローラがインターネットと通信できなくなります。

Server1と Server2に Azure ADパスワード保護を実装します。
Windows Server 2019を実行する Server4という名前の新しいサーバーを展開します。
1つのサーバーに障害が発生した場合でも、Azure ADパスワード保護が引き続き機能することを
確認する必要があります。

Server4には何を実装する必要がありますか?
A. Azure ADコネクト
B. Azure ADアプリケーションプロキシ
C.パスワード変更通知サービス (PCNS)
D. Azure ADパスワード保護プロキシサービス
正解: (正解を表示します)
解説・参考：

https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-password-ban-bad-
on-premises- deployアプリのアクセス管理を実装する Testlet 1ケーススタディの概要
Contoso, Ltd.は、モントリオールに本社、ロンドンとシアトルに支社を持つコンサルティング会
社。

Contosoは、Fabrikam, Inc.という会社とパートナーシップを結んでいます。Fabrikamに
は、fabrikam.comという名前の Azure Active Directory (Azure AD)テナントがあります。
既存の環境。既存の環境

https://www.jpnshiken.com/q/39714-3212820/
https://www.jpnshiken.com/q/39714-3212821/


Contosoのオンプレミスネットワークには、contoso.comという名前の Active Directoryドメイ
ンが含まれています。ドメインには、Contoso_Resourcesという名前の組織単位 (OU)が含まれ
ています。Contoso_Resources OUには、すべてのユーザーとコンピューターが含まれます。
contoso.com Active Directoryドメインには、次の表に示すユーザーが含まれています。
既存の環境。Microsoft 365/Azure環境
Contosoには、次の関連付けられたライセンスを持つ contoso.comという名前の Azure ADテナ
ントがあります。

*マイクロソフトオフィス 365エンタープライズ E5
*エンタープライズモビリティ +セキュリティ
* Windows 10エンタープライズ E3
*プロジェクト計画 3
Azure AD Connectは、Azure ADと Active Directoryドメインサービス (AD DS)の間で構成され
ます。Contoso_Resources OUのみが同期されます。
ヘルプデスク管理者は、日常的に Microsoft 365管理センターを使用してユーザー設定を管理して
います。

ユーザー管理者は現在、Microsoft 365管理センターを使用して手動でライセンスを割り当ててい
ます。次の例外を除いて、すべてのユーザーにすべてのライセンスが割り当てられています。

*ロンドンオフィスのユーザーには、Microsoft 365電話システムライセンスが割り当てられてい
ません。

*シアトルオフィスのユーザーには、Yammer Enterpriseライセンスが割り当てられていません。
contoso.comのセキュリティの既定値は無効になっています。
Contosoは、Azure AD Privileged Identity Management (PIM)を使用して管理者の役割を保護して
います。

既存の環境。問題の説明

Contosoは、次の問題を特定しています。
*現在、すべてのヘルプデスク管理者は、Microsoft 365テナント全体でユーザーライセンスを管
理できます。

*ユーザー管理者は、Contosoのオフィスごとに異なるライセンス要件を手動で構成するのは面
倒だと報告しています。

*ヘルプデスク管理者は、必要な Microsoft 365サービスおよびアプリへの内部およびゲストアク
セスのプロビジョニングに多くの時間を費やしています。

*現在、ヘルプデスク管理者は、正当な理由や承認なしに、ユーザー管理者ロールを使用してタス
クを実行できます。

* Azure ADでログノードを選択すると、Log Analytics統合が有効になっていないことを示すエ
ラーメッセージが表示されます。

要件。変更予定

Contosoは、次の変更を実装する予定です。
*セルフサービスパスワードリセット (SSPR)を実装します。
* Azure Monitorを使用して Azure監査アクティビティログを分析します。



*テナントに追加された新しいユーザーのライセンス割り当てを簡素化します。
*ジョイントマーケティングキャンペーンで Fabrikamのユーザーと協力する。
*ユーザー管理者の役割を構成して、アクティブ化する正当な理由と承認を要求します。
* App1という名前のカスタム基幹業務 Azure Webアプリを実装します。App1はインターネット
からアクセスでき、Azure ADアカウントを使用して認証されます。
*マーケティング部門の新しいユーザーには、自動化された承認ワークフローを実装し
て、Microsoft SharePoint Onlineサイト、グループ、およびアプリへのアクセスを提供します。
Contosoは、Adatum Corporationという会社を買収する予定です。100人の新しい ADatumユー
ザーが、Adatumという名前の Active Directory OUに作成されます。ユーザーはロンドンとシア
トルに配置されます。

要件。技術要件

Contosoは、次の技術要件を特定しています。
*すべてのユーザーを AD DSから contoso.com Azure ADテナントに同期する必要があります。
* App1には、https://contoso.com/auth-responseを指すリダイレクト URIが必要です。
*新しいユーザーのライセンス割り当ては、ユーザーの場所に基づいて自動的に割り当てられる
必要があります。

* Fabrikamユーザーは、最大 90日間、マーケティング部門の SharePointサイトにアクセスでき
る必要があります。

* Azure ADで実行される管理アクションは監査する必要があります。監査ログは 1年間保持する
必要があります。

*ヘルプデスク管理者は、それぞれのオフィスのユーザーのみのライセンスを管理できる必要が
あります。

*ユーザーの IDが侵害された可能性がある場合は、ユーザーにパスワードの変更を強制する必要
があります。

質問: 131
Microsoft 365テナントがあります。
条件付きアクセスポリシーの資料に示されているように、条件付きアクセスポリシーを構成しま

す。([条件付きアクセスポリシー]タブをクリックします)。
役割設定の詳細資料に示されているように、ユーザー管理者の役割設定を表示します。([ロール設
定の詳細]タブをクリックします。)
<e ip="b0b2dbedf861f11fb84ce3bc3236a4c4.jpg"></ e>
ローテ割り当て展示に示されているように、ユーザー管理者ロールの割り当てを表示します。([役
割の割り当て]ラボをクリックします)。
次の各ステートメントについて、該当する場合は [はい]を選択します。それ以外の場合は、[いい
え]を選択します。
注:それぞれの正しい選択は 1ポイントの価値があります。
正解:



質問: 132
あなたの会社には、contoso.comという名前の Azure Active Directory (Azure AD)テナントがあ
ります。同社には Fabrikam, Inc.というビジネスパートナーがいます。
Fabrikamは Azure ADを使用し、fabrikam.comと litwareinc.comの 2つの検証済みドメイン名を
持っています。どちらのドメイン名も、Fabrikamの電子メールアドレスに使用されます。
Fabrikamのユーザーのみがアクセスできる package1という名前のアクセスパッケージを作成
する予定です。

Fabrikamの接続された組織を作成します。
fabrikam.comの電子メールアドレスを持つユーザーのみが package1にアクセスできるように
する必要があります。

あなたは何をするべきか？回答するには、回答エリアで適切なオプションを選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:
参照：

https://docs.microsoft.com/en-us/azure/active-directory/governance/entitlement-management-
access-package-request-policy
https://docs.microsoft.com/en-us/azure/active-directory/governance/entitlement-management-
access-package-create

質問: 133
あなたの会社には、contoso.comという名前の Azure Active Directory (Azure AD)テナントがあ
ります。

この会社は、App1という名前のWebサービスを開発しています。
App1が Microsoft Graphを使用して contoso.comのディレクトリデータを読み取れるようにす
る必要があります。

順番に実行する必要がある 3つのアクションはどれですか?答えるには、アクションのリストか
ら適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:

質問: 134
User1、User1、User3という名前の 3人のユーザーを含む Azure Active Directory (Azure AD)テ
ナントがあり、Group1という名前のグループを作成します。User2と User3を Group1に追加し
ます。

アプリケーション管理者の資料に示されているように、Azure AD Privileged Identity Management
(PIM)でロールを構成します。(アプリケーションの [管理者]タブをクリックします。)

Group1は、アプリケーション管理者ロールの承認者として構成されています。
User2がアプリケーション管理者ロールに適格になるように構成します。
User1については、割り当て資料に示されているように、アプリケーション管理者ロールに割り当
てを追加します。(割り当てタブをクリックします)



次の各ステートメントについて、該当する場合は [はい]を選択し、そうでない場合は [いいえ]を
選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。
正解:

質問: 135
次の表に示すリソースを含む Azureサブスクリプションがあります。
アクセスレビューを作成できるリソースはどれですか?
A. Group1、App1、Contributor、および Role1
B.ホテルと寄稿者のみ
C. Group1、Role1、Contributorのみ
D.グループ 1のみ
正解: (正解を表示します)
アクセスレビューには、Azure AD Premium P2ライセンスが必要です。
Group1と App1のアクセスレビューは、Azure ADアクセスレビューで構成できます。
Contributorロールと Role1のアクセスレビューは、Privileged Identity Management (PIM)で構
成する必要があります。PIMは Azure AD Premium P2に含まれています。
参照：

https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-how-
to-start-security-review?toc=/azure/active-directory/governance/toc .json
https://docs.microsoft.com/en-us/azure/active-directory/governance/access-reviews-overview

有効的なSC-300問題集はJPNTest.com提供され、SC-300試験に合格することに役に立ちま
す！JPNTest.comは今最新SC-300試験問題集を提供します。JPNTest.com SC-300試験問題集
はもう更新されました。ここでSC-300問題集のテストエンジンを手に入れます。最新版のアク
セス、https://www.jpntest.com/shiken/SC-300-mondaishu「346問、３０％ディスカウント、特別

な割引コード: JPNshiken」

https://www.jpnshiken.com/q/39714-3212826/
https://www.jpntest.com/shiken/SC-300-mondaishu

