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質問: 1
Azureキーコンテナーと SQL1という名前の Azure SQLデータベースを含む Azureサブスクリプションがあります。
Key1という名前のキーを生成します。
Key1を使用して、SQL1の透過的データ暗号化 (TDE)を有効にする必要があります。
Key1に対してどの 2つの設定を変更する必要がありますか?回答するには、回答領域で適切な設定を選択します。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:

https://www.jpnshiken.com/shiken/Microsoft.AZ-500J.v2026-09-21.q245.html


Explanation:

質問: 2
注：この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、記載された目標を達成する可能性のある独自のソリューションが含まれています。一部の質問セットには複数の正しい解決策

がある場合もあれば、正しい解決策がない場合もあります。

このセクションの質問に回答すると、その質問に戻ることはできません。その結果、これらの質問はレビュー画面に表示されません。

Azure Security Centerを使用して、3つのAzureサブスクリプションの一元化されたポリシー管理を行います。



いくつかのポリシー定義を使用して、サブスクリプションのセキュリティを管理します。

3つのサブスクリプションすべてにポリシー定義をグループとして展開する必要があります。
解決策：ポリシーイニシアチブと、リソースグループをスコープとする割り当てを作成します。

これは目標を達成していますか？

A.はい
B.いいえ
正解: (正解を表示します)
Instead use a management group.
Management groups in Microsoft Azure solve the problem of needing to impose governance policy on more than one Azure subscription simultaneously.
Reference:
https://4sysops.com/archives/apply-governance-policy-to-multiple-azure-subscriptions-with-managementgroups/

質問: 3
次の表に示す Azure App Serviceアプリを含む Azureサブスクリプションがあります。

信頼できるサードパーティ機関からカスタム SSL証明書を購入します。
カスタム SSL証明書を割り当てることができるアプリはどれですか?
A. App1、App2、App3、およびApp4
B. App4のみ
C. App3とApp4のみ
D. App2、App3、およびApp4のみ
正解: (正解を表示します)

質問: 4
contoso.comという名前の Azure Active Directory (Azure AD)テナントに関連付けられた Sub1という名前の Azureサブスクリプションがあります。
次の表に示すリソースで構成されるアプリケーションを実装する予定です。

ユーザーは Azure ADユーザーアカウントを使用して認証し、リソーストークンを使用して Cosmos DBアカウントにアクセスします。
CosmosDB1とWebApp1に実装されるタスクを特定する必要があります。
各リソースに対してどのタスクを特定する必要がありますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426676/
https://www.jpnshiken.com/q/68811-6426677/


正解:

Explanation:

CosmosDB1: Create database users and generate resource tokens.
Azure Cosmos DB resource tokens provide a safe mechanism for allowing clients to read, write, and delete specific resources in an Azure Cosmos DB account according to the granted permissions.
WebApp1: Authenticate Azure AD users and relay resource tokens



A typical approach to requesting, generating, and delivering resource tokens to a mobile application is to use a resource token broker. The following diagram shows a high-level overview of how the sample application
uses a resource token broker to manage access to the document database data:

References:
https://docs.microsoft.com/en-us/xamarin/xamarin-forms/data-cloud/cosmosdb/authentication

質問: 5
Microsoft Defender for Cloudを使用する Azureサブスクリプションがあります。
Defender for Cloudには、次の図に示すようなセキュリティアラートがあります。



正解:



Explanation:

質問: 6
VM1という名前の仮想マシンを含むAzureサブスクリプションがあります。
次の構成を持つAzure Key Vaultを作成します。
*名前：Vault5
*地域：米国西部
*リソースグループ：RG1
VM1でAzure Disk Encryptionを有効にするには、Vault5を使用する必要があります。ソリューションは、Azure Backupを使用したVM1のバックアップをサポートする必要があります。
どのKey Vault設定を構成する必要がありますか？
A. Access policies
B. Secrets
C. Keys
D. Locks
正解: (正解を表示します)
References:
https://docs.microsoft.com/en-us/azure/key-vault/key-vault-secure-your-key-vault

質問: 7
次の表に示すユーザーを含む Azure Active Directory (Azure AD)テナントがあります。

https://www.jpnshiken.com/q/68811-6426680/


次の設定を持つ Azure AD Identity Protectionサインインリスクポリシーを作成して適用します。
*割り当て:グループ1を含める、グループ2を除外
*条件:サインインリスクレベル:中以上
*アクセスアクセスを許可、多要素認証を要求する
ユーザーが Azure ADにサインインすると何が起こるかを特定する必要があります。
各ユーザーについて何を識別する必要がありますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:



References:
http://www.rebeladmin.com/2018/09/step-step-guide-configure-risk-based-azure-conditional-access-policies/
https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/concept-identity-protection- policies
https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/concept-identity-protection-risks

質問: 8
Azureサブスクリプションをお持ちです。
Azure DDoS Protectionを実装する予定です。ソリューションは以下の要件を満たす必要があります。
*アクティブな攻撃中に DDoS迅速対応サポートへのアクセスを提供します。
* Project Basic SKUのパブリック IPアドレス。
各要件に応じて、どのタイプの DDoSプロジェクションを使用するかを推奨する必要があります。
何を推奨しますか？適切なDDoSプロジェクションタイプを適切な要件にドラッグしてください。各DDoSプロジェクションタイプは1回だけ使用するか、まったく使用しないかを選択できます。接続を確認するに
は、ペイン間の分割バーをドラッグするか、スクロールする必要がある場合があります。

注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:

質問: 9
ラボのタスク

タスク5
Debbieという名前のユーザーは、モバイルデバイスに Azureアプリをインストールしています。
リソースロックが削除されたときに debbie@contoso.comにアラートが送信されるようにする必要があります。
正解:
see the task answer with step by step below:
* Create an Azure Resource Manager service principal. You can use the Azure portal, Azure PowerShell, or the Azure CLI to do this. You need to specify a name and a role for the service principal, such as
Contributor.
* Grant permission to the service principal to access the secrets in the key vault. You can use the Azure portal, Azure PowerShell, or the Azure CLI to do this. You need to assign the Key Vault Secrets User role to the
service principal at the scope of the key vault or individual secrets.
* Enable template deployment for the key vault. You can use the Azure portal, Azure PowerShell, or the Azure CLI to do this. You need to set the enabledForTemplateDeployment property of the key vault to true.



* Reference the secrets in the template by using their resource ID. You can use the listSecrets function to get the resource ID of a secret in the key vault. You need to specify the name of the key vault and the name of
the secret as parameters.
* Deploy the template by using Azure PowerShell, Azure CLI, or REST API. You can use the New- AzResourceGroupDeployment cmdlet, the az deployment group create command, or the Deployments - Create Or
Update REST API to do this. You need to provide the template file or URI and any required parameters. You also need to provide the credentials of the service principal.

質問: 10
ラボのタスク

必要に応じて、次のログイン資格情報を使用します。

ユーザー名を入力するには、[サインイン]ボックスにカーソルを置き、下のユーザー名をクリックします。
パスワードを入力します。「パスワードを入力してください」ボックスにカーソルを置き、下のパスワードをクリックします。

Azureユーザー名: Userl -28681041@ExamUsers.com
Azureパスワード: GpOAe4@lDg
Azure portalがブラウザーに正常に読み込まれない場合は、CTRL-Kを押して、新しいブラウザータブにポータルを再読み込みします。
次の情報は、テクニカルサポートのみを目的としています。

ラボインスタンス: 28681041
タスク 10
28681041.onmicrosoft.comという名前の新しい Azure ADディレクトリを作成する必要があります。新しいディレクトリには、user1@28681041.onmicrosoft.comという名前の新しいユーザーが含まれている必要が
あります。

正解:
Check below steps in explanation for Task.
Explanation:
To create a new Azure AD directory named 28681041.onmicrosoft.com that contains a new user named user1@28681041.onmicrosoft.com, you can follow these steps:
* In the Azure portal, search for and select Azure Active Directory.
* In the left pane, select Domains.
* Select Add domain.
* In the Add a custom domain pane, enter the following information:
* Domain name: Enter the domain name you want to use. For example, 28681041.onmicrosoft.com.
* Add domain: Select Add domain.
* In the left pane, select Users.
* Select New user.
* In the New user pane, enter the following information:
* User name: Enter the user name you want to use. For example, user1@28681041.onmicrosoft.
com.
* Name: Enter the name of the user.
* Password: Enter a password for the user.
* Groups: Select the groups you want the user to be a member of.
* Select Create.
You can find more information on these topics in the following Microsoft documentation:
* Add a custom domain name to Azure Active Directory
* Create a new user in your organization - Azure Active Directory



質問: 11
ラボのタスク

タスク6
VNET01仮想ネットワーク上の Subnet0サブネットからの接続のみを受け入れるように、Web3l 330471という名前の Microsoft SQLサーバーを構成する必要があります。
正解:
see the task answer with step by step below:
* Configure the firewall settings for the SQL server. You can use the Azure portal, Azure PowerShell, or the Azure CLI to do this. You need to add a firewall rule that allows inbound traffic from the IP address range of
the Subnet0 subnet. You also need to disable the option to allow Azure services and resources to access this server.
* Configure the network settings for the SQL server. You can use the Azure portal, Azure PowerShell, or the Azure CLI to do this. You need to enable service endpoints for SQL Server on the Subnet0 subnet.
You also need to add a virtual network rule that links the SQL server to the Subnet0 subnet.
* Configure the connection settings for the SQL server. You can use SQL Server Management Studio or Transact-SQL to do this. You need to enable remote server connections and specify a TCP port for listening.
You also need to configure SQL Server Authentication or Azure Active Directory Authentication for connecting to the SQL server.

質問: 12
財務部門のユーザーの技術要件を満たす必要があります。

どのCAPolicy1設定を変更する必要がありますか？
A.クラウドアプリまたはアクション
B.条件
C.付与
D.セッション
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/howto-conditional-access-session-lifetime

質問: 13
次の Azureファイアウォールを含む Azureサブスクリプションがあります。
*名前: Fw1
* Azureリージョン:英国西部
*プライベートIPアドレス: 10.1.3.4
*パブリックIPアドレス: 23.236.62.147
サブスクリプションには、次の表に示す仮想ネットワークが含まれます。

サブスクリプションには、次の表に示すサブネットが含まれています。

https://www.jpnshiken.com/q/68811-6426686/


サブスクリプションには、次の表に示すルートが含まれています。

以下の各記述について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。注：正しい選択肢は1つにつき1点です。

正解:

Explanation:



質問: 14
Applという名前のWebアプリを含む Azureサブスクリプションがあります。App1は、製品の画像とビデオをユーザーに提供します。ユーザーは、HTTPS://appl.contoso.comの URLを使用して App1にアクセスし
ます。Pool!という名前の 2つのサーバープールをデプロイします。およびプール 2。Pool1は製品イメージをホストします。Pool2は製品ビデオをホストします。Applのパフォーマンスを最適化する必要があります。
ソリューションは、次の要件を満たす必要があります。

* Pool1と Pool2での TLS接続のパフォーマンスへの影響を最小限に抑えます。
*要求された URLパスに基づいて、ユーザー要求をサーバープールにルーティングします。
ソリューションには何を含める必要がありますか?
A.蒼き砦
B. Azureアプリケーションゲートウェイ
C. Azureトラフィックマネージャー
D.紺碧の玄関
正解: (正解を表示します)

質問: 15
注：この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、記載された目標を達成する可能性のある独自のソリューションが含まれています。一部の質問セットには複数の正しい解決策

がある場合もあれば、正しい解決策がない場合もあります。

このセクションの質問に回答すると、rtに戻ることができません。その結果、これらの質問はレビュー画面に表示されません。
Sub1という名前のAzureサブスクリプションがあります。
RG1という名前のリソースグループにSa1という名前のAzureストレージアカウントがあります。
ユーザーとアプリケーションは、いくつかの共有アクセス署名（SAS）と保存されたアクセスポリシーを使用して、BlobサービスとSalのファイルサービスにアクセスします。
権限のないユーザーがrileサービスとblobサービスの両方にアクセスしたことがわかります。
Sa1へのすべてのアクセスを取り消す必要があります。
解決策：アクセスキーを再生成します。

これは目標を達成していますか？

A.はい
B.いいえ
正解: (正解を表示します)
To revoke a stored access policy, you can either delete it, or rename it by changing the signed identifier.

https://www.jpnshiken.com/q/68811-6426688/
https://www.jpnshiken.com/q/68811-6426689/


Changing the signed identifier breaks the associations between any existing signatures and the stored access policy. Deleting or renaming the stored access policy immediately effects all of the shared access
signatures associated with it.
References:
https://docs.microsoft.com/en-us/rest/api/storageservices/Establishing-a-Stored-Access-Policy

質問: 16
storage1という名前のAzureStorageアカウントと、VM1という名前のAzure仮想マシンがあります。VM1にはプレミアムSSDマネージドディスクがあります。
VM1に対してAzureDiskEncryptionを有効にする必要があります。
どの3つのアクションを順番に実行する必要がありますか？回答するには、適切なアクションをアクションのリストから回答領域に移動し、正しい順序で配置します。

正解:



Explanation:
Graphical user interface, text, application Description automatically generated

Reference:
https://docs.microsoft.com/en-us/azure/virtual-machines/windows/disk-encryption-key-vault

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 17
Microsoft Defender for Cloudを使用する Azureサブスクリプションがあります。
AWS1という名前のアマゾンウェブサービス (AWS)アカウントがあり、Defender for Cloudに接続されています。
AWSの基本的なセキュリティのベストプラクティスを確実に実施する必要があります。ソリューションでは、管理労力を最小限に抑える必要があります。
Defender for Cloudでは何をすべきですか?
A.組み込みのコンプライアンス標準を割り当てます。
B.新しい顧客評価を作成します。
C.新しいカスタム標準を作成します。

https://www.jpntest.com/shiken/AZ-500J-mondaishu


D.組み込みの評価を割り当てます。
正解: (正解を表示します)

質問: 18
次の表に示すリソースを含む Azureサブスクリプションがあります。

App1は関数 1、SQL1、およびストレージ 1を使用します。
プライベートエンドポイントを使用して、App1、Function1、SQL1、および storage1間のトラフィックを保護する必要があります。
App1はプライベートエンドポイントを使用してどのリソースと通信できますか?
A.関数1のみ
B. SQL1のみ
C. SQL1とストレージ1のみ
D.ストレージ1のみ
E.ストレージ1と関数1のみ
F.ストレージ1、SQL1、および関数1
正解: (正解を表示します)

質問: 19
Windows Server2019を実行するオンプレミスサーバーが10台あります。
サーバーにAzureSecurityCenterの脆弱性スキャンを実装することを計画しています。
最初にサーバーに何をインストールする必要がありますか？

A. AzureSentinelのセキュリティイベントデータコネクタ
B. Microsoft Endpoint ConfigurationManagerクライアント
C. AzureArc対応サーバーConnectedMachineエージェント
D.エンドポイントエージェント用のMicrosoft Defender
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/azure-arc/servers/agent-overview
https://docs.microsoft.com/en-us/azure/security-center/deploy-vulnerability-assessment-vm

質問: 20
SQL1という名前のAzure SQL Databaseサーバーがあります。
SQL1のAdvanced Threat Protectionを有効にして、すべての脅威検出タイプを検出する予定です。
Advanced Threat Protectionは脅威としてどのアクションを検出しますか？
A. A user updates more than 50 percent of the records in a table.

https://www.jpnshiken.com/q/68811-6426691/
https://www.jpnshiken.com/q/68811-6426692/
https://www.jpnshiken.com/q/68811-6426693/


B. A user attempts to sign as select * from table1.
C. A user is added to the db_owner database role.
D. A user deletes more than 100 records from the same table.
正解: (正解を表示します)
Advanced Threat Protection can detect potential SQL injections: This alert is triggered when an active exploit happens against an identified application vulnerability to SQL injection. This means the attacker is trying to
inject malicious SQL statements using the vulnerable application code or stored procedures.
References:
https://docs.microsoft.com/en-us/azure/sql-database/sql-database-threat-detection-overview

質問: 21
100台の仮想マシンを含み、Azure Security CenterStandard層が有効になっているAzureサブスクリプションがあります。
各仮想マシンの脆弱性スキャンを実行することを計画しています。

Azure Resource Managerテンプレートを使用して、脆弱性スキャナー拡張機能を仮想マシンにデプロイする必要があります。
仮想マシンへの拡張機能の展開を自動化するには、コードでどの2つの値を指定する必要がありますか？それぞれの正解は、解決策の一部を示しています。
注：正しい選択はそれぞれ1ポイントの価値があります。
A.プライマリ共有キー
B.ワークスペースID
C. Azure Active Directory（Azure AD）ID
D. KeyVault管理ストレージアカウントキー
E.システムによって割り当てられた管理対象ID
F.ユーザーが割り当てた管理対象ID
正解: (正解を表示します)

質問: 22
User2がPIMを実装できることを確認する必要があります。
最初に何をすべきですか？

A. User2にグローバル管理者ロールを割り当てます。
B. contoso.comの認証方法を構成します。
C. contoso.comのIDセキュアスコアを構成します。
D. User2の多要素認証（MFA）を有効にします。
正解: (正解を表示します)
To start using PIM in your directory, you must first enable PIM.
1. Sign in to the Azure portal as a Global Administrator of your directory.
You must be a Global Administrator with an organizational account (for example, @yourdomain.com), not a Microsoft account (for example, @outlook.com), to enable PIM for a directory.
Scenario: Technical requirements include: Enable Azure AD Privileged Identity Management (PIM) for contoso.com References:
https://docs.microsoft.com/bs-latn-ba/azure/active-directory/privileged-identity-management/pim-getting- started
Topic 3, Fabrikam inc
This is a case study. Case studies are not timed separately. You can use as much exam time as you would like to complete each case. However, there may be additional case studies and sections on this exam. You
must manage your time to ensure that you are able to complete all questions included on this exam in the time provided.

https://www.jpnshiken.com/q/68811-6426694/
https://www.jpnshiken.com/q/68811-6426695/
https://www.jpnshiken.com/q/68811-6426696/


To answer the questions included in a case study, you will need to reference information that is provided in the case study. Case studies might contain exhibits and other resources that provide more information about
the scenario that is described in the case study. Each question is independent of the other questions in this case study.
At the end of this case study, a review screen will appear. This screen allows you to review your answers and to make changes before you move to the next section of the exam. After you begin a new section, you
cannot return to this section.
To start the case study
To display the first question in this case study, click the Next button. Use the buttons in the left pane to explore the content of the case study before you answer the questions. Clicking these buttons displays
information such as business requirements, existing environment, and problem statements. If the case study has an All Information tab, note that the information displayed is identical to the information displayed on
the subsequent tabs. When you are ready to answer a question, click the Question button to return to the question.
General Overview
Fabrikam, Inc. is a consulting company that has a main office in Montreal and branch offices in Seattle and New York. Fabrikam has IT, human resources (HR), and finance departments.
Existing Environment
Network Environment
Fabrikam has a Microsoft 365 subscription and an Azure subscription named subscription1.
The network contains an on-premises Active Directory domain named Fabrikam.com. The domain contains two organizational units (OUs) named OU1 and OU2. Azure AD Connect cloud sync syncs only OU1.
The Azure resources hierarchy is shown in the following exhibit.

The Azure Active Directory (Azure AD) tenant contains the users shown in the following table.



Azure AD contains the resources shown in the following table.

Subscription1 Resources
Subscription1 contains the virtual networks shown in the following table.

Subscription1 contains the network security groups (NSGs) shown in the following table.

Subscription1 contains the virtual machines shown in the following table.



Subscription1 contains the Azure key vaults shown in the following table.

Subscription1 contains a storage account named storage1 in the West US Azure region.
Planned Changes and Requirements
Planned Changes
Fabrikam plans to implement the following changes:
* Create two application security groups as shown in the following table.

* Associate the network interface of VM1 to ASG1.
* Deploy SecPol1 by using Azure Security Center.
* Deploy a third-party app named App1. A version of App1 exists for all available operating systems.
* Create a resource group named RG2.
* Sync OU2 to Azure AD.
* Add User1 to Group1.
Technical Requirements
Fabrikam identifies the following technical requirements:
* The finance department users must reauthenticate after three hours when they access SharePoint Online.
* Storage1 must be encrypted by using customer-managed keys and automatic key rotation.
* From Sentinel1, you must ensure that the following notebooks can be launched:
* Entity Explorer - Account
* Entity Explorer - Windows Host
* Guided Investigation Process Alerts
VM1, VM2, and VM3 must be encrypted by using Azure Disk Encryption.
Just in time (JIT) VM access for VM1, VM2, and VM3 must be enabled.



App1 must use a secure connection string stored in KeyVault1.
KeyVault1 traffic must NOT travel over the internet.

質問: 23
ContosoAPI1という名前の Azure API Managementインスタンスを含む Azureサブスクリプションがあります。
ContosoAPI1に対して SSL 3.0サポートを構成する必要があります。
Azureポータルで最初に何をすべきでしょうか?
A. [証明書]から証明書を追加します。
B.プロトコル +暗号から、バックエンドプロトコルを選択します。
C.「価格レベル」から、価格レベルを変更します。
D. APIから、APIタグを追加します。
正解: B (コメントを発表する)

質問: 24
キーコンテナーに対して計画された変更を実装します。

AKV1バックアップをどのキーコンテナーに復元できますか?
A. AKV2、AKV3、AKV4、およびAKV5
B. AKV2、AKV3、AKV4のみ
C. AKV4のみ
D. AKV3とAKV4のみ
E. AKV4とAKV5のみ
正解: (正解を表示します)

質問: 25
cont1という名前の BLOBコンテナーを含む Azureサブスクリプションがあります。Cont1には、次の資料に示すアクセスポリシーがあります。

ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成させる回答の選択肢を選択します。

https://www.jpnshiken.com/q/68811-6426697/
https://www.jpnshiken.com/q/68811-6426698/


正解:

Explanation:



質問: 26
次の表に示すリソースを含む Azureサブスクリプションがあります。

90日ごとにキーを自動的に再生成するようにstorage1を構成する必要があります。どのコマンドレットを実行すればよいですか？
A. Add-AsKeyVaultmanageStorageAccount
B. Add-A:StorogcAccountmanagementPolicyAction
C. Set-A;ストレージアカウント管理ポリシー
D. -A=StorageAccountを設定します
正解: (正解を表示します)

質問: 27
LAW1という名前のAzure Log Analyticsワークスペースを含むSub1という名前のAzureサブスクリプションがあります。
Windows Server 2012 R2およびWindows Server 2016を実行する100個のオンプレミスサーバーがあります。サーバーはLAW1に接続します。LAW1は、接続されたサーバーからセキュリティ関連のパフォーマンスカ
ウンターを収集するように構成されています。

LAW1によって収集されたデータに基づいてアラートを構成する必要があります。ソリューションは次の要件を満たしている必要があります。
*アラートルールはディメンションをサポートする必要があります。
*アラートの生成にかかる時間を最小限に抑える必要があります。
*アラート通知は、アラートが生成されたときに一度だけ、アラートが生成されたときに一度だけ生成される必要があります
*解決しました。
アラートルールを作成するときに使用する信号の種類はどれですか？

A. Log
B. Log (Saved Query)
C. Metric
D. Activity Log
正解: C (コメントを発表する)
Metric alerts in Azure Monitor provide a way to get notified when one of your metrics cross a threshold.
Metric alerts work on a range of multi-dimensional platform metrics, custom metrics, Application Insights standard and custom metrics.
Note: Signals are emitted by the target resource and can be of several types. Metric, Activity log, Application Insights, and Log.
References:
https://docs.microsoft.com/en-us/azure/azure-monitor/platform/alerts-metric

https://www.jpnshiken.com/q/68811-6426700/
https://www.jpnshiken.com/q/68811-6426701/


質問: 28
ラボのタスク

タスク 7
Homepage-AGWという名前の Azure Application Gatewayを介した接続が悪意のある要求について検査されていることを確認する必要があります。
正解:
see the task answer with step by step below:
* Enable Web Application Firewall (WAF) for the application gateway. You can use the Azure portal, Azure PowerShell, or the Azure CLI to do this. You need to select a WAF policy and a WAF mode for the
application gateway. You can choose a predefined policy or create a custom policy with your own rules and exclusions.
* Configure WAF policy settings. You can use the Azure portal, Azure PowerShell, or the Azure CLI to do this. You need to select the managed rulesets and rule groups that you want to enable or disable for the WAF
policy. You can also configure custom rules to match specific patterns or conditions and take actions such as blocking or logging requests.
* Monitor WAF logs. You can use different types of logs in Azure to manage and troubleshoot the application gateway and the WAF policy. You can access some of these logs through the portal, such as metrics and
health probes. You can also export the logs to Azure Storage, Event Hubs, or Log Analytics and view them in different tools, such as Azure Monitor, Excel, or Power BI.

質問: 29
次の表に示す仮想マシンを含むAzureサブスクリプションがあります。

VNET1、VNET2、およびVNET3は相互にピアリングされます。次のアクションを実行します。
*米国西部地域にASG1とASG2という名前の2つのアプリケーションセキュリティグループを作成します。
*VM1のネットワークインターフェイスをASG1に追加します。

正解:
see the answer below in explanation.
Explanation:
Answer as below.

質問: 30
Microsoft Entraテナントがあります。
権限のない Microsoft Entraユーザーが Microsoft Entra IDでサービスプリンシパルを作成できないようにする必要があります。



A.ユーザー設定ブレードから、ユーザーがアプリケーションを登録できるかどうかを [いいえ]に設定します。
B. [プロパティ]ブレードから、Azureリソースのアクセス管理を [いいえ]に設定します。
C. [プロパティ]ブレードから、[セキュリティのデフォルトの有効化]を [はい]に設定します。
D. [ユーザー設定]ブレードから、[Microsoft Entra ID管理ポータルへのアクセスを制限する]を [はい]に設定します。
正解: (正解を表示します)

質問: 31
次の表に示す Azureキーコンテナーがあります。

KV1には、Secret1という名前のシークレットと、Key1という名前の管理対象ストレージアカウントのキーが保存されます。
Secret1と Key1をバックアップします。
各バックアップをどのキーコンテナーに復元できますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:

https://www.jpnshiken.com/q/68811-6426704/


Explanation:

The backups can only be restored to key vaults in the same subscription and same geography. You can restore to a different region in the same geography.
https://docs.microsoft.com/en-us/azure/key-vault/general/backup?tabs=azure-cli



有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 32
米国東部AzureリージョンにDB1というAzure SQLデータベースを含むAzureサブスクリプションがあります。次の表に示すストレージアカウントを作成します。

DB1の監査を有効にする予定です。
DB1の監査先として使用できるストレージアカウントはどれですか?
A.ストレージ1、ストレージ2、ストレージ3のみ
B.ストレージ2とストレージ3のみ
C.ストレージ1とストレージ4のみ
D.ストレージ1のみ
正解: (正解を表示します)

質問: 33
WAF1に対して計画された変更を実装する必要があります。
ソリューションは管理の手間を最小限に抑える必要がある

何をすべきでしょうか?
A.カスタムルールを追加します。
B. Bot Manager 1.1ルールセットを変更します。
C. Azure管理の DRSを変更します。
D. Azureポリシーを作成します。
正解: (正解を表示します)

質問: 34
次の展示に示すAzureリソースの階層があります。

https://www.jpntest.com/shiken/AZ-500J-mondaishu
https://www.jpnshiken.com/q/68811-6426706/
https://www.jpnshiken.com/q/68811-6426707/


RG1、RG2、およびRG3はリソースグループです。
RG2には、VM1という名前の仮想マシンが含まれています。
次の表に示すユーザーに、役割ベースのアクセス制御（RBAC）の役割を割り当てます。

次の各ステートメントについて、ステートメントがtrueの場合は、[はい]を選択します。それ以外の場合は、[いいえ]を選択します。
注：正しい選択はそれぞれ1ポイントの価値があります。



正解:

Explanation:

質問: 35
次の表に示すリソースを含むAzureサブスクリプションがあります。

次の表に示す仮想マシンを展開する予定です。



管理対象IDを仮想マシンに割り当てる必要があります。ソリューションは、次の要件を満たしている必要があります。
各仮想マシンに必要な役割を割り当てます。

最小特権の原則を使用します。

必要な管理対象IDの最小数はいくつですか？
A. 1
B. 2
C. 3
D. 4
正解: (正解を表示します)
We have two different sets of required permissions. VM1 and VM2 have the same permission requirements.
VM3 and VM4 have the same permission requirements.
A user-assigned managed identity can be assigned to one or many resources. By using user-assigned managed identities, we can create just two managed identities: one with the permission requirements for VM1
and VM2 and the other with the permission requirements for VM3 and VM4.
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview

質問: 36
会社では、次のプラットフォームのクラウドベースのリソースを使用しています。

*アズール
*アマゾンウェブサービス (AWS)
* Googleクラウドプラットフォーム (GCP)
Microsoft Defender for Cloudを実装する予定です。
Defender for Cloudを使用してコンテナーとストレージを保護できるプラットフォームはどれですか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426709/


正解:

Explanation:

質問: 37
KeyVault1という名前の Azureキーコンテナーと、次の表に示す仮想マシンを含む Azureサブスクリプションがあります。

ボリューム暗号化 KeyVault1設定に対して Azure Disk Encryptionを有効にします。
KeyVault1は次の図に示すように構成されています。



以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:

質問: 38
Azure ADテナントにリンクされ、次の表に示す仮想マシンが含まれる Azureサブスクリプションがあります。

仮想ネットワークのサブネットには、次の表に示すサービスエンドポイントがあります。

次の表に示すリソースを作成します。

以下の各記述について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。注：正しい選択肢は1つにつき1点です。

正解:



Explanation:

質問: 39
次の表に示すリソースを含む Azureサブスクリプションがあります。

VM1から米国西部 Azureリージョンのストレージアカウントへのトラフィックのみを許可するように AFW1を構成する必要があります。ソリューションでは、管理作業を最小限に抑える必要があります。
何を設定すればよいでしょうか?
A. SNATプライベートIPアドレス範囲
B.ネットワークルール
C. DNATルール
D.アプリケーションルール
正解: (正解を表示します)

質問: 40
グループ1とグループ2のメンバーシップは何ですか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426713/


正解:

Explanation:
Box 1: User1, User2, User3, User4
Contains "ON" is true for Montreal (User1), MONTREAL (User2), London (User 3), and Ontario (User4) as string and regex operations are not case sensitive.
Box 2: User1, User2, User3, User4
References:
https://docs.microsoft.com/en-us/azure/active-directory/users-groups-roles/groups-dynamic-membership

質問: 41
お客様は、以下の表に示すロードバランサーを含むAzureサブスクリプションをお持ちです。



PLink1という名前のプライベートリンクサービスを作成する必要があります。
PLink1用に構成できるロードバランサーはどれですか？
A. LB1のみ
B. LB1とLB3
C. LB2のみ
D. LB2とLB4
E. LB1と l_B2
正解: E (コメントを発表する)

質問: 42
次の表に示すAzure仮想マシンがあります。

どの仮想マシンで更新管理を有効にできますか？

A. VM2およびVM3のみ
B. VM2、VM3、およびVM4のみ
C. VM1、VM2、およびVM4のみ
D. VM1、VM2、VM3、およびVM4
E. VM1、VM2、およびVM3のみ
正解: (正解を表示します)
References:
https://docs.microsoft.com/en-us/azure/automation/automation-update-management?toc=%2Fazure%
2Fautomation%2Ftoc.json

質問: 43
次の表に示す Azure Firewallポリシーが含まれる Azureサブスクリプションがあります。

サブスクリプションには、次の表に示すファイアウォールが含まれています。

https://www.jpnshiken.com/q/68811-6426715/
https://www.jpnshiken.com/q/68811-6426716/


サブスクリプションには、次の表に示す仮想ネットワークが含まれています。

以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:

質問: 44
Azureサブスクリプションがあります。
S1 Appサービスプランを使用するContoso1812という名前のAzure Webアプリを作成します。
Contoso1812のIPアドレスを指すwww.contoso.comのDNSレコードを作成します。



ユーザーがhttps://www.contoso.com URLを使用してContoso1812にアクセスできることを確認する必要があります。
どの2つのアクションを実行する必要がありますか？それぞれの正解は、ソリューションの一部を示しています。
注：それぞれの正しい選択は1ポイントの価値があります。
A. Contoso1812のシステム割り当ての管理対象IDをオンにします。
B. Contoso1812にホスト名を追加します。
C. Contoso1812のApp Serviceプランをスケールアウトします。
D. Contoso1812に展開スロットを追加します。
E. Contoso1812のApp Serviceプランをスケールアップします。
F. PFXファイルをContoso1812にアップロードする
正解: (正解を表示します)
B: You can configure Azure DNS to host a custom domain for your web apps. For example, you can create an Azure web app and have your users access it using either www.contoso.com or contoso.com as a fully
qualified domain name (FQDN). To do this, you have to create three records:
A root "A" record pointing to contoso.com
A root "TXT" record for verification
A "CNAME" record for the www name that points to the A record
F: To use HTTPS, you need to upload a PFX file to the Azure Web App. The PFX file will contain the SSL certificate required for HTTPS.
References: https://docs.microsoft.com/en-us/azure/dns/dns-web-sites-custom- Domain

質問: 45
会社には、Sub1という名前のAzureサブスクリプションがあります。Sub1には、Azure Application Insightsを使用するWebApp1という名前のAzure Webアプリが含まれています。WebApp1では、ユーザーはOAuth
2.0クライアントシークレットを使用して認証する必要があります。
会社の開発者は、Web App1へのユーザートラフィックをエミュレートする合成トランザクションを実行するマルチステップWebテストアプリを作成する予定です。
Webテストが無人で実行できることを確認する必要があります。
最初に何をすべきですか？

A. Microsoft Visual Studioで、.webtestファイルを変更します。
B. .webtestファイルをApplication Insightsにアップロードします。
C.WebテストアプリをAzure ADに登録します。
D.プラグインをWebテストアプリに追加します。
正解: (正解を表示します)
https://docs.microsoft.com/en-us/azure/azure-monitor/app/availability-multistep

質問: 46
Azure Active Directory（Azure AD）テナントとルート管理グループがあります。
10個のAzureサブスクリプションを作成し、サブスクリプションをルート管理グループに追加します。
ルート管理グループに格納されるAzureブループリント定義を作成する必要があります。
あなたは最初に何をすべきですか？

A. Azureポリシー定義をルート管理グループに追加します。
B.ルート管理グループの役割ベースのアクセス制御（RBAC）の役割の割り当てを変更します。
C.ユーザーが割り当てたIDを作成します。
D.サービスプリンシパルを作成します。

https://www.jpnshiken.com/q/68811-6426718/
https://www.jpnshiken.com/q/68811-6426719/


正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/role-based-access-control/elevate-access-global-admin

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 47
WebApp1という名前の Azure App Services Webアプリと、Vault1という名前の Azure Key Vaultを含む Azureサブスクリプションがあります。Vault1には、次の表に示す証明書があります。

WebApp1に TLSを実装する予定です。
WebApp1に証明書を追加する必要があります。
Vault1のどの証明書をWebApp1に追加できますか?
A.証明書1、証明書2、証明書3、証明書4
B. Cert3と Cert4のみ
C. Cert1とCert2のみ
D. Cert1とCert3のみ
正解: (正解を表示します)

質問: 48
sqlsrv1という名前の Azure SQLサーバーと DB1という名前の Azure SQLデータベースを含む Azureサブスクリプションがあります。sqlsrv1は Microsoft Entra認証のみ用に構成されています。
次の表に示す Microsoft Entra IDがあります。

どのユーザーが DB1のスコープ付き資格情報を作成できますか?
A.ユーザー1、ユーザー2、ユーザー3
B.ユーザー1のみ
C.ユーザー1とユーザー2のみ
正解: (正解を表示します)

https://www.jpnshiken.com/q/68811-6426720/
https://www.jpntest.com/shiken/AZ-500J-mondaishu
https://www.jpnshiken.com/q/68811-6426721/
https://www.jpnshiken.com/q/68811-6426722/


質問: 49
Applという名前の Azure Webアプリを含む Azureサブスクリプションがあります。
Applの条件付きアクセスポリシーを構成する予定です。ソリューションは次の要件を満たしている必要があります。
* Windowsデバイスからの App1へのアクセスのみを許可します。
*準拠としてマークされているデバイスのみが Applにアクセスできるようにします。
どの条件付きアクセスポリシー設定を構成すべきでしょうか？適切な設定を適切な要件にドラッグしてください。各設定は、1回、複数回、またはまったく使用されない場合があります。コンテンツを表示するには、
ペイン間の分割バーをドラッグするか、スクロールする必要がある場合があります。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:

質問: 50
一般的なワークロード用の初期ノードプール「Pool1」と、機密性の高いワークロード用の追加ノードプール「Pool2」を含むAzure Kubernetes Service(AKS)クラスターをデプロイする必要があります。各ノードプール

はサブネットに割り当てる必要があり、PodのIPアドレスはそのサブネットから直接割り当てられます。このソリューションは、将来のノードプールをサポートし、管理作業を最小限に抑える必要があります。
各ノードプールには、どのタイプのサブネットを割り当てるべきですか？回答するには、適切なサブネットタイプを正しいノードプールにドラッグしてください。各サブネットタイプは、1回、複数回、またはまったく
使用しない場合があります。コンテンツを表示するには、ペイン間の分割バーをドラッグするか、スクロールする必要がある場合があります。

注：正解ごとに1ポイントが加算されます。



正解:

Explanation:

質問: 51
User1という名前のユーザーとConReg1という名前のAzure Container Registryを含むAzureサブスクリプションがあります。
ContReg1のコンテンツの信頼を有効にします。
User1がContReg1で信頼できるイメージを作成できることを確認する必要があります。ソリューションは、最小特権の原則を使用する必要があります。
User1に割り当てる必要がある2つの役割はどれですか？それぞれの正解はソリューションの一部を示しています。
注：それぞれの正しい選択には1ポイントの価値があります。
A. AcrQuarantineReader
B. Contributor
C. AcrPush
D. AcrImageSigner



E. AcrQuarantineWriter
正解: (正解を表示します)
References:
https://docs.microsoft.com/en-us/azure/container-registry/container-registry-content-trust
https://docs.microsoft.com/en-us/azure/container-registry/container-registry-roles

質問: 52
Azure Key Vaultを作成する必要があります。このソリューションでは、Key Vaultから削除されたオブジェクトを90日間保持する必要があります。
コマンドをどのように完了する必要がありますか？回答するには、回答エリアで適切なオプションを選択します。

注：それぞれの正しい選択には1ポイントの価値があります。

正解:

Explanation:

https://www.jpnshiken.com/q/68811-6426725/


Box 1: -EnablePurgeProtection
If specified, protection against immediate deletion is enabled for this vault; requires soft delete to be enabled as well.
Box 2: -EnableSoftDelete
Specifies that the soft-delete functionality is enabled for this key vault. When soft-delete is enabled, for a grace period, you can recover this key vault and its contents after it is deleted.
References:
https://docs.microsoft.com/en-us/powershell/module/azurerm.keyvault/new-azurermkeyvault

質問: 53
Microsoft Entraテナントにリンクされた Azureサブスクリプションがあります。テナントは Microsoft Entra ID Protectionを使用しています。
2,000人のユーザーがおり、各ユーザーに Microsoft Entra ID P2ライセンスが割り当てられています。
漏洩した資格情報を使用しているワークロード IDが検出された場合に、Azure Monitorを使用してアラートを生成する予定です。
計画されたアラートをサポートするには、診断設定を構成する必要があります。ソリューションは管理作業を最小限に抑える必要があります。

どのログカテゴリーを収集すべきか、そして

ログはどこに送信すればよいですか?回答するには、回答エリアで適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:

質問: 54
次の表に示すリソースを含む Azure 480zサブスクリプションがあります。

次の表に示すユーザーがいます。

SQL!という名前の Azure SQLマネージドインスタンスを作成し、Microsoft Entraのみの認証を有効にします。
User!と User2の両方が SQL1の Microsoft Entra管理者として設定されていることを確認する必要があります。
解決策: Group2を SQL1の Microsoft Entra管理者として設定します。
これは目標を満たしていますか?
A.はい
B.いいえ
正解: (正解を表示します)

https://www.jpnshiken.com/q/68811-6426728/


質問: 55
次の表に示すリソースが含まれる Subscription1という名前の Azureサブスクリプションがあります。

次の JSONファイルを使用して、Subscription1にカスタム RBACロールを作成します。

RG1の User1に Role1を割り当てます。
以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:
Text Description automatically generated

Reference:
https://docs.microsoft.com/en-us/azure/role-based-access-control/resource-provider- operations#microsoftcompute

質問: 56
注：この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、述べられた目標を達成する可能性のある独自の解決策が含まれています。一部の質問セットには複数の正しい解決策がある場

合がありますが、他の質問セットには正しい解決策がない場合があります。

このセクションの質問に回答した後は、その質問に戻ることはできません。その結果、これらの質問はレビュー画面に表示されません。

Sub1という名前のAzureサブスクリプションがあります。
RG1という名前のリソースグループにsa1という名前のAzureストレージアカウントがあります。
ユーザーとアプリケーションは、いくつかの共有アクセス署名（SAS）と保存されたアクセスポリシーを使用して、sa1のblobサービスとファイルサービスにアクセスします。
許可されていないユーザーがファイルサービスとblobサービスの両方にアクセスしたことがわかりました。
sa1へのすべてのアクセスを取り消す必要があります。
解決策：Azureストレージアカウントのアクセスキーを再生成します。
これは目標を達成していますか？

A.はい
B.いいえ
正解: A (コメントを発表する)
Generating new storage account keys will invalidate all SAS's that were based on the previous keys.

https://www.jpnshiken.com/q/68811-6426730/


質問: 57
次の表に示すユーザーを含む Microsoft Entraテナントがあります。

次の設定を持つ Microsoft Entra Identity Protectionサインインリスクポリシーを作成して適用します。
*割り当て: Group1を含み、Group2を除く
※条件：サインインリスクレベル：低以上
*アクセス:アクセスを許可、多要素認証が必要
ユーザーが Microsoft Entra IDにサインインするときに何が起こるかを特定する必要があります。
各ユーザーについて何を識別する必要がありますか?回答するには、回答領域で適切なオプションを選択してください。
注:正しく選択するたびに 1ポイントの価値があります。

正解:

Explanation:



質問: 58
次の表に示すリソースグループを含む Sub1という名前の Azureサブスクリプションがあります。

次の図に示すような Azure Policy定義を作成します。

ポリシーを Sub1に割り当てます。
次の表に示すリソースを作成する予定です。

以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:

質問: 59
VM1という名前の仮想マシンを含むAzureサブスクリプションをお持ちです。
VM1のネットワークインターフェイスに関連付けられたNSG1という名前のネットワークセキュリティグループ(NSG)があり、次の図に示すように構成されています。

VM1ではジャストインタイム(JIT)VMアクセスが有効になっており、以下の構成になっています。
*管理ポート: 3389、22
*最大時間範囲：3時間
*許可される送信元IPアドレス:すべて



JITルールを有効にし、SSHを使用してVM1に接続します。
以下の各記述について、正しい場合は「はい」を、そうでない場合は「いいえ」を選択してください。

注：正解ごとに1ポイントが加算されます。

正解:

Explanation:

質問: 60
ネットワークには、contoso.comという名前のオンプレミスのActiveDirectoryドメインが含まれています。ドメインには、User1という名前のユーザーが含まれています。
contoso.comという名前のAzureActive Directory（Azure AD）テナントにリンクされているAzureサブスクリプションがあります。テナントには、storage1という名前のAzureStorageアカウントが含まれています。
Storage1には、share1という名前のAzureファイル共有が含まれています。
現在、ドメインとテナントは統合されていません。

User1がドメイン資格情報を使用してshare1にアクセスできることを確認する必要があります。



どの3つのアクションを順番に実行する必要がありますか？回答するには、適切なアクションをアクションのリストから回答領域に移動し、正しい順序で配置します。

正解:

Explanation:



Reference:
https://docs.microsoft.com/en-us/azure/security-center/security-center-compliance-dashboard

質問: 61
あなたは、次の表に示すオフィスを持つ Contoso, Ltd.という会社で働いています。

Contoso社には、contoso.comという Azure Active Directory (Azure AD)テナントがあります。contoso.comのすべてのユーザーは Azure Multi-Factor Authentication (MFA)が有効になっています。テナントには、次の
表に示すユーザーが含まれています。

contoso.comの多要素設定は、次の図に示すように構成されています。



以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 62
次のリソースを含むAzureサブスクリプションがあります。
Microsoft以外のファイアウォールソフトウェアを実行し、仮想マシンからインターネットにすべてのアウトバウンドトラフィックをルーティングするネットワーク仮想アプライアンス（NVA）すべての仮想に対して
有効になっているNVA Azure SecurityCenter標準層のファイアウォールルールを管理するスクリプトを含むAzure関数マシンAzureSentinelワークスペース
30台の仮想マシン

https://www.jpntest.com/shiken/AZ-500J-mondaishu


仮想マシンのセキュリティセンターで優先度の高いアラートが生成されると、Azure Sentinelでインシデントが作成され、NVAのファイアウォールルールを構成するためのスクリプトが開始されるようにする必要が
あります。

要件を満たすためにAzureSentinelをどのように構成する必要がありますか？答えるには、適切なコンポーネントを正しい要件にドラッグします。各コンポーネントは、1回使用することも、複数回使用することも、
まったく使用しないこともできます。コンテンツを表示するには、分割バーをペイン間でドラッグするか、スクロールする必要がある場合があります。

注：正しい選択はそれぞれ1ポイントの価値があります。

正解:

Explanation:

Reference:
https://docs.microsoft.com/en-us/azure/sentinel/create-incidents-from-alerts
https://docs.microsoft.com/en-us/azure/sentinel/connect-azure-security-center



質問: 63
Sub1という名前のAzureサブスクリプションがあります。Sub1には、Subnet1という名前の1つのサブネットを含むVNet1という名前の仮想ネットワークが含まれています。
Subnet1のサービスエンドポイントを作成します。
Subnet1には、Ubuntu Server 18.04を実行するVM1という名前のAzure仮想マシンが含まれています。
DockerコンテナーをVM1にデプロイする必要があります。コンテナは、サービスエンドポイントを使用してAzure StorageリソースとAzure SQLデータベースにアクセスできる必要があります。
A.アプリケーションセキュリティグループとネットワークセキュリティグループ（NSG）を作成します。
B. docker-compose.ymlファイルを編集します。
C.コンテナネットワークインターフェイス（CNI）プラグインをインストールします。
正解: (正解を表示します)
The Azure Virtual Network container network interface (CNI) plug-in installs in an Azure Virtual Machine.
The plug-in supports both Linux and Windows platform.
The plug-in assigns IP addresses from a virtual network to containers brought up in the virtual machine, attaching them to the virtual network, and connecting them directly to other containers and virtual network
resources. The plug-in doesn't rely on overlay networks, or routes, for connectivity, and provides the same performance as virtual machines.
The following picture shows how the plug-in provides Azure Virtual Network capabilities to Pods:

References:

https://www.jpnshiken.com/q/68811-6426737/


https://docs.microsoft.com/en-us/azure/virtual-network/container-networking-overview

質問: 64
Azureサブスクリプションをお持ちです。
次の表に示す仮想マシンを展開する予定です。

機密仮想マシンとして展開できる仮想マシンとオペレーティングシステムを特定する必要がありますか?
どのWindows仮想マシンとどの Linux仮想マシンを識別する必要がありますか?

正解:



Explanation:

質問: 65
次の表に示すリソースを含むSubscription1という名前のAzureサブスクリプションがあります。

Azure Security Centerを使用して、Subscription1に追加できるイニシアチブとポリシーを特定する必要があります。
何を特定する必要がありますか？

A. Policy1とPolicy2のみ
B.イニシアチブ1のみ
C.イニシアチブ1とイニシアチブ2のみ
D.イニシアチブ1、イニシアチブ2、ポリシー1、およびポリシー2
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/security-center/custom-security-policies

質問: 66
仮想ネットワークを含むAzureサブスクリプションがあります。仮想ネットワークには、次の表に示すサブネットが含まれています。

サブスクリプションには、次の表に示す仮想マシンが含まれています。

https://www.jpnshiken.com/q/68811-6426739/


すべての仮想マシンに対してジャストインタイム (JIT) VMアクセスを有効にします。
JITによって保護されている仮想マシンを特定する必要があります。
どの仮想マシンを識別する必要がありますか?
A. VM4のみ
B. VM1とVM3のみ
C. VM1、VM3、VM4のみ
D. VM1、VM2、VM3、VM4
正解: (正解を表示します)
An NSG needs to be enabled, either at the VM level or the subnet level.
Reference:
https://docs.microsoft.com/en-us/azure/security-center/security-center-just-in-time

質問: 67
ラボのタスク

タスク1
インターネットから VNET1\subnet0への接続が TCPポート 7777経由でのみ許可されていることを確認する必要があります。ソリューションでは、現在デプロイされているリソースのみを使用する必要がありま
す。

正解:
see the task answer with step by step below
Explanation:
You need to configure the Network Security Group that is associated with subnet0.
1. In the Azure portal, type Virtual Networks in the search box, select Virtual Networks from the search results then select VNET1. Alternatively, browse to Virtual Networks in the left navigation pane.
2. In the properties of VNET1, click on Subnets. This will display the subnets in VNET1 and the Network Security Group associated to each subnet. Note the name of the Network Security Group associated to
Subnet0.
3. Type Network Security Groups into the search box and select the Network Security Group associated with Subnet0.
4. In the properties of the Network Security Group, click on Inbound Security Rules.
5. Click the Add button to add a new rule.
6. In the Source field, select Service Tag.
7. In the Source Service Tag field, select Internet.
8. Leave the Source port ranges and Destination field as the default values (* and All).
9. In the Destination port ranges field, enter 7777.
10.Change the Protocol to TCP.

https://www.jpnshiken.com/q/68811-6426740/


11.Leave the Action option as Allow.
12.Change the Priority to 100.
13.Change the Name from the default Port_8080 to something more descriptive such as Allow_TCP_7777_from_Internet. The name cannot contain spaces.
14.Click the Add button to save the new rule.

質問: 68
Microsoft Defender for Cloudを使用する Azureサブスクリプションがあります。
アマゾンウェブサービス (AWS)アカウントをお持ちです。
AWSアカウントを Defender for Cloudに追加する必要があります。
まず何をすべきでしょうか?
A. AWSアカウントから、セキュリティハブを有効にします。
B. Azure portalから、AWSエンタープライズアプリケーションを追加します。
C. Defender for Cloudから、セキュリティソリューション設定を構成します。
D. Defender for Cloudから、環境設定を構成します。
正解: (正解を表示します)

質問: 69
VNet1という名前の仮想ネットワークを含む Azureサブスクリプションがあります。VNet1には、次の表に示すサブネットが含まれています。

サブスクリプションには、次の表に示す仮想マシンが含まれています。

VM3には、ポート 8080で接続をリッスンするサービスが含まれています。
VM1では、次の図に示すように、ジャストインタイム (JIT) VMアクセスを構成します。

https://www.jpnshiken.com/q/68811-6426742/


以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:



質問: 70
Microsoft Defender for Cloudを使用する Azureサブスクリプションがあります。
Defender for Cloudを使用して、Azure CIS 1.4,0標準に対する規制への準拠を確認する必要があります。ソリューションは、管理作業を最小限に抑える必要があります。
最初に何をすべきですか？

A. Out of the box standardの 1つを無効にします。
B.カスタムイニシアチブを追加します。
C. Azure CIS 1.4.0標準を手動で追加します。
D. Azureポリシーを割り当てます。
正解: (正解を表示します)

質問: 71
AzureサブスクリプションマットにRG1という名前のリソースグループが含まれています。RG1には、storage1という名前のストレージアカウントが含まれています。
RG1をスコープとするRole1とRole2という名前の2つのカスタムAzureロートがあります。
Role1の権限は、次のJSONコードに示されています。

https://www.jpnshiken.com/q/68811-6426744/


正解:

Explanation:

質問: 72
Azureサブスクリプションをお持ちです。
AzSQL1という名前の Azure SQLマネージドインスタンスをデプロイする予定です。
AzSQL1の暗号化ソリューションを推奨する必要があります。
ソリューションは次の要件を満たす必要があります。

*データベースエンジンがキーのプロビジョニング、データの暗号化、および復号化の操作を実行できないようにする必要があります。
*データベース管理者が暗号化されたデータをプレーンテキストで閲覧できないようにする必要があります。
推薦書には何を含めるべきでしょうか?
A. TLS
B. Azureディスク暗号化
C.常に暗号化
D.顧客管理キーを使用した透過的データ暗号化 (TDE)
E. Microsoft管理キーを使用した透過的なデータ暗号化 (TDE)
正解: (正解を表示します)

質問: 73
次のリソースを含むAzureサブスクリプションがあります。

https://www.jpnshiken.com/q/68811-6426746/


* Subnet1およびSubnet2という名前の2つのサブネットを含むVNET1という名前の仮想ネットワーク。
*プライベートIPアドレスのみを持ち、Subnet1に接続するVM1という名前の仮想マシン。
インターネットからVM1へのリモートデスクトップ接続を確立できるようにする必要があります。
順番に実行する必要がある3つのアクションはどれですか？回答するには、適切なアクションをアクションのリストから回答エリアに移動し、正しい順序で並べます。

正解:

Explanation:

質問: 74



次の表に示すAzure仮想ネットワークがあります。

次の表に示すAzure仮想マシンがあります。

すべての仮想マシンのファイアウォールは、pingトラフィックを許可します。
NSG1は、次の展示に示すように構成されています。
インバウンドセキュリティルール

アウトバウンドセキュリティルール

次の各ステートメントについて、ステートメントがtrueの場合は、[はい]を選択します。それ以外の場合は、[いいえ]を選択します。
注：正しい選択はそれぞれ1ポイントの価値があります。



正解:

Explanation:

Box 1: Yes
VM1 and VM3 are on peered VNets. The firewall rules with a source of ASG1 and ASG2 allow 'any' traffic on 'any' protocol so pings are allowed between VM1 and VM3.
Box 2: No
VM2 and VM4 are on separate VNets and the VNets are not peered. Therefore, the pings would have to go over the Internet. VM4 does have a public IP and the firewall allows pings. However, for VM2 to be able to
ping VM4, VM2 would also need a public IP address. In Azure, pings don't go out through the default gateway as they would in a physical network. For an Azure VM to ping external IPs, the VM must have a public IP
address assigned to it.
Box 3: Yes
VM3 has a public IP address and the firewall allows traffic on port 3389.

質問: 75
contoso.comという名前のAzure Active Directory（Azure AD）テナントに関連付けられているSub1という名前のAzureサブスクリプションがあります。
Admin1という名前の管理者は、次のIDにアクセスできます。
* OpenID対応のユーザーアカウント
* Hotmailアカウント
* contoso.comのアカウント
* fabrikam.comという名前のAzure ADテナントのアカウント
Azureアカウントセンターを使用して、Sub1の所有権をAdmin1に譲渡する予定です。
Sub1の所有権を譲渡できるアカウントはどれですか？
A. contoso.com only



B. contoso.com, fabrikam.com, and Hotmail only
C. contoso.com and fabrikam.com only
D. contoso.com, fabrikam.com, Hotmail, and OpenID-enabled user account
正解: (正解を表示します)
When you transfer billing ownership of your subscription to an account in another Azure AD tenant, you can move the subscription to the new account's tenant. If you do so, all users, groups, or service principals who
had role based access (RBAC) to manage subscriptions and its resources lose their access. Only the user in the new account who accepts your transfer request will have access to manage the resources.
Reference:
https://docs.microsoft.com/en-us/azure/billing/billing-subscription-transfer
https://docs.microsoft.com/en-us/azure/billing/billing-subscription-transfer#transferring-subscription-to-anaccount-in-another-azure-ad-tenant

質問: 76
Contoso.comという名前の Microsoft Entraテナントおよび RG1という名前のリソースグループにリンクされている Subscription1という名前の Azureサブスクリプションがあります。
contoso.comに Role1という名前のカスタムロールを作成します。
権限委任に Role1を使用できるのはどこですか?
A. contoso.com. RG1.および Subscription1
B. contoso.comと RG1のみ
C. contoso.comとサブスクリプション 1のみ
D. contoso.comのみ
正解: (正解を表示します)

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 77
Azure環境があります。
ISO27001標準に準拠していないAzure構成とワークロードを特定する必要があります。何を使うべきですか？
A. Azure Sentinel
B. Azure Active Directory (Azure AD) Identity Protection
C. Azure Security Center
D. Azure Advanced Threat Protection (ATP)
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/security-center/security-center-compliance-dashboard

質問: 78
ユーザーがVM0にアクセスできることを確認する必要があります。ソリューションはプラットフォーム保護要件を満たしている必要があります。
あなたは何をするべきか？

A. VM0をSubnet1に移動します。

https://www.jpnshiken.com/q/68811-6426749/
https://www.jpnshiken.com/q/68811-6426750/
https://www.jpntest.com/shiken/AZ-500J-mondaishu
https://www.jpnshiken.com/q/68811-6426751/


B.ファイアウォールで、ネットワークトラフィックフィルタリングルールを構成します。
C. RT1をAzureFirewallSubnetに割り当てます。
D.ファイアウォールで、DNATルールを構成します。
正解: (正解を表示します)
https://docs.microsoft.com/en-us/azure/firewall/tutorial-firewall-dnat

質問: 79
会社には、Subscription1という名前の Azureサブスクリプションがあります。Subscription1は、次の表に示すユーザーを含む Azure Active Directoryテナントに関連付けられています。

会社は新しい所有者に売却される。

会社は Subscription1の所有権を譲渡する必要があります。
どのユーザーが所有権を譲渡でき、どのツールを使用する必要がありますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:

https://www.jpnshiken.com/q/68811-6426752/


Explanation:
Table Description automatically generated
Reference:
https://docs.microsoft.com/en-us/azure/cost-management-billing/manage/billing-subscription-transfer

質問: 80
Sub2のVM1、VM2、およびVM3のセキュリティを評価しています。
以下の各ステートメントについて、ステートメントが真である場合は「はい」を選択します。それ以外の場合は、「いいえ」を選択します。

注：それぞれの正しい選択には1ポイントの価値があります。

正解:



Explanation:

質問: 81
次の表に示すリソースを含む Azureサブスクリプションがあります。

サブスクリプションは、次の表に示すユーザーを含む Azure Active Directory (Azure AD)テナントにリンクされています。



次の表に示すグループを作成します。

Group1と Group2のメンバーシップルールは、次の図に示すように構成されています。

以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:
Text Description automatically generated

Reference:
https://docs.microsoft.com/en-us/azure/active-directory/enterprise-users/groups-dynamic-membership

質問: 82
オンプレミスネットワークには、Active Directoryドメインサービス (AD DS)ドメインと、次の表に示すデバイスが含まれています。
User1という名前の同期されたユーザーを含むハイブリッド Microsoft Entraテナントがあります。
次の表に示す Azure Files共有を含む Azureサブスクリプションがあります。
使用には、storage1および storage2にストレージファイルデータ SMB共有共同作成者の役割が割り当てられます。
Share!のセキュリティ設定は、次の図に示すように構成されています。





以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:

質問: 83
contoso.comという名前のAzureActive Directory（Azure AD）テナントがあります
contoso.comの診断設定を構成する必要があります。ソリューションは、次の要件を満たす必要があります。
* loqを2年間保持します。
* Kustoクエリ言語を使用してログをクエリする
*管理作業を最小限に抑えます。
ログはどこに保存する必要がありますか？

A. Azure LogAnalyticsワークスペース
B. Azureイベントハブ



C. AzureStorageアカウント
正解: A (コメントを発表する)
https://docs.microsoft.com/en-us/azure/azure-monitor/log-query/get-started-queries
質問: 84
次の表に示す仮想マシンを含むAzureサブスクリプションがあります。

Azure Security Centerから、自動プロビジョニングをオンにします。
次の表に示す仮想マシンを展開します。

Microsoft Monitoring Agentはどの仮想マシンにインストールされていますか？
A. VM3のみ
B. VM1およびVM3のみ
C. VM3およびVM4のみ
D. VM1、VM2、VM3、およびVM4
正解: (正解を表示します)
When automatic provisioning is enabled, Security Center provisions the Microsoft Monitoring Agent on all supported Azure VMs and any new ones that are created.
Supported Operating systems include: Ubuntu 14.04 LTS (x86/x64), 16.04 LTS (x86/x64), and 18.04 LTS (x64) and Windows Server 2008 R2, 2012, 2012 R2, 2016, version 1709 and 1803.
References:
https://docs.microsoft.com/en-us/azure/security-center/security-center-faq

質問: 85
次の表に示すグループを含む Azure ADテナントがあります。

次の表に示すように、グループにライセンスを割り当てます。

https://www.jpnshiken.com/q/68811-6426757/
https://www.jpnshiken.com/q/68811-6426758/


5月 1日に、Group1を削除します。グループ2とグループ3。
次の各ステートメントについて、そのステートメントが trueの場合は [はい]を選択します。それ以外の場合は、「いいえ」を選択します。
注:正しく選択するたびに 1ポイントの価値があります。

正解:

Explanation:

質問: 86
AzFWLという名前の Azure Firewall Standardのインスタンスを含む Azureサブスクリプションがある場合、AzFW1で次の機能を使用できるかどうかを確認する必要があります。
* TLSインスペクション
*脅威インテリジェンス



*ネットワーク侵入検知および防止システム (IDPS)
あなたは何を使うことができますか？

A. TLSインスペクション、脅威インテリジェンス、および IDPS
B.脅威インテリジェンスと IDPSのみ
C. TLSインスペクションと IDPSのみ
D. TLSインスペクションのみ
E.脅威インテリジェンスのみ
正解: (正解を表示します)

質問: 87
Azureサブスクリプションがあります。サブスクリプションには、次の表に示すサブネットを含む VNet1という名前の仮想ネットワークが含まれています。

サブスクリプションには、次の表に示す関数アプリが含まれています。

NSG1を使用して制御されるアプリの送信トラフィックはどれですか?
A. App3と App4のみ
B. App2、App3、App4のみ
C. App1、App2、App3、App4
D. App4のみ
正解: (正解を表示します)

質問: 88
次の表に示すストレージアカウントを含む Azureサブスクリプションがあります。

ストレージアカウントのターゲットサブリソースに対してプライベートエンドポイントを作成する必要があります。ソリューションでは、プライベートエンドポイントを使用してすべてのターゲットサブリソースに

アクセスできるようにする必要があります。

各ストレージアカウントに作成する必要があるプライベートエンドポイントの最小数はいくつですか。回答するには、回答領域で適切なオプションを選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426760/
https://www.jpnshiken.com/q/68811-6426761/


s
正解:

Explanation:

質問: 89
contoso2023という名前のストレージアカウントを含む Azureサブスクリプションがあります。次のタスクを実行する必要があります。
* SMBを介した IDベースの認証が有効になっていることを確認します。
* 2023年にのみユーザーに contoso2023へのアクセスを許可します。
どの 2つの設定を使用する必要がありますか?回答するには、回答エリアで適切な設定を選択してください。注:正しい選択ごとに 1ポイントの価値があります。



正解:



Explanation:
A screenshot of a computer Description automatically generated
Requirement: Verify that identity-based authentication over SMB is enabled Go there to configure Identity-based authentication (Active Directory) for Azure file shares.
Ref: https://learn.microsoft.com/en-us/azure/storage/files/storage-files-active-directory-overview
2. Share access signature
Requirement: Only grant users access to contoso2023 in the year 2023

質問: 90
注：この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、記載された目標を達成する可能性のある独自のソリューションが含まれています。一部の質問セットには複数の正しい解決策

がある場合もあれば、正しい解決策がない場合もあります。

このセクションの質問に回答すると、その質問に戻ることはできません。その結果、これらの質問はレビュー画面に表示されません。

Azure Active Directory（Azure AD）のハイブリッド構成があります。
仮想ネットワーク上にAzure HDInsightクラスターがあります。



オンプレミスのActive Directory資格情報を使用して、ユーザーがクラスターに対して認証できるようにする予定です。
計画された認証をサポートするように環境を構成する必要があります。

解決策：Azure ADアプリケーションプロキシを展開します。
これは目標を達成していますか？

A.はい
B.いいえ
正解: (正解を表示します)
Instead, you connect HDInsight to your on-premises network by using Azure Virtual Networks and a VPN gateway.
Note: To allow HDInsight and resources in the joined network to communicate by name, you must perform the following actions:
Create Azure Virtual Network.
Create a custom DNS server in the Azure Virtual Network.
Configure the virtual network to use the custom DNS server instead of the default Azure Recursive Resolver.
Configure forwarding between the custom DNS server and your on-premises DNS server.
Reference:
https://docs.microsoft.com/en-us/azure/hdinsight/connect-on-premises-network

質問: 91
contoso.comという名前の Azure Active Directory (Azure AD)テナントがあり、そこには Group1、Group2、Group3という 3つのセキュリティグループと、次の表に示すユーザーが含まれています。

グループ3はグループ2のメンバーです。
contoso.comで、次の設定を持つ App1という名前のエンタープライズアプリケーションを登録します。
*所有者:ユーザー1
*ユーザーとグループ:グループ2
次の図に示すように、App1のプロパティを構成します。

https://www.jpnshiken.com/q/68811-6426764/


以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:
Text Description automatically generated

Reference:
https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/assign-user-or-group-access-portal

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 92
Subscription1という名前の Azureサブスクリプションがあり、このサブスクリプションには RG1というリソースグループと User1というユーザーが含まれています。User1には RG1の所有者ロールが割り当てら
れています。

次の図に示すように、RG2という名前のリソースグループを含む Blueprint1という名前の Azure Blueprints定義を作成します。

https://www.jpntest.com/shiken/AZ-500J-mondaishu


次の設定を使用して、Blueprint1を Subscription1に割り当てます。
*ロックの割り当て:読み取り専用
*管理対象ID:システム割り当て
以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:
Graphical user interface, text, application Description automatically generated

Reference:
https://docs.microsoft.com/en-us/azure/governance/blueprints/concepts/resource-locking

質問: 93
次の表に示すように、米国東部2リージョンに2つのAzure仮想マシンがあります。

Azure Key Vaultをデプロイして構成します。
VM1およびVM2でAzure Disk Encryptionを有効にできることを確認する必要があります。
各仮想マシンで何を変更する必要がありますか？回答するには、回答エリアで適切なオプションを選択します。

注：それぞれの正しい選択には1ポイントの価値があります。



正解:

Explanation:
VM1: The Tier
The Tier needs to be upgraded to standard.
Disk Encryption for Windows and Linux IaaS VMs is in General Availability in all Azure public regions and Azure Government regions for Standard VMs and VMs with Azure Premium Storage.
VM2: the operating system
References:
https://docs.microsoft.com/en-us/azure/virtual-machines/windows/generation-2#generation-1-vs-generation-2- capabilities

質問: 94
注：質問は、同じ設定を表すいくつかの質問に含まれています。ただし、すべての質問には独特の結果があります。ソリューションが要件を満たしているかどうかを確認します。



あなたの会社には、weylandindustries.comという名前の単一ドメインを持つActiveDirectoryフォレストがあります。また、同じ名前のAzure Active Directory（Azure AD）テナントもあります。
ActiveDirectoryとAzureADテナントの統合を担当しました。Azure ADConnectをデプロイする予定です。
統合の戦略では、パスワードポリシーとユーザーログオンの制限が、Azure ADテナントに同期されるユーザーアカウントに影響を与え、必要なサーバーの数が削減されるようにする必要があります。
解決策：パススルー認証とパスワードハッシュ同期を使用したシームレスSSOの使用をお勧めします。
ソリューションは目標を達成していますか？

A.はい
B.いいえ
正解: (正解を表示します)
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/choose-ad-authn

質問: 95
RG1という名前のリソースグループに 15台の Azure仮想マシンがあります。
すべての仮想マシンが同一のアプリケーションを実行します。

許可されていないアプリケーションやマルウェアが仮想マシンで実行されるのを防ぐ必要があります。

あなたは何をするべきか？

A. Azure Active Directory (Azure AD) ID保護を構成します。
B. Microsoft Defender for Cloudから、アダプティブアプリケーションコントロールを構成します。
C. Azureポリシーを RGIに適用します。
D. RGIにリソースロックを適用します。
正解: (正解を表示します)
Microsoft Defender for Cloud helps you prevent, detect, and respond to threats. Defender for Cloud gives you increased visibility into, and control over, the security of your Azure resources. It provides integrated
security monitoring and policy management across your Azure subscriptions. It helps detect threats that might otherwise go unnoticed, and works with a broad ecosystem of security solutions.
Defender for Cloud helps you optimize and monitor the security of your virtual machines by:
* Providing security recommendations for the virtual machines. Example recommendations include:
apply system updates, configure ACLs endpoints, enable antimalware, enable network security groups, and apply disk encryption.
* Monitoring the state of your virtual machines.
https://learn.microsoft.com/en-us/azure/security/fundamentals/virtual-machines-overview

質問: 96
Azure Key Vaultを含むAzureサブスクリプションをお持ちです。
新しいキーが有効となる最大日数を設定する必要があります。このソリューションは、管理作業を最小限に抑えるものでなければなりません。

何を使うべきでしょうか？

A. Azureブループリント
B.キーコンテナーのプロパティ
C. Azureパービュー
D. Azure Policy
正解: D (コメントを発表する)

質問: 97
注：この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、記載された目標を達成する可能性のある独自のソリューションが含まれています。一部の質問セットには複数の正しい解決策

https://www.jpnshiken.com/q/68811-6426768/
https://www.jpnshiken.com/q/68811-6426769/
https://www.jpnshiken.com/q/68811-6426770/


がある場合もあれば、正しい解決策がない場合もあります。

このセクションの質問に回答すると、その質問に戻ることはできません。その結果、これらの質問はレビュー画面に表示されません。

Sub1という名前のAzureサブスクリプションがあります。Sub1には、Windows Server 2016を実行するVM1という名前のAzure仮想マシンが含まれています。
Azure Disk Encryptionを使用してVM1ディスクを暗号化する必要があります。
順番に実行する必要がある3つのアクションはどれですか？回答するには、適切なアクションをアクションのリストから回答エリアに移動し、正しい順序に並べます。

正解:

Explanation:

References:
https://docs.microsoft.com/en-us/azure/virtual-machines/windows/encrypt-disks

質問: 98
User1という名前のユーザーを含む Azure ADが有効になりました。



App1という名前のアプリを購入します。
User1は、Azure ADアプリケーションプロキシを使用して App1を公開する必要があります。
User1にどの役割を割り当てるべきですか?
A.ハイブリッド ID管理者
B.クラウドアプリケーションの管理
C.アプリケーション管理者
D. Cloud App Security管理者
正解: (正解を表示します)

質問: 99
オンプレミスのデータセンターに接続され、次の表に示すリソースが含まれる Azureサブスクリプションがあります。

VNet1と VNet2の仮想ネットワークサービスエンドポイントを構成する必要があります。ソリューションは以下の要件を満たす必要があります。
* VNet1のサブネットに接続する仮想マシンは、Microsoftバックボーンネットワークを使用して storage1、storage2、および Azure ADにアクセスする必要があります。
* VNet2のサブネットに接続する仮想マシンは、Microsoftバックボーンネットワークを使用して storage1および KeyVault1にアクセスする必要があります。
*仮想マシンは、VNet1と VNet2間の通信に Microsoftバックボーンネットワークを使用する必要があります。
各仮想ネットワークにはいくつのサービスエンドポイントを構成する必要がありますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426772/


正解:

Explanation:



質問: 100
次の図に示すように、sk2311という名前の Azureキーコンテナーが構成されています。



Sk2311には次の表に示す項目が含まれています。

sk2311では、次のイベントが順番に発生します。
*アイテム1は削除されます。
*項目2とポリシー1は削除されました。



以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:

質問: 101
次の表に示すリソースを含む Azureサブスクリプションがあります。

VM1と VM2はどちらも VNET1に接続し、NSG1を使用するように構成されています。
VM1と VM2のみが DB1にアクセスできるようにする必要があります。
何をすべきでしょうか?
A.アプリケーションセキュリティグループを作成します。
B. NSG1の場合、サービスタグを持つルールを構成します。



C. DB1を VNET1からのアクセスのみを許可するように構成します。
D. VNET1の IPアドレス範囲を DB1のファイアウォール設定に追加します。
正解: (正解を表示します)

質問: 102
技術要件を満たすには、関数アプリを実装する必要があります。

実装に含めるべきアプリはどれですか?
A. Fa2とFa3のみ
B. Fa1、Fa2、Fa3
C. Fa1とFa2のみ
D. Fa1とFa3のみ
正解: (正解を表示します)

質問: 103
次の表に示すリソースを含む Azureサブスクリプションがあります。

次の表に示す Azureストレージアカウントを作成します。

SQL1の監査を構成する必要があります。
監査ログの保存先として使用できるストレージアカウントと Log Analyticsワークスペースはどれですか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:

https://www.jpnshiken.com/q/68811-6426775/
https://www.jpnshiken.com/q/68811-6426776/


Explanation:

質問: 104
VM1という名前の仮想マシンを含む Azureサブスクリプションがあります。
VM1からイベントを収集する、DCR1という名前のデータ収集ルール (DCR)を作成しています。
IDが 4798のイベントのみが収集されるようにする必要があります。
DCR1では何を使用すればよいですか?
A. XPathクエリ
B. T-SQLクエリ
C. PowerShellスクリプト
D. KQLクエリ
正解: (正解を表示します)

質問: 105
次の表に示すリソースを含むAzureサブスクリプションがあります。

https://www.jpnshiken.com/q/68811-6426778/


サブスクリプションでAzureDefenderを有効にする予定です。
Azure Defenderを使用して保護できるリソースはどれですか？
A. VM1、VNET1、storage1、およびVault1
B. VM1、VNET1、およびstorage1のみ
C. VM1、storage1、およびVault1のみ
D. VM1およびVNET1のみ
E. VM1とstorage1のみ
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/security-center/azure-defender

質問: 106
Azureサブスクリプションをお持ちです。
次の表に示すルールを持つ Azure Firewallポリシーを作成します。

ルールはどの順序で処理する必要がありますか?回答するには、すべてのルールをルールのリストから回答領域に移動し、正しい順序に並べます。

正解:

https://www.jpnshiken.com/q/68811-6426779/


Explanation:
The rules should be processed in the following order:
* Rule1: This is a network rule collection with the lowest priority (100). It allows any protocol and port from any source to any destination.
* Rule2: This is a NAT rule collection with the second lowest priority (200). It translates the source IP address of VM1 to a public IP address when it accesses the internet.
* Rule3: This is an application rule collection with the third lowest priority (300). It allows HTTP and HTTPS traffic from any source to any destination.
* Rule4: This is an application rule collection with the fourth lowest priority (400). It blocks HTTP and HTTPS traffic from any source to www.contoso.com.
* Rule5: This is a network rule collection with the highest priority (500). It blocks ICMP traffic from any source to any destination.
The rules are processed from the lowest priority to the highest priority. If a rule matches the traffic, it is applied and no further rules are evaluated. If no rule matches the traffic, it is denied by default.

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 107
Azureサブスクリプションがあります。
Role1と Role2という名前の 2つのカスタムロールを作成する予定です。
カスタムロールは、次のタスクを実行するために使用されます。

* Role1のメンバーは、アプリケーションセキュリティグループを管理します。
※Role2のメンバーがAzure Bastionを管理します。
カスタムロールに権限を追加する必要があります。

各ロールにどのリソースプロバイダーを使用する必要がありますか?答えるには、適切なリソースプロバイダーを正しいロールにドラッグします。各リソースプロバイダーは、1回以上使用することも、まったく使
用しないこともできます。ペイン間の分割バーをドラッグするか、コンテンツを表示するためにスクロールする必要がある場合があります

https://www.jpntest.com/shiken/AZ-500J-mondaishu


正解:

Explanation:

質問: 108
ラボのタスク

必要に応じて、次のログイン資格情報を使用します。

ユーザー名を入力するには、[サインイン]ボックスにカーソルを置き、下のユーザー名をクリックします。
パスワードを入力します。「パスワードを入力してください」ボックスにカーソルを置き、下のパスワードをクリックします。

Azureユーザー名: Userl -28681041@ExamUsers.com
Azureパスワード: GpOAe4@lDg
Azure portalがブラウザーに正常に読み込まれない場合は、CTRL-Kを押して、新しいブラウザータブにポータルを再読み込みします。
次の情報は、テクニカルサポートのみを目的としています。

ラボインスタンス: 28681041
タスク 7
VM1という名前の仮想マシンのセキュリティログから、すべての監査失敗データを Azureストレージアカウントに収集する必要があります。このタスクを完了するには、Azure portalにサインインします。
正解:



Check below steps in explanation for Task
Explanation:
To collect all the audit failure data from the security log of a virtual machine named VM1 to an Azure Storage account, you can follow these steps:
In the Azure portal, search for and select the virtual machine named VM1.
In the left pane, select Diagnostic settings.
Select Add diagnostic setting.
In the Add diagnostic setting pane, enter the following information:
Name: Enter a name for the diagnostic setting.
Destination: Select Storage account.
Storage account: Select the storage account you want to use.
Logs: Select Windows Event Logs.
Categories: Select Security.
Event types: Select Audit Failure.
Select Save.

質問: 109
次の表に示す仮想マシンを含むSub1という名前のAzureサブスクリプションがあります。

承認されたユーザーがアクセスを要求するまで、RG1の仮想マシンのリモートデスクトップポートが閉じていることを確認する必要があります。
何を設定する必要がありますか？

A. Azure Active Directory (Azure AD) Privileged Identity Management (PIM)
B. an application security group
C. Azure Active Directory (Azure AD) conditional access
D. just in time (JIT) VM access
正解: (正解を表示します)
Just-in-time (JIT) virtual machine (VM) access can be used to lock down inbound traffic to your Azure VMs, reducing exposure to attacks while providing easy access to connect to VMs when needed.
Note: When just-in-time is enabled, Security Center locks down inbound traffic to your Azure VMs by creating an NSG rule. You select the ports on the VM to which inbound traffic will be locked down. These ports are
controlled by the just-in-time solution.
When a user requests access to a VM, Security Center checks that the user has Role-Based Access Control (RBAC) permissions that permit them to successfully request access to a VM. If the request is approved,
Security Center automatically configures the Network Security Groups (NSGs) and Azure Firewall to allow inbound traffic to the selected ports and requested source IP addresses or ranges, for the amount of time that
was specified. After the time has expired, Security Center restores the NSGs to their previous states. Those connections that are already established are not being interrupted, however.
Reference:
https://docs.microsoft.com/en-us/azure/security-center/security-center-just-in-time

質問: 110
100台の仮想マシンを含みAzureSecurityCentを含むAzureサブスクリプションがあります。標準階層が有効になっています。

https://www.jpnshiken.com/q/68811-6426783/


各仮想マシンの脆弱性スキャンを実行することを計画しています。

Azure Resource Managerテンプレートを使用して、脆弱性スキャナー拡張機能を仮想マシンにデプロイする必要があります。
仮想マシンへの拡張機能の展開を自動化するには、コードでどの2つの値を指定する必要がありますか？それぞれの正解は、解決策の一部を示しています。
注：正しい選択はそれぞれ1ポイントの価値があります。
A.ユーザーが管理IDを割り当てた
B. KeyVault管理ストレージアカウントキー
C. Azure Active Directory（Azure AD）ID
D.システムによって割り当てられたマネージドID
E.プライマリ共有キー
F.ワークスペースID
正解: (正解を表示します)
https://docs.microsoft.com/en-us/azure/azure-arc/servers/onboard-service-principal

質問: 111
AzureキーコンテナーとAzureストレージアカウントを含むAzureサブスクリプションがあります。Key Vaultには、顧客管理のキーが含まれています。ストレージアカウントは、Key Vaultに格納されている顧客管理の
キーを使用するように構成されています。

次のサービスを使用してAzureにデータを格納する予定です。
* Azure Files
* Azure Blob storage
* Azure Log Analytics
* Azure Table storage
* Azure Queue storage
Which two services data encryption by using the keys stored in the key vault? Each correct answer present a complete solution.
NOTE: Each correct selection is worth one point.
A. Queue storage
B. Table storage
C. Azure Files
D. Blob storage
正解: (正解を表示します)
https://docs.microsoft.com/en-us/azure/storage/common/account-encryption-key-create?tabs=portal

質問: 112
Azure ActiveDirectoryプレミアムプラン1テナントにリンクされたAzureサブスクリプションがあります。
Azure Active Directory（Azure AD）ID保護を実装することを計画しています。
ユーザーリスクポリシーとサインインリスクポリシーを構成できることを確認する必要があります。

あなたは最初に何をすべきですか？

A.すべてのユーザー用にAzure ActiveDirectoryプレミアムプラン2ライセンスを購入します。
B.すべてのユーザーをAzure Multi-Factor Authentication（MFA）に登録します。
C. AzureADのセキュリティの既定値を有効にします。
D. Azure SecurityCenterを標準階層にアップグレードします。

https://www.jpnshiken.com/q/68811-6426784/
https://www.jpnshiken.com/q/68811-6426785/


正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/authentication/tutorial-risk-based-sspr-mfa

質問: 113
WebApp1という名前のAzure Webアプリがあります。
証明書をWebApp1にアップロードします。
WebApp1のアプリコードから証明書にアクセスできるようにする必要があります。
あなたは何をするべきか？

A.ユーザー割り当ての管理対象IDをWebApp1に追加します。
B.アプリ設定をWebApp1構成に追加します。
C.WebApp1のシステム割り当ての管理対象IDを有効にします。
D.WebApp1のTLS / SSLバインディングを構成します。
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/app-service/configure-ssl-certificate-in-code

質問: 114
Azureサブスクリプションには、RG1という名前のリソースグループが含まれています。RG1には、storage1という名前のストレージアカウントが含まれています。
Role1とRole2という名前の2つのカスタムAzureロールがあり、それらはRG1にスコープされています。
Role1の権限は、以下のJSONコードに示されています。

Role2の権限は、以下のJSONコードに示されています。

以下の各記述について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注：正解ごとに1ポイントが加算されます。

https://www.jpnshiken.com/q/68811-6426786/
https://www.jpnshiken.com/q/68811-6426787/


正解:

Explanation:

質問: 115
条件付きアクセスポリシーを実装しています。

ポリシーを構成して実装するには、既存のAzure Active Directory（Azure AD）のリスクイベントとリスクレベルを評価する必要があります。
次のリスクイベントのリスクレベルを識別する必要があります。

*漏洩した資格情報を持つユーザー
*非典型的な場所への移動は不可能
*不審なアクティビティがあるIPアドレスからサインインする
リスクイベントごとにどのレベルを識別する必要がありますか？答えるには、適切なレベルを正しいリスクイベントにドラッグします。各レベルは、1回、複数回、またはまったく使用されません。コンテンツを表示す
るには、ペイン間で分割バーをドラッグするか、スクロールする必要がある場合があります。

注：それぞれの正しい選択には1ポイントの価値があります。



正解:

Explanation:
Medium
High
Medium
Refer https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/concept-risk-events#sign- ins-from-ip-addresses-with-suspicious-activity

質問: 116
注:このセクションには、同じシナリオと問題を扱う1つ以上の質問セットが含まれています。各質問は、問題に対する独自の解決策を提示します。その解決策が、定められた目標を満たしているかどうかを判断してく
ださい。

セット内の複数の解決策が問題を解決できる可能性があります。また、セット内のどの解決策も問題を解決できない可能性もあります。

このセクションの質問に回答した後は、戻ることはできません。そのため、これらの質問はレビュー画面に表示されません。

次の表に示すリソースを含む Azureサブスクリプションがあります。

次の表に示すユーザーがいます。



SQL1という名前の Azure SQLマネージドインスタンスを作成し、Microsoft Entraのみの認証を有効にします。
User1と User2の両方が SQL1の Microsoft Entra管理者として設定されていることを確認する必要があります。
解決策: MMを SQL1の Microsoft Entra管理者として設定します。
これは目標を満たしていますか?
A.はい
B.いいえ
正解: (正解を表示します)

質問: 117
Azure Container Registryに接続する Azure Kubernetes Service (AKS)クラスターがあります。
Azure Container Registryに対して認証するには、AKSクラスターの自動生成されたサービスプリンシパルを使用する必要があります。
何を作成する必要がありますか?
A. Azure ADグループ
B.役割の割り当て
C. Azure ADユーザー
D. Azure Key Vaultのシークレット
正解: B (コメントを発表する)

質問: 118
オンプレミスサーバーでホストされているWebアプリがあり、次のURLを使用してアクセスします。
https://www.contoso.com。WebアプリをAzureに移行することを計画しています。引き続き使用します
https://www.contoso.com。AzureWebアプリでHTTPSを有効にする必要があります。あなたは最初に何をすべきですか？
A.オンプレミスサーバーから公開鍵をエクスポートし、その鍵をP7bファイルとして保存します。
B.オンプレミスサーバーから秘密鍵をエクスポートし、TripleDESを使用して暗号化されたPFXファイルとして鍵を保存します。
C.オンプレミスサーバーから公開鍵をエクスポートし、CERファイルとして保存します。
D.オンプレミスサーバーから秘密鍵をエクスポートし、AES256を使用して暗号化されたPFXファイルとして鍵を保存します。
正解: (正解を表示します)
https://docs.microsoft.com/en-us/azure/app-service/configure-ssl-certificate#private-certificate-requirements

質問: 119
あなたの会社は最近、Azureサブスクリプションを作成しました。
指定されたユーザーがAzureAD特権ID管理（PIM）を実装できることを確認する必要があります。
ユーザーに割り当てる必要がある役割は次のうちどれですか？

A.グローバル管理者の役割。

https://www.jpnshiken.com/q/68811-6426790/
https://www.jpnshiken.com/q/68811-6426791/
https://www.jpnshiken.com/q/68811-6426792/


B.セキュリティ管理者の役割。
C.パスワード管理者の役割。
D.コンプライアンス管理者の役割。
正解: A (コメントを発表する)
To start using PIM in your directory, you must first enable PIM.
1. Sign in to the Azure portal as a Global Administrator of your directory.
You must be a Global Administrator with an organizational account (for example, @yourdomain.com), not a Microsoft account (for example, @outlook.com), to enable PIM for a directory.
Scenario: Technical requirements include: Enable Azure AD Privileged Identity Management (PIM) for contoso.com Reference:
https://docs.microsoft.com/bs-latn-ba/azure/active-directory/privileged-identity-management/pim-getting-started

質問: 120
AzureStorageアカウントのセキュリティ問題のトラブルシューティングを行っています。
ストレージアカウントの診断ログを有効にします。診断ログを取得するには何を使用する必要がありますか？

A. the Security & Compliance admin center
B. SQL query editor in Azure
C. File Explorer in Windows
D. AzCopy
正解: (正解を表示します)
References:
https://docs.microsoft.com/en-us/azure/storage/common/storage-analytics-logging?toc=%2fazure%2fstorage%
2fblobs%2ftoc.json

質問: 121
Sub 1という Azureサブスクリプションがあり、contoso.comという Azure Active Directory (Azure AD)テナントに関連付けられています。このテナントには、次の表に示すユーザーが含まれています。

各ユーザーには Azure AD Premium P2ライセンスが割り当てられます。
Azure AD Identity Protectionのオンボードと構成を計画します。
Azure AD Identity Protectionをオンボードし、ユーザーを修復し、ポリシーを構成できるのはどのユーザーですか?回答するには、回答領域で適切なオプションを選択してください。
注:正解ごとに1ポイント獲得

https://www.jpnshiken.com/q/68811-6426793/
https://www.jpnshiken.com/q/68811-6426794/


正解:

Explanation:

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 122

https://www.jpntest.com/shiken/AZ-500J-mondaishu


Azure Active Directory（Azure AD）のハイブリッド構成があります。Azure AD認証をサポートするように構成されたAzure SQL Databaseインスタンスがあります。
データベース開発者は、データベースインスタンスに接続し、社内のActive Directoryアカウントを使用して認証する必要があります。
開発者がMicrosoft SQL Server Management Studioを使用してインスタンスに接続できることを確認する必要があります。ソリューションは、認証プロンプトを最小限に抑える必要があります。
どの認証方法をお勧めしますか？

A. Active Directory - Password
B. Active Directory - Universal with MFA support
C. SQL Server Authentication
D. Active Directory - Integrated
正解: (正解を表示します)
References:
https://docs.microsoft.com/en-us/azure/sql-database/sql-database-aad-authentication-configure

質問: 123
Azureキーコンテナーがあります。
次の要件を満たすには、キーコンテナーへの管理アクセスを委任する必要があります。

* User1というユーザーに、キーコンテナーの高度なアクセスポリシーを設定する権限を付与します。
* User2というユーザーに、キーコンテナー内の証明書を追加および削除する権限を付与します。
*最小権限の原則を使用します。
各ユーザーにアクセス権を割り当てるには何を使用すればよいですか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426796/


正解:

Explanation:

User1: RBAC
RBAC is used as the Key Vault access control mechanism for the management plane. It would allow a user with the proper identity to:
* set Key Vault access policies
* create, read, update, and delete key vaults



* set Key Vault tags
Note: Role-based access control (RBAC) is a system that provides fine-grained access management of Azure resources. Using RBAC, you can segregate duties within your team and grant only the amount of access
to users that they need to perform their jobs.
User2: A key vault access policy
A key vault access policy is the access control mechanism to get access to the key vault data plane. Key Vault access policies grant permissions separately to keys, secrets, and certificates.
References:
https://docs.microsoft.com/en-us/azure/key-vault/key-vault-secure-your-key-vault

質問: 124
Azureサブスクリプションには、storage1、storage2、storage3という名前の 3つのストレージアカウント、Analytics1、Analytics2、Analytics3という名前の 3つの Log Analyticsワークスペース、および
EventHub1、EventHub2、EventHub3という名前の 3つの Azureイベントハブが含まれています。
Microsoft Entra IDの場合は、次の表に示す診断設定を作成します。

以下の各記述について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。注：正しい選択肢は1つにつき1点です。

正解:

Explanation:



質問: 125
Azure Active Directory (Azure AD)テナントがあります。
削除されたオブジェクトは次の表のとおりです。

2020年 5月 4日に、Azure Active Directory管理センターを使用して、削除されたオブジェクトの復元を試みます。
どの 2つのオブジェクトを復元できますか。それぞれの正解は完全な解決策を示します。
注意:正しい選択ごとに 1ポイントが付与されます。
A.グループ1
B.グループ2
C.ユーザー2
D.ユーザー1
正解: (正解を表示します)
Deleted users and deleted Office 365 groups are available for restore for 30 days.
You cannot restore a deleted security group.
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/users-groups-roles/groups-restore-deleted

質問: 126
SQLdb1に対して計画された変更を実装する必要があります。
実行すべき 2つのアクションはどれですか。それぞれの正解は解決策の一部を示しています。
注意:正しい選択ごとに 1ポイントが付与されます。
A. SQLServer1の Microsoft Entra認証を構成します。
B. SQLdb1のフェデレーションクライアント IDを構成します。
C.コンプライアンスポリシーを作成します。
D. SQLdb1のユーザー割り当てマネージド IDを構成します。
E.条件付きアクセスポリシーを作成します。
正解: (正解を表示します)

https://www.jpnshiken.com/q/68811-6426799/
https://www.jpnshiken.com/q/68811-6426800/


質問: 127
share1という名前の Azure Files共有と User1という名前のユーザーを含む Azureサブスクリプションがあります。IDベースの認証は、share1に対して構成されます。
User1は、SMBを使用してWindows 10デバイスから share1にアクセスしようとします。
要求を承認するために Azure Filesが使用するトークンの種類はどれですか?
A. OAuth 20
B. JSON Web Token (JWT)
C. Kerberos
D. SAML
正解: (正解を表示します)
https://learn.microsoft.com/en-us/azure/storage/files/storage-files-identity-auth-active-directory-domain-service-enable?tabs=azure-portal

質問: 128
4つのAzureSQLマネージドインスタンスを含むAzureサブスクリプションがあります。
SQLインジェクション攻撃に対するマネージドインスタンスの脆弱性を評価する必要があります。
あなたは最初に何をすべきですか？

A. AzureSentinelワークスペースを作成します。
B.高度なデータセキュリティを有効にします。
C. SQLヘルスチェックソリューションをAzureMonitorに追加します。
D. Azure Advanced Threat Protection（ATP）インスタンスを作成します。
正解: (正解を表示します)

質問: 129
MicrosoftSentinelを展開しています。
サードパーティのセキュリティソリューションを展開に接続する必要があります。サードパーティのソリューションは、Common Event Format（CER形式のメッセージ）を送信します。
ソリューションに何を含める必要がありますか？回答するには、回答エリアで適切なオプションを選択してください。

注：正しい選択はそれぞれ1ポイントの価値があります。

正解:
See the answer below at Explanation.
Explanation:
Answer is as image below.

https://www.jpnshiken.com/q/68811-6426801/
https://www.jpnshiken.com/q/68811-6426802/


質問: 130
Azureストレージアカウントのセキュリティ問題をトラブルシューティングしています。
ストレージアカウントの診断ログを有効にします。

診断ログを取得するには何を使用する必要がありますか？

A. Azure Storage Explorer
B. SQL query editor in Azure
C. File Explorer in Windows
D. Azure Security Center
正解: A (コメントを発表する)
If you want to download the metrics for long-term storage or to analyze them locally, you must use a tool or write some code to read the tables. You must download the minute metrics for analysis. The tables do not
appear if you list all the tables in your storage account, but you can access them directly by name. Many storage-browsing tools are aware of these tables and enable you to view them directly (see Azure Storage
Client Tools for a list of available tools).
Microsoft provides several graphical user interface (GUI) tools for working with the data in your Azure Storage account. All of the tools outlined in the following table are free.

References:
https://docs.microsoft.com/en-us/azure/storage/common/storage-analytics-metrics?toc=%2fazure%2fstorage%
2fblobs%2ftoc.json
https://docs.microsoft.com/en-us/azure/storage/common/storage-explorers

質問: 131
Active Directoryドメインサービス（AD DS）ドメインと同期するAzureActiveDirectoryテナントがあります。
フォルダーとファイルを含むAzureファイル共有を作成する予定です。
Azureファイル共有と共有内のフォルダーにアクセス許可を割り当てるために使用できるIDストアはどれですか？回答するには、回答エリアで適切なオプションを選択してください。
注：正しい選択はそれぞれ1ポイントの価値があります。

https://www.jpnshiken.com/q/68811-6426804/


正解:
See the answer below at Explanation.
Explanation:
Answer is as image below.

質問: 132
次の表に示すように、RG1という名前のリソースグループとユーザーを含むSubscription1という名前のAzureサブスクリプションがあります。

次のタスクを実行します。

User1にSubscription1のネットワークコントリビューターロールを割り当てます。
User2にRG1のコントリビューターロールを割り当てます。
Subscription1とRG1に、次のポリシー定義を割り当てます。書き込み権限を持つ外部アカウントをサブスクリプションから削除する必要があります。
ポリシー割り当てのコンプライアンス状態は何ですか？

A. Subscription1へのポリシー割り当ての準拠状態は非準拠であり、RG1へのポリシー割り当ての準拠状態は準拠です。
B. Subscription1へのポリシー割り当ての準拠状態は準拠であり、RG1へのポリシー割り当ての準拠状態は非準拠です。
C.両方のポリシー割り当ての準拠状態は準拠です。
D.両方のポリシー割り当てのコンプライアンス状態は非準拠です。
正解: D (コメントを発表する)

質問: 133
コンテナー化されたアプリケーションインスタンス用の新しいストレージアカウントを作成する Function1という名前の Azure関数を実装する予定です。
Function1にストレージアカウントを作成するために必要な最小限の権限を付与する必要があります。ソリューションは管理作業を最小限に抑える必要があります。
どうすればいいでしょうか?回答するには、回答エリアで適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426806/


正解:

Explanation:



Reference:
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/howto-assign- access-portal

質問: 134
注：この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、記載された目標を達成する可能性のある独自のソリューションが含まれています。一部の質問セットには複数の正しい解決策

がある場合もあれば、正しい解決策がない場合もあります。

このセクションの質問に回答すると、その質問に戻ることはできません。その結果、これらの質問はレビュー画面に表示されません。

Azure Active Directory（AzureAD）のハイブリッド構成があります。
仮想ネットワーク上にAzure HDInsightクラスターがあります。
オンプレミスのActive Directory資格情報を使用して、ユーザーがクラスターに対して認証できるようにする予定です。
計画された認証をサポートするように環境を構成する必要があります。

解決策：オンプレミスデータゲートウェイをオンプレミスネットワークに展開します。

これは目標を達成していますか？

A.はい
B.いいえ
正解: (正解を表示します)
Instead, you connect HDInsight to your on-premises network by using Azure Virtual Networks and a VPN gateway.
Note: To allow HDInsight and resources in the joined network to communicate by name, you must perform the following actions:
Create Azure Virtual Network.
Create a custom DNS server in the Azure Virtual Network.
Configure the virtual network to use the custom DNS server instead of the default Azure Recursive Resolver.
Configure forwarding between the custom DNS server and your on-premises DNS server.
References:
https://docs.microsoft.com/en-us/azure/hdinsight/connect-on-premises-network

質問: 135

https://www.jpnshiken.com/q/68811-6426808/


次の表に示す仮想ネットワークを含む Azureサブスクリプションがあります。

NSG1と NSG2はどちらもデフォルトのルールのみを持ちます。
サブスクリプションには、次の表に示す仮想マシンが含まれています。

サブスクリプションには、次の表に示すWebアプリが含まれています。

以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:

質問: 136
VNet1という名前の仮想ネットワークを含む Azureサブスクリプションがあります。サブスクリプションには、App1という名前の Azure App Service Webアプリが含まれています。
Azure Webアプリケーションファイアウォール (WAF)ポリシーを持つ AFD1という名前の Azure Front Doorプロファイルがあります。
App1へのすべての受信トラフィックが AFD1を介してフィルタリングされるようにする必要があります。
何をすべきでしょうか?
A. VNet1に対して、ネットワークセキュリティグループ (NSG)ルールを構成します。
B. App1の場合、仮想ネットワーク統合を有効にします。
C. App1に対して、HTTPヘッダーフィルター設定を構成します。
D. Microsoft Entraアプリケーションプロキシを構成します。
正解: C (コメントを発表する)

https://www.jpnshiken.com/q/68811-6426810/


有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 137
Contoso.comという名前のハイブリッド Microsoft Entraテナントがあり、そこには Uset1という名前のユーザーと、次の表に示すサーバーが含まれています。

テナントは、storage1というストレージアカウントを含む Azureサブスクリプションにリンクされています。storage1アカウントには、shares1というファイル共有が含まれています。
User1には、storages1のストレージファイルデータ SMB共有共同作成者ロールが割り当てられています。
storage1のファイル共有のセキュリティプロトコル設定は、次の図に示すように構成されています。

以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpntest.com/shiken/AZ-500J-mondaishu


正解:

Explanation:

質問: 138
Azure Active Directory (Azure AD)コネクタ、Query1という名前の Azure Log Analyticsクエリ、および Playbook1という名前のプレイブックを含む Azure Sentinelワークスペースがあります。
クエリ 1は、Azure ADによって生成されたセキュリティイベントのサブセットを返します。
Playbook1をトリガーする Query1に基づく Azure Sentinel分析ルールを作成する予定です。
Playbook1を新しいルールに追加できることを確認する必要があります。
どうすればいいでしょうか?回答するには、回答エリアで適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:

Reference:
https://docs.microsoft.com/en-us/azure/sentinel/tutorial-detect-threats-custom
https://docs.microsoft.com/en-us/azure/sentinel/tutorial-respond-threats-playbook

質問: 139
ネットワークには、Azure Active Directory（Azure AD）と同期するadatum.comという名前のオンプレミスのActiveDirectoryドメインが含まれています。Azure AD Connectは、Server1という名前のドメインメンバー
サーバーにインストールされます。



adatum.comドメインのドメイン管理者が同期オプションを変更できることを確認する必要があります。ソリューションは、最小特権の原則を使用する必要があります。
ドメイン管理者にどのAzureADロールを割り当てる必要がありますか？
A.セキュリティ管理者
B.グローバル管理者
C.ユーザー管理者
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/reference-connect-accounts-permissions

質問: 140
Azureサブスクリプションがあります。
Azure Storageアカウントを読み取るためのアクセス許可を提供するカスタムのロールベースのアクセス制御（RBAC）ロールを作成することを計画しています。
RBACロール定義のどのプロパティを構成する必要がありますか？
A. NotActions []
B. DataActions []
C. AssignableScopes []
D. Actions []
正解: (正解を表示します)
To 'Read a storage account', ie. list the blobs in the storage account, you need an 'Action' permission.
To read the data in a storage account, ie. open a blob, you need a 'DataAction' permission.
Reference:
https://docs.microsoft.com/en-us/azure/role-based-access-control/role-definitions

質問: 141
contoso.comという名前の Azure ADテナントに関連付けられた Sub 1という名前の Azureサブスクリプションがあります。
テナントには次の表に示すユーザーが含まれます。

各ユーザーには Azure AD Premium P2ライセンスが割り当てられます。
Azure AD Identity Protectionをオンボードして構成する予定です。
Azure AD Identity Protectionをオンボードし、ユーザーを修復し、ポリシーを構成できるのはどのユーザーですか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426813/
https://www.jpnshiken.com/q/68811-6426814/


正解:

Explanation:

質問: 142
オンプレミスネットワークには、VM1という名前の Hyper-V仮想マシンがあります。Azure Arcを使用して VM1を Microsoft Defender for Cloudにオンボーディングする必要があります。最初に何をインストールす
ればよいですか？

A. Azure Connected Machineエージェント
B. Azure Monitorエージェント
C. Log Analyticsエージェント



D.ゲスト構成エージェント
正解: (正解を表示します)

質問: 143
次の表に示すストレージアカウントを含む Azureサブスクリプションがあります。

認証アクセスを設定する必要があります。

各ストレージアカウントに使用できる承認タイプはどれですか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:

https://www.jpnshiken.com/q/68811-6426816/


Explanation:
Graphical user interface, text, application, email Description automatically generated



Reference:
https://docs.microsoft.com/en-us/azure/storage/common/authorize-data-access

質問: 144
Sub1という名前のAzureサブスクリプションがあります。
Azure Security Centerには、WF1という名前のワークフローの自動化があります。WF1は、User1という名前のユーザーに電子メールメッセージを送信するように構成されています。
Alertsという名前の配布グループに電子メールメッセージを送信するには、WF1を変更する必要があります。
WF1を変更するには何を使用する必要がありますか？
A. Azure Application Insights
B. Azure Monitor
C. Azure Logic Apps Designer
D. Azure DevOps
正解: C (コメントを発表する)
Reference:
https://docs.microsoft.com/en-us/azure/security-center/workflow-automation
https://docs.microsoft.com/en-us/learn/modules/resolve-threats-with-azure-security-center/6-exerciseconfigure-playbook

質問: 145
Vault1という名前の Azureキーコンテナーを含む Azureサブスクリプションがあります。
2019年 1月 1日、Vault1には次の秘密が保存されます。

https://www.jpnshiken.com/q/68811-6426818/


各シークレットはアプリケーションでどれを使用できますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:

Box 1: Never
Password1 is disabled.
Box 2: Only between March 1, 2019 and May 1,
Password2:

Reference:
https://docs.microsoft.com/en-us/powershell/module/azurerm.keyvault/set-azurekeyvaultsecretattribute

質問: 146
RG1という名前のリソースグループに15のAzure仮想マシンがあります。
すべての仮想マシンは同一のアプリケーションを実行します。

不正なアプリケーションとマルウェアが仮想マシンで実行されるのを防ぐ必要があります。

あなたは何をするべきか？

A. AzureポリシーをRG1に適用します。
B. Azure Security Centerから、適応型アプリケーションコントロールを構成します。



C. Azure Active Directory（Azure AD）ID保護を構成します。
D. RG1にリソースロックを適用します。
正解: (正解を表示します)
Adaptive application control is an intelligent, automated end-to-end application whitelisting solution from Azure Security Center. It helps you control which applications can run on your Azure and non-Azure VMs
(Windows and Linux), which, among other benefits, helps harden your VMs against malware. Security Center uses machine learning to analyze the applications running on your VMs and helps you apply the specific
whitelisting rules using this intelligence.
Reference:
https://docs.microsoft.com/en-us/azure/security-center/security-center-adaptive-application

質問: 147
Azure ADテナントにリンクされ、次の表に示すリソースが含まれる Azureサブスクリプションがあります。

VM1の共同作成者ロールを割り当てることができるリソースはどれですか?
A.グループ 1と管理対象 1のみ
B.グループ 1、管理対象 1、VM1。およびApp1のみ
C.グループ1。マネージド 1および VM2のみ
D.マネージド 1と App1のみ
正解: (正解を表示します)

質問: 148
sa1という名前の Azure Data Lake Storageアカウントを含む Azureサブスクリプションがあります。
sa1にアクセスし、読み取り、一覧表示、ディレクトリの作成、ディレクトリの削除などの操作を実行する App1という名前のアプリを展開する予定です。
プライベートエンドポイントを使用して、App1が sa1に安全に接続できることを確認する必要があります。sa1に必要なプライベートエンドポイントの最小数はいくつですか。
A. 5
B. 4
C. 3
D. 2
E. 1
正解: (正解を表示します)

質問: 149
ラボのタスク

https://www.jpnshiken.com/q/68811-6426820/
https://www.jpnshiken.com/q/68811-6426821/
https://www.jpnshiken.com/q/68811-6426822/


タスク 4
管理者が Azure Resource Managerテンプレートを使用してリソースをデプロイするときに、そのデプロイメントが KV31330471という名前の Azure Key Vault内のシークレットにアクセスできることを確認する
必要があります。

正解:
see the task answer with step by step below:
* Grant permission to the application that is used to deploy the resources to access the secrets in the key vault. You can use the Azure portal, Azure PowerShell, or the Azure CLI to do this. You need to assign the
Key Vault Secrets User role to the application at the scope of the key vault or individual secrets.
* Enable template deployment for the key vault. You can use the Azure portal, Azure PowerShell, or the Azure CLI to do this. You need to set the enabledForTemplateDeployment property of the key vault to true.
* Reference the secrets in the template by using their resource ID. You can use the listSecrets function to get the resource ID of a secret in the key vault. You need to specify the name of the key vault and the name of
the secret as parameters.
* Deploy the template by using Azure PowerShell, Azure CLI, or REST API. You can use the New-AzResourceGroupDeployment cmdlet, the az deployment group create command, or the Deployments - Create Or
Update REST API to do this. You need to provide the template file or URI and any required parameters.

質問: 150
オンプレミスのデータセンターがあります。

VM1という名前の仮想マシンを含む Azureサブスクリプションがあります。VM1は、VNet1という名前の仮想ネットワークに接続されています。VNet1は、サイト間 (S2S) VPNを使用してオンプレミスのデータセ
ンターに接続されています。

storage1および App1という名前の Azureストレージアカウントを作成する予定です。
各リソースへのネットワーク通信が次の要件を満たしていることを確認する必要があります。

* App1への接続は、企業ネットワークの NATアドレスからのみ許可する必要があります。
* VNet1から storage1への接続には、Microsoftバックボーンネットワークを使用する必要があります。
*ソリューションはコストを最小限に抑える必要があります。
各リソースにはどのような設定が必要ですか？適切なコンポーネントを適切なリソースにドラッグしてください。各コンポーネントは1回だけ使用される場合もあれば、複数回使用される場合もあり、まったく使用さ
れない場合もあります。コンテンツを表示するには、ペイン間の分割バーをドラッグするか、スクロールする必要がある場合があります。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:

質問: 151
注：この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、記載された目標を達成する可能性のある独自のソリューションが含まれています。一部の質問セットには複数の正しい解決策

がある場合もあれば、正しい解決策がない場合もあります。

このセクションの質問に回答すると、その質問に戻ることはできません。その結果、これらの質問はレビュー画面に表示されません。

Azureサブスクリプションがあります。サブスクリプションには、Windows Serverを実行する50台の仮想マシンが含まれています
2012 R2またはWindows Server 2016。
仮想マシンにMicrosoft Antimalwareを展開する必要があります。
解決策：各仮想マシンに接続し、Windows機能を追加します。
これは目標を達成していますか？

A.はい
B.いいえ
正解: (正解を表示します)
Microsoft Antimalware is deployed as an extension and not a feature.
References:
https://docs.microsoft.com/en-us/azure/security/fundamentals/antimalware

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 152
次の表に示す仮想マシンを含む Azureサブスクリプションがあります。

https://www.jpnshiken.com/q/68811-6426825/
https://www.jpntest.com/shiken/AZ-500J-mondaishu


次の表に示す Azureポリシーを作成します。

次の表に示すリソースロックを作成します。

以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:
NO
NO
NO
1.) cannot perform write operation because following scope(s) are locked:



'subscriptions/xxxx/resourceGroups/xxx' Please remove the lock and try again.
2.) When creating a VM in a resource group with a Read Only lock an error is shown:
"The selected resource group is read only"
3.) Because of the read only lock virtual machines cannot be started nor stopped when the lock is added after the machine started. (not part of this use case, but still good to know.
The article referenced in the answer states different because that is scoped to blueprints.
In the Lock Resources pages is states the following regarding starting VMs:
"A ReadOnly lock on a resource group that contains a virtual machine prevents all users from starting or restarting the virtual machine. These operations require a POST request."
https://docs.microsoft.com/en-us/azure/azure-resource-manager/management/lock-resources

質問: 153
AzureSentinelがデプロイされています。
Rule1という名前のスケジュールされたクエリルールを作成する必要があります。
Rule1のクエリルールロジックを定義するには、何を使用する必要がありますか？
A. Transact-SQLステートメント
B. JSON定義
C. GraphQL
D. Kustoクエリ
正解: C (コメントを発表する)
Reference:
https://docs.microsoft.com/en-us/azure/sentinel/tutorial-detect-threats-custom

質問: 154
Azure Active Directory (Azure AD)テナントには、User1と User2という名前の 2人のユーザーと、App1という名前の登録済みアプリが含まれています。
「Role1」という名前のアプリ固有の役割を作成します。
ユーザー1にロール1を割り当て、ユーザー2がアプリ1へのアクセスを要求できるようにする必要があります。
どの2つの設定を変更する必要がありますか？回答するには、回答欄で適切な設定を選択してください。注：正解ごとに1ポイントが加算されます。

https://www.jpnshiken.com/q/68811-6426827/


正解:

Explanation:
Graphical user interface, application Description automatically generated



質問: 155
次の表に示すサブネットを含む Azureサブスクリプションがあります。

サブスクリプションには、次の構成を持つWebApp1という名前の Azure Webアプリが含まれています。
*米国西部地域
*仮想ネットワーク VNet1
* VNet統合オン:有効
*送信サブネット: Subnet11
* Windowsプラン（米国西部）: ASP1
次の設定を持つWebApp2という名前の Azure Webアプリをデプロイする予定です。
*地域:米国西部
* VNet統合が有効
* Windowsプラン (West UAS): WebApp2?
WebApp2をどのサブネットに統合できますか?
A.サブネット11またはサブネット12のみ
B.サブネット2またはサブネット21のみ
C.サブネット11のみ
D.サブネット11、サブネット2、またはサブネット21
E.サブネット2のみ



正解: (正解を表示します)

質問: 156
単一のネットワークセキュリティグループ（NSG）を持つ単一のサブネット上に10台の仮想マシンがあります。
ネットワークトラフィックをAzure Storageアカウントに記録する必要があります。
実行すべき2つのアクションはどれですか？それぞれの正解はソリューションの一部を示しています。
注：それぞれの正しい選択には1ポイントの価値があります。
A.ネットワークパフォーマンスモニターソリューションをインストールします。
B. Azure Network Watcherを有効にします。
C. NSGの診断ログを有効にします。
D. NSGフローログを有効にします。
E. Azure Log Analyticsワークスペースを作成します。
正解: D (コメントを発表する)
A network security group (NSG) enables you to filter inbound traffic to, and outbound traffic from, a virtual machine (VM). You can log network traffic that flows through an NSG with Network Watcher's NSG flow log
capability. Steps include:
* Create a VM with a network security group
* Enable Network Watcher and register the Microsoft.Insights provider
* Enable a traffic flow log for an NSG, using Network Watcher's NSG flow log capability
* Download logged data
* View logged data
Reference:
https://docs.microsoft.com/en-us/azure/network-watcher/network-watcher-nsg-flow-logging-portal

質問: 157
次の表に示すリソースを含む Azureサブスクリプションがあります。

サービスエンドポイントとサービスエンドポイントポリシーを使用する予定です。

サービスエンドポイントを使用してアクセスできるリソースはどれですか。また、サービスエンドポイントポリシーをサポートするリソースはどれですか。回答するには、回答領域で適切なオプションを選択してく

ださい。

注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426829/
https://www.jpnshiken.com/q/68811-6426830/


正解:

Explanation:

質問: 158
Azure Active Directory（Azure AD）テナントを含むAzureサブスクリプションがあります。
開発者がApp1という名前のアプリをテナントに登録しようとすると、次の図に示すエラーメッセージが表示されます。



開発者がApp1をテナントに登録できることを確認する必要があります。
入居者はどうしますか？

A.ユーザー設定を変更します
B. [セキュリティを有効にする]のデフォルトを[はい]に設定します。
C.ディレクトリのプロパティを変更します。
D.エンタープライズアプリケーションの同意とアクセス許可の設定を構成します。
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/develop/active-directory-how-applications-are-added

https://www.jpnshiken.com/q/68811-6426832/


質問: 159
RG1という名前のリソースグループを含む Azureサブスクリプションがあります。RG1には、Azure Active Directory (Azure AD)認証を使用する VM1という名前の仮想マシンが含まれています。
RG1にスコープ設定された Role1および Role2という名前の 2つのカスタム Azureロールがあります。
Role1の権限は次の JSONコードに表示されます。

Role2の権限は次の JSONコードに表示されます。

次の表に示すユーザーにロールを割り当てます。

以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:

質問: 160
Azure仮想マシンの展開に使用するAzure Resource Managerテンプレートがあります。
仮想マシンのインスタンスがプロビジョニングされると、未使用のWindows機能を自動的に無効にする必要があります。
何を使うべきですか？

A. device compliance policies in Microsoft Intune
B. Azure Automation State Configuration
C. application security groups
D. Azure Advisor
正解: (正解を表示します)
You can use Azure Automation State Configuration to manage Azure VMs (both Classic and Resource Manager), on-premises VMs, Linux machines, AWS VMs, and on-premises physical machines.
Note: Azure Automation State Configuration provides a DSC pull server similar to the Windows Feature DSCService so that target nodes automatically receive configurations, conform to the desired state, and report
back on their compliance. The built-in pull server in Azure Automation eliminates the need to set up and maintain your own pull server. Azure Automation can target virtual or physical Windows or Linux machines, in
the cloud or on-premises.
References:
https://docs.microsoft.com/en-us/azure/automation/automation-dsc-getting-started

質問: 161
次の表に示すカスタムロールを含むAzureサブスクリプションがあります。

https://www.jpnshiken.com/q/68811-6426834/


Azureポータルでは、既存のロールのクローンを作成して、新しいカスタムロールを作成することを計画しています。新しい役割は、次の表に示すように構成されます。

それぞれの新しい役割を作成するために、どの役割を複製できますか？回答するには、回答領域で適切なオプションを選択します。

注：正しい選択はそれぞれ1ポイントの価値があります。

正解:

Explanation:
Graphical user interface, text, application, email Description automatically generated



Reference:
https://docs.microsoft.com/en-us/azure/active-directory/roles/custom-create
https://docs.microsoft.com/en-us/azure/role-based-access-control/custom-roles-portal

質問: 162
Azure ADテナントと App1という名前のアプリケーションがあります。
App1が Microsoft Entra Verified IDを使用して資格情報を確認できることを確認する必要があります。
どの 3つのアクションを順番に実行する必要がありますか?回答するには、アクションのリストから適切なアクションを回答領域に移動し、正しい順序で並べます。

正解:



Explanation:

https://learn.microsoft.com/en-us/azure/active-directory/verifiable-credentials/verifiable-credentials-configure- tenant

質問: 163
次の表に示すリソースを含むSubscription1という名前のAzureサブスクリプションがあります。

次のリソースを含むSubscription2という名前のAzureサブスクリプションがあります。
AzureSentinelワークスペース
Azureイベントグリッドインスタンス
NVAからAzureSentinelにCEFメッセージを取り込む必要があります。
サブスクリプションごとに何を構成する必要がありますか？回答するには、回答領域で適切なオプションを選択します。

注：正しい選択はそれぞれ1ポイントの価値があります。

正解:



Explanation:
Graphical user interface, text, application, email Description automatically generated

質問: 164
ContosoKey1という名前の Azureキーコンテナーを含む Azureサブスクリプションがあります。
次の表に示すように、ユーザーを作成し、ロールを割り当てます。

次のアクションを実行できるユーザーを特定する必要があります。

* ContsosKey1の権限を委任します。
* ContosoKey1へのネットワークアクセスを構成します。
どのユーザーを識別する必要がありますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:



Reference:
https://docs.microsoft.com/en-gb/azure/key-vault/general/rbac-guide

質問: 165
VM1という名前のAzure仮想マシンがあります。
Azure Security Centerから、「仮想マシンにエンドポイント保護ソリューションをインストールする」という重要度の高い推奨事項を入手できます。
重要度の高い推奨の原因となっている問題を解決する必要があります。

あなたは何をするべきか？

A. Microsoft Antimalware拡張機能をVM1に追加します。
B. VM1にEndpoint Protection用のMicrosoft System Center Security Management Packをインストールします。
C. Network Watcher Agent for Windows拡張機能をVM1に追加します。
D. Microsoft Defender Advanced Threat Protection（Microsoft Defender ATP）へのオンボードVM1。
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/security-center/security-center-endpoint-protection

質問: 166
Azureサブスクリプションに、SQL1という名前の Azure SQLデータベースが含まれています。SQL1を Always Encryptedを使用するように構成する必要があります。何を使用すればよいですか？
A. MySQL Workbench
B. Azureポータル
C. pgAdmin
D. Microsoft SQL Server Management Studio (SSMS)
正解: (正解を表示します)

https://www.jpnshiken.com/q/68811-6426839/
https://www.jpnshiken.com/q/68811-6426840/


有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 167
Sub1という名前の Azureサブスクリプションがあります。Sub1には、Subnet1という名前の 1つのサブネットを含む VNet1という名前の仮想ネットワークが含まれています。
Subnet1には、Ubuntu Server 20.04を実行する VM1という名前の Azure仮想マシンが含まれています。
Microsoftのサービスエンドポイントを作成します。サブネット1のストレージ。
Dockerコンテナーを VM1にデプロイするときに、コンテナーがサービスエンドポイントを使用して Azure Storageリソースにアクセスできることを確認する必要があります。
コンテナーをデプロイする前に、VM1で何をする必要がありますか?
A.コンテナネットワークインターフェイス (CNI)プラグインをインストールします。
B.アプリケーションセキュリティグループとネットワークセキュリティグループ (NSG)を作成します。
C. docker-compose.ym1ファイルを編集します。
正解: A (コメントを発表する)

質問: 168
次の表に示すリソースを含む Azureサブスクリプションがあります。

次のタスクを実行します。

Managed1という名前のマネージド IDを作成します。
Group1という名前の Microsoft 365グループを作成します。
作成されたサービスプリンシパルと、RG1のリーダーロールを割り当てることができる IDを特定する必要があります。何を特定する必要がありますか？回答するには、回答エリアで適切なオプションを選択しま
す。ノート：

それぞれの正しい選択は 1ポイントの価値があります。

https://www.jpntest.com/shiken/AZ-500J-mondaishu
https://www.jpnshiken.com/q/68811-6426841/


正解:

Explanation:

質問: 169
SQt1という名前の Azure Virtual Machinesインスタンス上の SQL Serverと Sentinel1という名前の Microsoft Sentinelワークスペースを含む Azureサブスクリプションがあります。
Sentinel1を使用して SQL1のセキュリティインシデントを監視する必要があります。
まず何をすべきでしょうか?
A. Sentinel1から VM Insightsを有効にします。
B. SQL1に、Azure Arc対応サーバー用の Connected Machineエージェントをインストールします。
C. SQL1で、SQL1サーバー監査を有効にします。
D. Azureポータルから、Log Analyticsワークスペースを作成します。
正解: (正解を表示します)

質問: 170
SQLという名前のAzureSQLデータベースロジックサーバーを含むAzureサブスクリプションがあります。VM1という名前のAzure仮想マシン。VM1はプライベートIPアドレスのみを使用します。
SQL1のファイアウォールと仮想ネットワークの設定を次の展示に示します。

https://www.jpnshiken.com/q/68811-6426843/


VM1がSQL1に接続できることを確認する必要があります。ソリューションは、最小特権の原則を使用する必要があります。あなたは何をするべきか？
A.新しいファイアウォールルールを作成します。
B.接続ポリシーをプロキシに設定します。
C. [Azureサービスとリソースにこのサーバーへのアクセスを許可する]を[はい]に設定します。
D.既存の仮想ネットワークを追加します。
正解: (正解を表示します)

質問: 171
User1という名前のユーザーを含む Microsoft Entraテナントがあります。
App1という名前のアプリ登録があります。
App1の場合、Role1という名前のアプリロールを作成します。
User1を Role1に割り当てる必要があります。
Azureポータルでは何を使用すればよいですか?
A. Microsoft Entra管理センターの役割と管理者
B.エンタープライズアプリケーションからの App1のユーザーとグループ

https://www.jpnshiken.com/q/68811-6426844/


C.アプリ登録からのApp1のAPI権限
D.アプリ登録からの App1のアプリロール
E.エンタープライズアプリケーションの App1のロールと管理者
正解: (正解を表示します)

質問: 172
container!というBLOBコンテナーとApp1というクライアントアプリケーションを含むAzureストレージアカウントがあります。Microsoft Entra認証を使用して、App1からcontainer1へのアクセスを許可する必要があ
ります。どうすればよいでしょうか？回答欄から適切な選択肢を選択してください。注：正解は1つにつき1ポイントです。

正解:

Explanation:

質問: 173
Sub2の仮想マシン間のネットワーク通信のセキュリティを評価しています。
以下の各ステートメントについて、ステートメントが真である場合は「はい」を選択します。それ以外の場合は、「いいえ」を選択します。

注：それぞれの正しい選択には1ポイントの価値があります。

https://www.jpnshiken.com/q/68811-6426845/


正解:

Explanation:
Yes,
Yes
No

質問: 174
Azureサブスクリプションがあります。
Azure Security Centerでワークフローの自動化を作成し、セキュリティの脆弱性を自動的に修正することを計画しています。
最初に何を作成する必要がありますか？

A. a managed identity
B. an automation account
C. an Azure function app
D. an alert rule
E. an Azure logic app



正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/security-center/workflow-automation

質問: 175
Azureサブスクリプションをお持ちです。これには、次の表に示す仮想マシンが含まれています。

Microsoft Defender for Cloudでファイル整合性監視を有効にする必要があります。ファイル整合性監視をサポートするコンピューターはどれですか？
A.コンピュータ1とコンピュータ2のみ
B.計算済みおよび計算済みのみ
C.計算のみ
D.コンピュータ1、コンピュータ2、およびコンピュータ3
正解: (正解を表示します)

質問: 176
App1をホストするために使用する仮想マシンを推奨する必要があります。ソリューションは、KeyVault1の技術要件を満たしている必要があります。
どの仮想マシンを使用する必要がありますか？

A. VM1、VM2、およびVM4のみ
B. VM1、VM2、VM3。およびVM4
C. VM1のみ
D. VM1およびVM2のみ
正解: (正解を表示します)

質問: 177
Azureサブスクリプションがあります。
Azure Active Directory（Azure AD）特権ID（PIM）を有効にします。
管理者アカウントに対する会社のセキュリティポリシーには、次の条件があります。

*アカウントは多要素認証（MFA）を使用する必要があります。
*アカウントは20文字の複雑なパスワードを使用する必要があります。
*パスワードは180日ごとに変更する必要があります。
※アカウントはPIMで管理する必要があります。
過去90日間にパスワードを変更していない管理者に関するアラートを受け取ります。
生成されるアラートの数を最小限に抑える必要があります。

どのPIMアラートを変更する必要がありますか？
A.役割は、アクティブ化のために多要素認証を必要としません。
B.管理者は特権ロールを使用していません
C.特権ID管理の外部で役割が割り当てられています

https://www.jpnshiken.com/q/68811-6426848/
https://www.jpnshiken.com/q/68811-6426849/
https://www.jpnshiken.com/q/68811-6426850/


D.特権ロールの潜在的な状態アカウント。
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-how-to-configure-security-alerts?tabs=new

質問: 178
次の資料に示す役割の割り当てがあります。

ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成させる回答の選択肢を選択します。

注:それぞれの正しい選択は 1ポイントの価値があります。

正解:

質問: 179
注:このセクションには、同じシナリオと問題を扱う1つ以上の質問セットが含まれています。各質問は、問題に対する独自の解決策を提示します。その解決策が、定められた目標を満たしているかどうかを判断してく
ださい。

https://www.jpnshiken.com/q/68811-6426851/


セット内の複数の解決策が問題を解決できる可能性があります。また、セット内のどの解決策も問題を解決できない可能性もあります。

このセクションの質問に回答した後は、戻ることはできません。そのため、これらの質問はレビュー画面に表示されません。

次の表に示すリソースを含む Azureサブスクリプションがあります。

次の表に示すユーザーがいます。

SQL1という名前の Azure SQLマネージドインスタンスを作成し、Microsoft Entraのみの認証を有効にします。
User1と User2の両方が SQL1の Microsoft Entra管理者として設定されていることを確認する必要があります。
解決策: App1を SQL1の Microsoft Entra管理者として設定します。
これは目標を満たしていますか?
A.はい
B.いいえ
正解: B (コメントを発表する)

質問: 180
ストレージ2に計画されている変更を実施する必要があります。ソリューションは、ストレージ暗号化の技術要件を満たしている必要があります。
A.アカウント暗号化キーを使用するように storage2を構成します。
B.ストレージ2のパージ保護を有効にします。
C. storage2に Azureロールベースのアクセス制御 (Azure RBAC)ロールを割り当てます。
D. storage2に暗号化スコープを作成します。
正解: D (コメントを発表する)

質問: 181
アクセスレビューを設定する必要があります。レビューは新しいレビューのコレクションに割り当てられ、リソース所有者によってレビューされます。

順番に実行する必要がある3つのアクションはどれですか？回答するには、適切なアクションをアクションのリストから回答エリアに移動し、正しい順序に並べます。

https://www.jpnshiken.com/q/68811-6426853/
https://www.jpnshiken.com/q/68811-6426854/


正解:

Explanation:



Step 1: Create an access review program
Step 2: Create an access review control
Step 3: Set Reviewers to Group owners
In the Reviewers section, select either one or more people to review all the users in scope. Or you can select to have the members review their own access. If the resource is a group, you can ask the group owners to
review.

References:
https://docs.microsoft.com/en-us/azure/active-directory/governance/create-access-review
https://docs.microsoft.com/en-us/azure/active-directory/governance/manage-programs-controls

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 182
Sub2の仮想マシン間のネットワーク通信に対するアプリケーションセキュリティグループの効果を評価しています。
以下の各ステートメントについて、ステートメントが真である場合は「はい」を選択します。それ以外の場合は、「いいえ」を選択します。

注：それぞれの正しい選択には1ポイントの価値があります。

https://www.jpntest.com/shiken/AZ-500J-mondaishu


正解:

Explanation:

Box 1: No. VM4 is in Subnet13 which has NSG3 attached to it.
VM1 is in ASG1. NSG3 would only allow ICMP pings from ASG2 but not ASG1. Only TCP traffic is allowed from ASG1.
NSG3 has the inbound security rules shown in the following table.



Box 2: Yes.
VM2 is in ASG2. Any protocol is allowed from ASG2 so ICMP ping would be allowed.
Box3. VM1 is in ASG1. TCP traffic is allowed from ASG1 so VM1 could connect to the web server as connections to the web server would be on ports TCP 80 or TCP 443.

質問: 183
注：この質問は、同じシナリオを提示する一連の質問の一部です。シリーズの各質問には、記載された目標を達成する可能性のある独自のソリューションが含まれています。一部の質問セットには複数の正しい解決策

がある場合もあれば、正しい解決策がない場合もあります。

このセクションの質問に回答すると、その質問に戻ることはできません。その結果、これらの質問はレビュー画面に表示されません。

Azure Security Centerを使用して、3つのAzureサブスクリプションの一元化されたポリシー管理を行います。
いくつかのポリシー定義を使用して、サブスクリプションのセキュリティを管理します。

3つのサブスクリプションすべてにポリシー定義をグループとして展開する必要があります。
ソリューション：管理グループを対象とするイニシアチブと割り当てを作成します。

これは目標を達成していますか？

A.はい
B.いいえ
正解: (正解を表示します)
References:
https://docs.microsoft.com/en-us/azure/governance/policy/overview

質問: 184
User1という名前のユーザーと storage1という名前のストレージアカウントを含む Azureサブスクリプションがあります。storage1アカウントには、次の表に示すリソースが含まれています。

次の資料に示すように、storage1で、SAS1という名前の Shared Access Signature (SAS)を作成します。

https://www.jpnshiken.com/q/68811-6426857/


どのリソースに User! SAS1とキー 1を使用して 2022年 7月 1日に書き込みますか?回答するには、回答で適切なオプションを選択します。注:それぞれの正しい選択は 1ポイントの価値があります。

正解:



Explanation:

質問: 185
AzFW1という Azureファイアウォールを含む Azureサブスクリプションがあります。AzFW1には FWPolicy1というファイアウォールポリシーがあります。以下の要件を満たすには、FWPolicy1にルールコレク
ションを追加する必要があります。

*宛先の FQDNに基づいてトラフィックを許可します。
* TCPトラフィックを許可します。
各要件に対してどのようなタイプのルールコレクションを追加する必要がありますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:

質問: 186
MicrosoftSentinelを使用するAzureサブスクリプションがあります。



ガイド付き調査-異常ルックアップテンプレートを使用するMicrosoftSentinelノートブックを作成する必要があります。
最初に何を作成する必要がありますか？

A.分析ルール
B. LogAnalyticsワークスペース
C. AzureMachineLearningワークスペース
D.ハンティングクエリ
正解: (正解を表示します)

質問: 187
Microsoft Defender for Cloudを使用する Azureサブスクリプションがあります。このサブスクリプションには、Azure Database for PostgreSQLのインスタンスが含まれています。
データベースへのブルートフォース攻撃の疑いが検出された場合に、メールアラートが確実に送信されるようにする必要があります。ソリューションは管理作業を最小限に抑える必要があります。

何を設定すればよいでしょうか?
A. Azure Monitorアクティビティログ
B.オープンソースのリレーショナルデータベース用の Microsoft Defender
C. Azure Monitorアラートルール
D. PostgreSQL監査拡張機能 (pgAudit)
正解: B (コメントを発表する)

質問: 188
Azureサブスクリプションをお持ちです。
疑わしい Azure DNSアクティビティに関する通知を確実に受信する必要があります。
Cloud Workload Protection (CWP)のどの Microsoft Defenderプランを有効にする必要がありますか?
A.リソースマネージャー
B.サーバー
C.ストレージ
D.アプリサービス
E. API
正解: B (コメントを発表する)

質問: 189
次の表に示すユーザーを含む Microsoft Entraテナントがあります。

次の図に示すように、一時アクセスパスの設定を構成します。

https://www.jpnshiken.com/q/68811-6426860/
https://www.jpnshiken.com/q/68811-6426861/
https://www.jpnshiken.com/q/68811-6426862/


Admin2に一時アクセスパス認証方法を追加します。
以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:

質問: 190
Azureリソースマネージャーテンプレートを使用して、同一に構成されたAzure仮想マシンの複数の展開を実行する予定です。各展開の管理者アカウントのパスワードは、異なるAzure Key Vaultにシークレットとして
保存されます。

各展開中に適切なシークレットを含むキーボールトを指定するリソースIDを動的に構築する方法を識別する必要があります。Key Vaultの名前とシークレットの名前は、インラインパラメーターとして提供されます。
リソースIDの構築には何を使用する必要がありますか？
A.キーボールトアクセスポリシー
B.リンクされたテンプレート
C.パラメーターファイル
D.自動化アカウント
正解: (正解を表示します)
https://docs.microsoft.com/en-us/azure/azure-resource-manager/templates/key-vault-parameter?tabs=azure-cli#reference-secrets-with-dynamic-id

質問: 191
AU1とAU2という名前の2つの管理ユニットを含むAzureActiveDirectory（Azure AD）テナントがあります。
次の表に示すように、ユーザーは管理単位に割り当てられます。

https://www.jpnshiken.com/q/68811-6426864/


正解:

Explanation:

質問: 192
技術要件を満たすには、AKS1および ID1マネージド IDを構成する必要があります。ソリューションは、最小権限の原則に従う必要があります。
各 IDにどのロールを割り当てる必要がありますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:

質問: 193
次の図に示すような Azureリソースの階層があります。



次の表に示す Azure Blueprints定義を作成します。

Blueprint1と Blueprint2をどのオブジェクトに割り当てることができますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:

Blueprints can only be assigned to subscriptions.

質問: 194
次の表に示すキーコンテナーを含む Azureサブスクリプションがあります。



サブスクリプションには、次の表に示すユーザーが含まれます。

6月 1日に、次のアクションを実行します。
* KeyVault1から key1という名前のキーを削除します。
* KeyVault2から secret 1という名前のシークレットを削除します。
以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

正解:

Explanation:
Yes
Yes
No

質問: 195
次の表に示すリソースを含む Azureサブスクリプションがあります。



SQL1では透過的なデータ暗号化 (TDE)が無効になっています。
次の表に示すように、リソースグループにポリシーを割り当てます。

Azure Resource Manager (ARM)テンプレートを使用して Azure SQLデータベースをデプロイする予定です。データベースは、次の表に示すように構成されます。
注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:
Graphical user interface, text, application Description automatically generated

質問: 196
Azure Active Directory（Azure AD）テナントにリンクされているAzureサブスクリプションがあります。
Azureポータルから、エンタープライズアプリケーションを登録します。
Azure ADで作成される追加のリソースはどれですか？
A.サービスプリンシパル
B. X.509証明書



C.管理されたID
D.ユーザーアカウント
正解: A (コメントを発表する)
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/develop/active-directory-how-applications-are-added

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 197
SQL1という名前の Azure SQLサーバーを含む Azureサブスクリプションがあります。SQL1が含まれます。DB1の脆弱性評価を完了するには、Microsoft Defender for Cloudを使用する必要があります。最初に何を
すべきですか？

A.スキャンレポートの送信先を設定します。
B.定期的な繰り返しスキャンをオンに設定します。
C. Advanced Threat Protectionの種類から、SQLインジェクションの脆弱性を選択します。
D. Microsoft Defender for SQLプランを有効にします。
正解: (正解を表示します)

質問: 198
ラボのタスク

必要に応じて、次のログイン資格情報を使用します。

ユーザー名を入力するには、[サインイン]ボックスにカーソルを置き、下のユーザー名をクリックします。
パスワードを入力します。「パスワードを入力してください」ボックスにカーソルを置き、下のパスワードをクリックします。

Azureユーザー名: Userl -28681041@ExamUsers.com
Azureパスワード: GpOAe4@lDg
Azure portalがブラウザーに正常に読み込まれない場合は、CTRL-Kを押して、新しいブラウザータブにポータルを再読み込みします。
次の情報は、テクニカルサポートのみを目的としています。

ラボインスタンス: 28681041
タスク8
rg1lod28681041n1 Azureストレージアカウントへの HTTP接続を禁止する必要があります。
正解:
Check below steps in explanation for Task
Explanation:
To prevent HTTP connections to the rg1lod28681041n1 Azure Storage account, you can follow these steps:
In the Azure portal, search for and select the storage account named rg1lod28681041n1.
In the left pane, select Firewalls and virtual networks.
In the Firewalls and virtual networks pane, select Selected networks.
In the Selected networks pane, select Add existing virtual network.
In the Add existing virtual network pane, select the virtual network that does not allow HTTP connections.

https://www.jpnshiken.com/q/68811-6426870/
https://www.jpntest.com/shiken/AZ-500J-mondaishu
https://www.jpnshiken.com/q/68811-6426871/


Select Add.

質問: 199
You have an Azure subscription that contains an Azure SQL database named SQL1.
You plan to deploy a web app named App1.
You need to provide App1 with read and write access to SQL1. The solution must meet the following requirements:
Provide App1 with access to SQL1 without storing a password.
Use the principle of least privilege.
Minimize administrative effort.
Which type of account should App1 use to access SQL1, and which database roles should you assign to App1? To answer, select the appropriate options in the answer area.
NOTE: Each correct selection is worth one point.

正解:



Explanation:
Graphical user interface, text, application Description automatically generated

Reference:
https://docs.microsoft.com/en-us/azure/app-service/tutorial-connect-msi-sql-database?tabs=windowsclient%
2Cdotnet

質問: 200
新しい Azure Active Directory (Azure AD)テナントに関連付けられた新しい Azureサブスクリプションを作成します。
「ポータルポリシー」という名前のアクティブな条件付きアクセスポリシーを1つ作成します。ポータルポリシーは、Microsoft Azure管理クラウドアプリへのアクセスを提供するために使用されます。
ポータルポリシーの条件設定は、条件の図に示すように構成されています。([条件]タブをクリックします。)



ポータルポリシーの許可設定は、「許可」の図に示すように構成されています。([許可]タブをクリックします。)



以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:



Explanation:
Box 1: No
The Contoso location is excluded
Box 2: NO
Box 3: NO
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/location-condition

質問: 201
Azure Active Directory（Azure AD）特権ID管理（PIM）を使用するAzureサブスクリプションがあります。
ユーザーアクセス管理者の役割が割り当てられているPIMユーザーは、役割の割り当てを実行するとき、または割り当てのリストを表示するときに、許可エラーを受け取ったことを報告します。
PIMサービスプリンシパルがサブスクリプションに対して正しい権限を持っていることを確認して、問題を解決する必要があります。ソリューションは、最小特権の原則を使用する必要があります。
PIMサービスの原則にどの役割を割り当てる必要がありますか？
A.マネージドアプリケーションオペレーター
B.ユーザーアクセス管理者
C.寄稿者
D.リソースポリシーの貢献者
正解: (正解を表示します)

質問: 202
Azureサブスクリプションをお持ちです。
VM1という名前の仮想マシンを展開する予定です。
VM1では機密ディスク暗号化を使用する必要があります。
VM1にはどの仮想マシンシリーズを使用する必要がありますか。また、機密ディスク暗号化を使用して暗号化できるディスクの種類はどれですか。回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426875/


正解:

Explanation:

質問: 203
お客様は、以下のリソースを含むマルチクラウド環境をお持ちです。

* Azureサブスクリプション
* Google Cloud Platform (GCP)プロジェクト
* Amazon Web Services (AWS)アカウント
セキュリティ体制を強化する規制基準を割り当てるには、Microsoft Defender for Cloudを使用する必要があります。すべてのクラウド環境に適用できる規制基準はどれですか？
A.システムおよび組織管理(SOC)2タイプ2
B.インターネットセキュリティセンター (CIS)
C. NIST 800-53
D. ISO 27001
正解: (正解を表示します)

質問: 204
月曜日に、Microsoft Defender for Cloudで電子メール通知を構成して、重大度レベルが低、中、または高のアラートについて user1 @contoso.comに通知します。火曜日に、Microsoft Defender for Cloudは、次の表に
示すセキュリティアラートを生成します。

https://www.jpnshiken.com/q/68811-6426877/


user1 @contoso.comは火曜日に何通の電子メール通知を受け取りますか?回答するには、回答で適切なオプションを選択します。注:それぞれの正しい選択は 1ポイントの価値があります。

正解:



Explanation:

質問: 205
User1という名前のユーザーを含むcontoso.comという名前のAzureActive Din-dory（Azure AD）テナントがあります。
テナントで複数のアプリを公開する予定です。

User1が公開されたアプリの管理者同意を付与できることを確認する必要があります。
ユーザーに割り当てることができる2つの可能なユーザーロールはどれですか。この目標を達成するには？それぞれの正解は完全な解決策を提示します。
注：正しい選択はそれぞれ1ポイントの価値があります。
A.アプリケーション開発者
B.セキュリティ管理者
C.アプリケーション管理者
D.ユーザー管理者
E.クラウドアプリケーション管理者



正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/grant-admin-consent

質問: 206
次の表に示すユーザーを含む、contoso1812.onmicrosoft.comという名前の Azure Active Directory (Azure AD)テナントがあります。

Label1という名前の Azure Information Protectionラベルを作成します。Label1の保護設定は、図に示すように構成されています。(図タブをクリックします。)

Label1は File1という名前のファイルに適用されます。
次の各文について、正しい場合は「はい」を選択し、そうでない場合は「いいえ」を選択します。

注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426879/


正解:

Explanation:

質問: 207
3つのAzureサブスクリプションとUser1という名前のユーザーがあります。
User1に、3つのサブスクリプションすべてにわたるリソースのコストを管理および表示する機能を提供する必要があります。ソリューションは、最小特権の原則を使用する必要があります。
どの3つのアクションを順番に実行する必要がありますか？回答するには、適切なアクションをアクションのリストから回答領域に移動し、正しい順序で配置します。
注：回答の選択肢の複数の順序が正しいです。選択した正しい注文のいずれかに対してクレジットを受け取ります。



正解:

Explanation:

質問: 208
次の表に示す項目が含まれる KeyVault1という名前の Azureキーコンテナーがあります。

KeyVaultでは、次のイベントが順番に発生します。
*アイテム1が削除されました



*管理者がソフト削除を有効にする
* Item2と Policy1は削除されます。
以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:
NO. Policies cannot be recovered
YES, Item1 is permanently deleted
NO, You cannot use the same name cause Item2 is in Seoft-deleted status
https://docs.microsoft.com/en-us/azure/key-vault/general/soft-delete-overview

質問: 209
Vault1という名前のAzure Key Vaultを含むAzureサブスクリプションがあります。
Vault1で、Secret1という名前のシークレットを作成します。
アプリケーション開発者は、Azure Active Directory（Azure AD）にアプリケーションを登録します。
アプリケーションがSecret1を使用できることを確認する必要があります。
あなたは何をするべきか？

A. Azure ADで、ロールを作成します。
B. Azure Key Vaultでキーを作成します。
C. Azure Key Vaultで、アクセスポリシーを作成します。
D. Azure ADで、Azure ADアプリケーションプロキシを有効にします。



正解: (正解を表示します)
"You may need to configure the target resource to allow access from your application. For example, if you request a token to Key Vault, you need to make sure you have added an access policy that includes your
application's identity. Otherwise, your calls to Key Vault will be rejected, even if they include the token"
https://docs.microsoft.com/en-us/azure/app-service/overview-managed-identity?tabs=dotnet

質問: 210
次の表に示すユーザーを含む Azure Active Directory (Azure AD)テナントがあります。

テナントには、次の表に示す名前付き場所が含まれます。

次の表に示すように、App1という名前のクラウドアプリの条件付きアクセスポリシーを作成します。

以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpnshiken.com/q/68811-6426883/


正解:

Explanation:

質問: 211
Server1、Server2、およびServer3という名前の3つのオンプレミスサーバーがあり、Windows Server1およびServer2を実行し、内部ネットワーク上に配置されています。Server3はオンプレミスネットワークにありま
す。すべてのサーバーがAzureにアクセスできます。
Azure Sentinelから、Windowsファイアウォールデータコネクタをインストールします。
Azure SentinelのサーバーからMicrosoft Defender Firewallデータを収集する必要があります。
あなたは何をするべきか？

A. Server1、Server2、およびServer3からイベントサブスクリプションを作成します
B.各サーバーにオンプレミスデータゲートウェイをインストールします。
C.各サーバーにMicrosoftエージェントをインストールします。
D.サーバー1にMicrosoftエージェントをインストールし、サーバー2はサーバー3にオンプレミスデータゲートウェイをインストールします。
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/sentinel/connect-windows-firewall

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 212

https://www.jpnshiken.com/q/68811-6426885/
https://www.jpntest.com/shiken/AZ-500J-mondaishu


Sub1という名前の Azureサブスクリプションが含まれる MG1という名前の管理グループがあります。
Sub1には、次の表に示すリソースが含まれています。

次の構成を持つ AVNM1という名前の Azure Virtual Network Managerインスタンスを作成します。
*管理範囲：MG1
*ネットワークグループ:
o名前:グループ1
#グループメンバー: VNet1
*セキュリティ管理者の構成:
o名前: SAT
oルールコレクション:
#名前: SACollection1
#対象ネットワークグループ:グループ1
#セキュリティ管理ルール:
#名前: SARule1
#優先度: 500
#アクション:拒否
#方向:着信
#ソースタイプ:任意
#送信元ポート *
SA1はすべての Azureリージョンにデプロイされます。
次の構成を持つ AVNM2という名前の Virtual Network Managerインスタンスを作成します。
*管理範囲：サブ1
*ネットワークグループ:
o名前:グループ2
#グループメンバー: VNet1
*セキュリティ管理者の構成:
または名前: SA2
oルールコレクション:
#名前: SACollection2
#対象ネットワークグループ:グループ2
#セキュリティ管理ルール:
#名前: SARule2



#優先度: 500
#アクション:常に許可
#方向:着信
#ソースタイプ:任意
#送信元ポート: *
SA2はすべての Azureリージョンにデプロイされます。
以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:

質問: 213
プラットフォーム保護の要件を満たすには、AKS1をデプロイする必要があります。
どの 4つのアクションを順番に実行する必要がありますか?回答するには、適切なアクションをアクションリストから回答領域に移動し、正しい順序に並べます。



注意：正解の選択肢は複数あります。正解の選択肢の中からどれを選択しても、得点は加算されます。

正解:

Explanation:



Scenario: Azure AD users must be to authenticate to AKS1 by using their Azure AD credentials.
Litewire plans to deploy AKS1, which is a managed AKS (Azure Kubernetes Services) cluster.
Step 1: Create a server application
To provide Azure AD authentication for an AKS cluster, two Azure AD applications are created. The first application is a server component that provides user authentication.
Step 2: Create a client application
The second application is a client component that ' s used when you ' re prompted by the CLI for authentication. This client application uses the server application for the actual authentication of the credentials
provided by the client.
Step 3: Deploy an AKS cluster.
Use the az group create command to create a resource group for the AKS cluster.
Use the az aks create command to deploy the AKS cluster.
Step 4: Create an RBAC binding.
Before you use an Azure Active Directory account with an AKS cluster, you must create role-binding or cluster role-binding. Roles define the permissions to grant, and bindings apply them to desired users. These
assignments can be applied to a given namespace, or across the entire cluster.
Reference:
https://docs.microsoft.com/en-us/azure/aks/azure-ad-integration

質問: 214
次の設定を持つアラートルールを作成します。

*リソース: RG1
*条件:すべての管理操作
*アクション:このアラートルールに構成されたアクショングループ: ActionGroup1
*アラートルール名: Alert1
次の設定を持つアクションルールを作成します。

*スコープ: VM1
*フィルター条件:リソースタイプ = "仮想マシン"
*このスコープで定義:抑制
*抑制設定:今から（常に）
*名前:アクションルール1
以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。
注意:正しい選択ごとに 1ポイントが加算されます。



正解:

Explanation:

Box 1:
The scope for the action rule is set to VM1 and is set to suppress alerts indefinitely.
Box 2:
The scope for the action rule is not set to VM2.



Box 3:
Adding a tag is not an administrative operation.
References:
https://docs.microsoft.com/en-us/azure/azure-monitor/platform/alerts-activity-log
https://docs.microsoft.com/en-us/azure/azure-monitor/platform/alerts-action-rules

質問: 215
Subscription1という名前のAzureサブスクリプションがあります。
デフォルトでSubscription1に割り当てられているセキュリティ設定を表示する必要があります。
どのAzureポリシーまたはイニシアチブの定義を確認する必要がありますか？
A.監査診断設定ポリシーの定義
B. Azure SecurityCenterイニシアチブ定義で監視を有効にする
C. VMイニシアチブ定義のAzureモニターを有効にする
D. AzureMonitorソリューションの「セキュリティと監査」をデプロイする必要がありますポリシー定義

正解: B (コメントを発表する)
Reference:
https://docs.microsoft.com/en-us/azure/security-center/tutorial-security-policy
https://docs.microsoft.com/en-us/azure/security-center/policy-reference

質問: 216
container1という名前のコンテナーを持つstorage1という名前のAzureストレージアカウントがあります。container1のBLOBが変更されないようにする必要があります。あなたは何をするべきか？
A. container1から、アクセスレベルを変更します。
B. container1からアクセスポリシーを追加します。
C. container1から、アクセス制御（1AM）設定を変更します。
D. storage1から、ブロブのソフト削除を有効にします。
正解: (正解を表示します)
References:
https://docs.microsoft.com/en-us/azure/storage/blobs/storage-blob-immutable-storage?tabs=azure-portal

質問: 217
Azure AD Privileged Identity Management (PIM)を使用する Azureサブスクリプションがあります。
User1という名前のユーザーは、課金管理者ロールの資格があります。
ロールが最大 2時間しか使用できないことを確認する必要があります。
あなたは何をするべきか？

A.ユーザー割り当ての終了日を更新します
B.ロールの割り当て設定を編集します。
C.新しいアクセスレビューを作成します。
D.ロールのアクティベーション設定を編集します。
正解: (正解を表示します)

https://www.jpnshiken.com/q/68811-6426889/
https://www.jpnshiken.com/q/68811-6426890/
https://www.jpnshiken.com/q/68811-6426891/


質問: 218
を含む Azureサブスクリプションがあります。
user1に blob1へのアクセスを許可する必要があります。このソリューションでは、アクセスが 6日後に期限切れになるようにする必要があります。
何を使うべきですか？

A.共有アクセスポリシー
B.共有アクセス署名 (SAS)
C.役割ベースのアクセス制御 (RBAC)
D.マネージド ID
正解: (正解を表示します)
Depending on how you want to authorize access to blob data in the Azure portal, you'll need specific permissions. In most cases, these permissions are provided via Azure role-based access control (Azure RBAC).
For more information about Azure RBAC, see What is Azure role-based access control (Azure RBAC)?.
https://learn.microsoft.com/en-us/azure/storage/blobs/authorize-data-operations-portal

質問: 219
contoso.comという Microsoft Entraテナントがあります。このテナントには、次の表に示すユーザーが含まれています。

https://www.jpnshiken.com/q/68811-6426892/


次の図に示すように、Review1という名前のアクセスレビューを構成します。図の日付は MM/DD/YYYY形式です。

ドロップダウンメニューを使用して、グラフィックに表示された情報に基づいて各ステートメントを完成させる回答の選択肢を選択します。

注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:

質問: 220
Sub1という名前のAzureサブスクリプションがあります。Sub1には、次の表に示すリソースを含むStorage1という名前のAzureストレージアカウントがあります。

共有アクセス署名（SAS）を生成して、blobサービスとファイルサービスに接続します。
Container1およびShareのコンテンツにアクセスするには、どのツールを使用できますか？ SASを使用して？回答するには、回答エリアで適切なオプションを選択します。
注：それぞれの正しい選択には1ポイントの価値があります。



正解:

Explanation:

質問: 221
次の表に示すリソースを含むAzureサブスクリプションがあります。

User1はGroup1のメンバーです。Group1とUser2には、Vault1のKey Vault Contributorロールが割り当てられています。



2019年1月1日に、Vault1でシークレットを作成します。シークレットは展示に示されているように構成されます。（[展示]タブをクリックします。）

User2にはVault1へのアクセスポリシーが割り当てられます。ポリシーには次の構成があります。
* Key Management Operations: Get, List, and Restore
* Cryptographic Operations: Decrypt and Unwrap Key
* Secret Management Operations: Get, List, and Restore
Group1 is assigned an access to Vault1. The policy has the following configurations:
* Key Management Operations: Get and Recover
* Secret Management Operations: List, Backup, and Recover
以下の各ステートメントについて、ステートメントが真である場合は「はい」を選択します。それ以外の場合は、「いいえ」を選択します。



正解:

Explanation:

質問: 222
contoso.comという名前のAzure Active Directory（Azure AD）テナントがあります。テナントには、次の表に示すユーザーが含まれます。



次の図に示すように、Review1という名前のアクセスレビューを構成します。

ドロップダウンメニューを使用して、図に示されている情報に基づいて各ステートメントを完成させる回答の選択肢を選択します。

注：それぞれの正しい選択には1ポイントの価値があります。

正解:



Explanation:

Box 1: User3 only
Use the Members (self) option to have the users review their own role assignments.
Box 2: User3 will receive a confirmation request
Use the Should reviewer not respond list to specify what happens for users that are not reviewed by the reviewer within the review period. This setting does not impact users who have been reviewed by the reviewers
manually. If the final reviewer's decision is Deny, then the user's access will be removed.
No change - Leave user's access unchanged
Remove access - Remove user's access
Approve access - Approve user's access
Take recommendations - Take the system's recommendation on denying or approving the user's continued access References:
https://docs.microsoft.com/bs-latn-ba/azure/active-directory/privileged-identity-management/pim-how-to- start-security-review

質問: 223
注:この問題は、同じシナリオを提示する一連の問題の一部です。一連の問題にはそれぞれ、定められた目標を満たす可能性のある独自の解答が含まれています。問題セットによっては、複数の正解が存在する場合も
あれば、正解がない場合もあります。

このセクションの質問に回答した後は、その質問に戻ることはできません。そのため、これらの質問はレビュー画面に表示されません。

AKS1という名前の Azure Kubernetes Service (AKS)クラスターと AZCR1という名前の Azureコンテナーレジストリを含む Azureサブスクリプションがあります。
AKS1が AZCR1に保存されているコンテナーイメージをデプロイできることを確認する必要があります。
解決策: AKS1のシステム割り当てマネージド IDに、AcrPushのロールベースのアクセス制御 (RBAC)ロールを割り当てます。
これは要件を満たしていますか?
A.はい
B.いいえ
正解: (正解を表示します)
質問: 224

https://www.jpnshiken.com/q/68811-6426897/


次の表に示すユーザーを含む Microsoft Entraテナントがあります。

次の設定を持つ条件付きアクセスポリシーを構成します。

*名前: CAPolicy1
*課題
oユーザーまたはワークロード ID:グループ 1
o対象リソース:すべてのクラウドアプリ
*アクセス制御
oアクセスを許可する:多要素認証を要求する
テナントの Microsoft Authenticator設定から、有効化とターゲットの設定が「有効化とターゲット」の図に示すように構成されます。(「有効化とターゲット」タブをクリックします。)

テナントの Microsoft Authenticator設定から、構成設定が構成図に示すように構成されます。([構成]タブをクリックします。)



以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:



質問: 225
次の表に示すストレージアカウントを含む Sub1という名前の Azureサブスクリプションがあります。

storage3ストレージアカウントは、顧客管理キーを使用して暗号化されます。
次の要件を満たすには、ストレージ用 Microsoft Defenderを有効にする必要があります。
*ストレージ要件のため、storage1および storage2アカウントを Defenderに含める必要があります。
* storage3アカウントは、Defender for Storageの保護から除外する必要があります。
どの 3つのアクションを順番に実行する必要がありますか?回答するには、適切なアクションをアクションリストから回答領域に移動し、正しい順序で実行します。

正解:

Explanation:



質問: 226
次の図に示すように、App1という名前の Azure App Service Webアプリがあります。

サブネット 2には VM1という名前の仮想マシンが含まれています。
ドロップダウンメニューを使用して、図に示された情報に基づいて各文を完成させる回答の選択肢を選択します。注:正しい選択ごとに 1ポイントが加算されます。

正解:



Explanation:

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 227
contoso.comという Microsoft Entraテナントにリンクされた Azureサブスクリプションがあります。contoso.com内です。
comでApp1というアプリを登録します。App1に対して以下のタスクを実行する必要があります。
*モバイルおよびデスクトップアプリケーションプラットフォームを追加および構成します。
* ipaddrオプション要求を追加します。
App1ではどの 2つの設定を選択する必要がありますか?回答するには、回答領域で適切な設定を選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。

https://www.jpntest.com/shiken/AZ-500J-mondaishu


正解:

Explanation:



質問: 228
RG1という名前のリソースグループと、次の表に示す IDを含む Azureサブスクリプションがあります。

Group4に RG1の共同作成者ロールを割り当てます。
どの IDをメンバーとして Group4に追加できますか?
A.ユーザー 1、グループ 2、およびグループ 3のみ
B. User1と Group3のみ
C.ユーザー 1、グループ 1、グループ 2、およびグループ 3
D. User1、Group1、Group3のみ
E. User1のみ
正解: (正解を表示します)

質問: 229
Azure Active Directory（Azure AD）にリンクされているAzureサブスクリプションがあります。テナントには、次の表に示すユーザーが含まれています。

https://www.jpnshiken.com/q/68811-6426902/


パージ保護が無効に設定されているVault1という名前のAzureキーボールトがあります。Vault1には、次の表に示すアクセスポリシーが含まれています。

次の表に示すように、Vault1の役割の割り当てを作成します。

次の各ステートメントについて、ステートメントが真の場合は「はい」、それ以外の場合は「いいえ」を選択します。

注：正しい選択はそれぞれ1ポイントの価値があります。

正解:

Explanation:

質問: 230
VNET1およびVNET2という2つのAzure仮想ネットワークのネットワーク接続を構成しています。
次の要件を満たすには、仮想ネットワークにVPNゲートウェイを実装する必要があります。



* VNET1には、BGPを使用する6つのサイト間接続が必要です。
* VNET2には、BGPを使用する12のサイト間接続が必要です。
*コストを最小限に抑える必要があります。
各仮想ネットワークに使用するVPNゲートウェイ（SKI）はどれですか？答えるには、適切なSKUを正しいネットワークにドラッグします。各SKUは、1回、複数回、またはまったく使用できません。コンテンツを表示す
るには、ペイン間で分割バーをドラッグするか、スクロールする必要がある場合があります。

注：それぞれの正しい選択には1ポイントの価値があります

正解:

Explanation:

References:
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpngateways#gwsku

質問: 231
Subscription1という名前のAzureサブスクリプションがあります。
VM1という名前のLinux仮想マシンをSubscription1にデプロイします。
VM1のメトリックとログを監視する必要があります。
D18912E1457D5D1DDCBD40AB3BF70D5D
何を使うべきですか？

A. AzurePerformanceDiagnostics拡張機能
B. Linux Diagnostic Extension（LAD）3.0
C. Azure HDInsight
D. Azure Analysis Services



正解: (正解を表示します)

質問: 232
You have an Azure subscription that contains the resources shown in the following table.

Transparent Data Encryption (TDE) is disabled on SQL1.
You assign policies to the resource groups as shown in the following table.

You plan to deploy Azure SQL databases by using an Azure Resource Manager (ARM) template. The databases will be configured as shown in the following table.

For each of the following statements, select Yes if the statement is true. Otherwise, select No.
NOTE: Each correct selection is worth one point.

https://www.jpnshiken.com/q/68811-6426905/


正解:

Explanation:
Graphical user interface, text, application Description automatically generated

Reference:
https://docs.microsoft.com/en-us/azure/governance/policy/concepts/effects

質問: 233
Azure Active Directory（Azure AD）テナントがあります。
特権のないAzureADユーザーがAzureADでサービスプリンシパルを作成できないようにする必要があります。
テナントのAzureActive Directory管理センターで何をする必要がありますか？
A. [プロパティ]ブレードで、[Azureリソースのアクセス管理]を[いいえ]に設定します



B. [ユーザー設定]ブレードで、[AzureAD管理ポータルへのアクセスを制限する]を[はい]に設定します。
C. [ユーザー設定]ブレードで、[ユーザーはアプリケーションを登録できます]を[いいえ]に設定します
D. [プロパティウェイド]で、[セキュリティのデフォルトを有効にする]を[はい]に設定します。
正解: (正解を表示します)

質問: 234
次の表に示すAzureリソースがあります。

次の要件を満たす必要があります。

*インターネットに直接接続された仮想マシンは、ネットワークセキュリティグループ（NSG）を使用して保護する必要があります。
*すべての仮想マシンでディスク暗号化を有効にする必要があります。
Azure Security Centerで作成する必要のあるセキュリティの最小数はいくつですか？
A. 3
B. 1
C. 4
D. 2
正解: C (コメントを発表する)

質問: 235
sql1という名前のAzureSQLデータベースを含むAzureサブスクリプションがあります。
sql1を監査する予定です。
監査ログの宛先を構成する必要があります。ソリューションは、次の要件を満たす必要があります。

Kustoクエリ言語を使用してイベントのクエリをサポートします。
管理作業を最小限に抑えます。

何を構成する必要がありますか？

A. an event hub
B. a storage account
C. a Log Analytics workspace
正解: C (コメントを発表する)
Reference:
https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/tutorial-log-analytics-wizard

質問: 236
次の表に示す仮想マシンを含む Azureサブスクリプションがあります。

https://www.jpnshiken.com/q/68811-6426907/
https://www.jpnshiken.com/q/68811-6426908/
https://www.jpnshiken.com/q/68811-6426909/


次の図に示すように、cosmos1という名前の Azure Cosmos DBアカウントが構成されています。

正解:

Explanation:
Yes, Yes, No

質問: 237
Azureサブスクリプションをお持ちです。
次のカスタムロールベースアクセス制御 (RBAC)ロール定義があります。



以下の各文について、正しい場合は「はい」を選択してください。そうでない場合は「いいえ」を選択してください。

注意:正しい選択ごとに 1ポイントが付与されます。

正解:

Explanation:



質問: 238
Microsoft 365 E5サブスクリプションをお持ちです。
Microsoft Defender for Cloudを使用する Azureサブスクリプションがあります。
次の表に示すサーバーを含むオンプレミスデータセンターがあります。

Microsoft Defender for Cloudへの直接オンボーディングを有効にします。
どのサーバーが Defender for Cloudにオンボードされますか?
A. Servei2と Servet3
B.サーバー1のみ
C.サーバー1、サーバー2、サーバー3
D.サーバー3のみ
E. Server1と Server3
F.サーバー2のみ
正解: (正解を表示します)

質問: 239
更新管理が有効になっているAzure仮想マシンがあります。仮想マシンは、次の表に示すように構成されます。

Update1とUpdate2という名前の2つの更新プログラムの展開をスケジュールします。Update1はVM3を更新します。Update2はVM6を更新します。
Update1およびUpdate2を使用して更新できる追加の仮想マシンはどれですか？回答するには、回答エリアで適切なオプションを選択します。
注：それぞれの正しい選択には1ポイントの価値があります。

https://www.jpnshiken.com/q/68811-6426912/


正解:

Explanation:



Update1: VM1 and VM2 only
VM3: Windows Server 2016 West US RG2
Update2: VM4 and VM5 only
VM6: CentOS 7.5 East US RG1
For Linux, the machine must have access to an update repository. The update repository can be private or public.
References:
https://docs.microsoft.com/en-us/azure/automation/automation-update-management

質問: 240
sub1という名前のAzureサブスクリプションを含むGroup1という名前の管理グループがあります。Sub1のサブスクリプションIDは11111111-1234-1234-1234-1111111111です。
Group1内のすべてのオブジェクトのタグを管理するためのアクセス許可を委任するカスタムAzureロールベースアクセス制御（RBAC）ロールを作成する必要があります。
Role1の役割定義に何を含める必要がありますか？回答するには、回答領域で適切なオプションを選択します。
注：正しい選択はそれぞれ1ポイントの価値があります。



正解:

Explanation:
Text, application Description automatically generated

Note: Assigning a custom RBAC role as the Management Group level is currently in preview only. So, for now the answer to the assignable scope is the subscription level.
Reference:
https://docs.microsoft.com/en-us/azure/role-based-access-control/resource-provider-operations
https://docs.microsoft.com/en-us/azure/role-based-access-control/custom-roles
https://docs.microsoft.com/en-us/azure/role-based-access-control/custom-roles-portal#step-5-assignable- scopes

質問: 241
Server1という名前のオンプレミスサーバーがあります。
Sentinel 1という名前の Microsoft Sentinelワークスペースを含む Azureサブスクリプションがあります。
Sentinel1にWindowsファイアウォールソリューションをインストールします。
Server1上のWindows Defenderファイアウォールを監視するには、Microsoft Sentinelを使用する必要があります。
Server1に何をインストールし、Azureサブスクリプションに何を作成する必要がありますか?回答するには、回答領域で適切なオプションを選択してください。
注意:正しい選択ごとに 1ポイントが付与されます。



正解:

Explanation:

有効的なAZ-500J問題集はJPNTest.com提供され、AZ-500J試験に合格することに役に立ちます！JPNTest.comは今最新AZ-500J試験問題集を提供します。JPNTest.com AZ-500J試験問題集はもう更新されまし

た。ここでAZ-500J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/AZ-500J-mondaishu「520問、３０％ディスカウント、特別な割引コード: JPNshiken」

質問: 242
仮想マシンを含む Azureサブスクリプションがあります。
すべての仮想マシンへのジャストインタイム (JIT) VMアクセスを有効にします。
リモートデスクトップを使用して仮想マシンに接続する必要があります。

まず何をすべきでしょうか?

https://www.jpntest.com/shiken/AZ-500J-mondaishu


A. Azure Directory (Azure AD) Privileged Identity Management (PIM)から、セキュリティ管理者ユーザーロールをアクティブ化します。
B. Azure Active Directory (Azure AD) Privileged Identity Management (PIM)から、仮想マシンの所有者ロールをアクティブ化します。
C. Azureポータルから仮想マシンを選択し、[接続]を選択して、[アクセスの要求]を選択します。
D. Azureポータルから仮想マシンを選択し、Network Watcher Agent仮想マシン拡張機能を追加します。
正解: (正解を表示します)
Reference:
https://docs.microsoft.com/en-us/azure/virtual-machines/windows/connect-logon

質問: 243
次の表に示すAzure Information Protectionの条件があります。

Azure Information Protectionがファイルにラベルを付ける方法を識別する必要があります。
何を特定する必要がありますか？回答するには、回答エリアで適切なオプションを選択します。

注：それぞれの正しい選択には1ポイントの価値があります。

正解:

https://www.jpnshiken.com/q/68811-6426916/


Explanation:

Box 1: Label 2 only
How multiple conditions are evaluated when they apply to more than one label
* The labels are ordered for evaluation, according to their position that you specify in the policy: The label positioned first has the lowest position (least sensitive) and the label positioned last has the highest position
(most sensitive).
* The most sensitive label is applied.
* The last sublabel is applied.



Box 2: No Label
Automatic classification applies to Word, Excel, and PowerPoint when documents are saved, and apply to Outlook when emails are sent. Automatic classification does not apply to Microsoft Notepad.
References:
https://docs.microsoft.com/en-us/azure/information-protection/configure-policy-classification

質問: 244
Azureサブスクリプションをお持ちです。
CAPolicy1という名前の新しい条件付きアクセスポリシーを展開する予定です。
CAPolicy1が uter1にどのような影響を与えるかを評価するには、What Ifツールを使用する必要があります。ソリューションでは、CAPolicy1がユーザーに与える影響を最小限に抑える必要があります。
CAPolicy1の [有効にする]ポリシー設定を何に設定する必要がありますか?
A.オン
B.レポートのみ
C.頻繁に
正解: B (コメントを発表する)

質問: 245
次の表に示す Azureキーコンテナーが含まれる Sub1という名前の Azureサブスクリプションがあります。

Sub1では、次の構成を持つ仮想マシンを作成します。
*名前: VM1
*サイズ: DS2v2
*リソースグループ: RG1
*地域:西ヨーロッパ
*オペレーティングシステム: Windows Server 2022
VM1で Azure Disk Encryptionを有効にする予定です。
VM1の暗号化キーをどのキーコンテナーに保存できますか?
A. Vault1または Vault3のみ
B. Vault1、Vault2、Vault3、またはVault4
C. Vault1のみ
D. Vault1または Vault2のみ
正解: (正解を表示します)
In order to make sure the encryption secrets don't cross regional boundaries, Azure Disk Encryption needs the Key Vault and the VMs to be co-located in the same region. Create and use a Key Vault that is in the
same region as the VM to be encrypted.
Reference:
https://docs.microsoft.com/en-us/azure/security/azure-security-disk-encryption-prerequisites
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