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質問: 1
FortiAnalyzerを構成できる2つのSAMLロールはどれですか？（2つ選択してください。）
A.校長
B.サービスプロバイダー
C. IDコレクター
D. IDプロバイダー
正解: B,D (コメントを発表する)
Reference:
20the%20identity%20provider%20(IdP,external%20identity%20provider%20is%20available.
https://docs.fortinet.com/document/fortianalyzer/6.2.0/administration-guide/981386/saml-admin-authentication

質問: 2
登録済みのログデバイスを1つのADOMから新しいADOMに移動しました。新しいADOMデータベースを再構築するとどうなります
か？

A. FortiAnalyzerは、新しいADOMのディスククォータをデフォルトにリセットします。
B. FortiAnalyzerはアーカイブログを新しいADOMに移行します。
C. FortiAnalyzerは分析ログを新しいADOMに移行します。
D. FortiAnalyzerは古いADOMからログを削除します。
正解: C (コメントを発表する)
https://kb.fortinet.com/kb/documentLink.do?externalID=FD40383

質問: 3
次のCLIコマンドの目的は何ですか？

A.ログファイルチェックサムを追加するには
B. MDのハッシュ値と認証コードを追加するには
C.各ログに一意のタグを追加して、このFortiAnalyzerからのものであることを証明する

https://www.jpnshiken.com/shiken/Fortinet.NSE5_FAZ-6.2-JPN.v2021-10-19.q23.html
https://www.jpnshiken.com/q/12574-1135741/
https://www.jpnshiken.com/q/12574-1135742/


D.ログ通信を暗号化するには
正解: (正解を表示します)
https://docs2.fortinet.com/document/fortianalyzer/6.0.3/cli-reference/849211/global

質問: 4
ファブリックADOMを設定する2つの利点は何ですか？（2つ選択してください。）
A.高速データ処理とログ相関に使用できます
B.同じセキュリティファブリック内のデバイス間の通信を容易にするために使用できます
C.同じセキュリティファブリックの一部であるすべてのフォーティネットデバイスを含めることができます
D.同じセキュリティファブリックの一部であるFortiGateデバイスのみを含めることができます
正解: A,C (コメントを発表する)
https://docs.fortinet.com/document/fortianalyzer/6.2.5/administration-guide/448471/creating-a-security-fabric-adom

質問: 5
FortiAnalyzerがコレクタモードで動作しているときに表示されないタブはどれですか。
A.デバイスマネージャー
B.イベント管理
C. FortiView
D.レポート
正解: (正解を表示します)

質問: 6
CLIコマンド＃tpd 3のテストアプリケーションを診断して、判断に役立つものは何ですか？
A. FortiAnalyzerに接続しているデバイスとIPアドレス
B. FortiAnalyzerに到達しているログ（ある場合）
C.有効化および構成されているADOM
D.登録および登録解除されているデバイス
正解: A (コメントを発表する)
https://docs.fortinet.com/document/fortianalyzer/6.2.5/cli-reference/395556/test#test_application

質問: 7
FortiAnalyzerに到達できない場合、どのFortiGateプロセスがログをキャッシュしますか？
A. oftpd
B. logfiled
C. sqlplugind
D. miglogd
正解: (正解を表示します)

質問: 8
ソフトウェアRAIDをサポートするFortiAnalyzerでRAIDを使用していて、FortiAnalyzerのハードディスクの1つに障害が発生しました。
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ディスクを交換するための推奨される方法は何ですか？

A. FortiAnalyzerをシャットダウンしてから、ディスクを交換します
B. RAIDレベルをダウングレードし、ディスクを交換してから、RAIDレベルをアップグレードします
C. FortiAnalyzerの実行中に、すべてのRAIDアラームをクリアし、ディスクを交換します
D.ホットスワップを実行します
正解: A (コメントを発表する)

質問: 9
FortiAnalyzerレポートは、分析ログのデータポリシー設定が60日であるにもかかわらず、15日前の分析データを削除しています。
最も可能性の高い問題は何ですか？

A.クォータの実施は、レポートが完了する前に分析データに作用しています
B. CPUリソースが高すぎます
C.アーカイブログのディスク使用率は15日間に設定されています
D.レポートが実行される前にログがローリングしています
正解: (正解を表示します)

質問: 10
展示を見る：

合計割り当て量が合計システムストレージよりも少ないのはなぜですか？

A.システムストレージの3.6％がすでに使用されています。
B.圧縮ファイル、アップロードファイル、一時レポートファイルのストレージなど、システムで使用するために一部のスペースが予約
されています

C. oftpdプロセスはまだログをアーカイブしていません
D.ログファイルされたプロセスは、合計クォータを推定しているだけです
正解: (正解を表示します)
https://docs.fortinet.com/document/fortianalyzer/6.2.5/administration-guide/368682/disk-space-allocation

質問: 11
FortiAnalyzerの管理ドメイン（ADOM）について正しい説明はどれですか。（2つ選択してください。）
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A.有効にすると、デバイスマネージャ、FortiView、イベント管理、およびレポートタブがADOMごとに表示されます。
B. ADOMはデフォルトで有効になっています。
C. ADOMは、デバイスリスト内のデバイスのサブセットに対する他の管理者のアクセス権限を制限します。
D.管理者だけでなく、すべての管理者がADOMを作成できます。
正解: (正解を表示します)

質問: 12
組織のADOMのサブセットへの管理者のアクセスをどのように制限しますか？
A. ADOMモードをAdvancedに設定します
B.管理者のアカウントにADOMを割り当てます
C.信頼できるホストを構成する
D.デフォルトのSuper_User管理者プロファイルを割り当てます
正解: (正解を表示します)
https://docs.fortinet.com/document/fortianalyzer/6.2.5/administration-guide/717578/assigning-administrators-to-an-adom

質問: 13
IPsecを使用してFortiAnalyzerとFortiGate間の通信を保護することに関して正しい説明はどれですか。（2つ選択してください。）
A. SSLも有効になっている場合、IPsecを有効にすることはできません。
B. FortiAnalyzerのCLIでのみIPsecが有効になります。
C. IPsecトンネルIDと事前共有キーを確立する必要があります。
D.トンネルのFortiAnalyzer側のみを構成する必要があります。FortiGate側は自動ネゴシエーションされます。
正解: (正解を表示します)

質問: 14
ログ転送に関する2つの説明のうち正しいものはどれですか。（2つ選択してください。）
A.転送されたログは、特定の基準に一致するようにフィルタリングできません。
B.ログはリアルタイムでのみ転送されます。
C.クライアントは、転送後にログのローカルコピーを保持します。
D.集約モードは別のFortiAnalyzerでのみ使用できます。
正解: (正解を表示します)
https://docs.fortinet.com/document/fortianalyzer/6.2.5/administration-guide/420493/modes
https://docs.fortinet.com/document/fortianalyzer/6.2.5/administration-guide/621804/log-forwarding

質問: 15
既定では、ログファイルが最大ファイルサイズに達するとどうなりますか？

A. FortiAnalyzerはログをsyslogに転送します。
B. FortiAnalyzerはロギングを停止します。
C. FortiAnalyzerはログファイルを上書きします。
D. FortiAnalyzerは、ファイルの名前を変更してアクティブログをロールします。
正解: (正解を表示します)
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質問: 16
展示を見る：

ディスク使用率の最大1000MBとは何ですか？
A. The disk quota for the FortiAnalyzer model
B. The disk quota for all devices in the ADOM
C. The disk quota for each device in the ADOM
D. The disk quota for the ADOM type
正解: (正解を表示します)
https://docs.fortinet.com/document/fortianalyzer/6.2.0/administration-guide/743670/configuring-log-storage-policy

有効的なNSE5_FAZ-6.2-JPN問題集はJPNTest.com提供され、NSE5_FAZ-6.2-JPN試験に合格することに役に立ちます！
JPNTest.comは今最新NSE5_FAZ-6.2-JPN試験問題集を提供します。JPNTest.com NSE5_FAZ-6.2-JPN試験問題集はもう更新され
ました。ここでNSE5_FAZ-6.2-JPN問題集のテストエンジンを手に入れます。最新版のアクセ
ス、https://www.jpntest.com/shiken/NSE5_FAZ-6.2-JPN-mondaishu「68問、３０％ディスカウント、特別な割引コード:

JPNshiken」

質問: 17
[RAID管理]ページで、ディスクのステータスが[初期化中]と表示されます。
ステータス初期化は、FortiAnalyzerが現在行っていることについて何を示していますか？
A. FortiAnalyzerは、冗長ドライブのパリティデータが有効であることを確認しています
B. FortiAnalyzerは、新しく追加されたハードドライブにデータを書き込んで、最適な状態に復元しています
C. FortiAnalyzerは、アレイのフォールトトレラントにするためにすべてのハードドライブに書き込みを行っています
D. FortiAnalyzerは正常に機能しています
正解: (正解を表示します)
Reference:
8977-00505692583a/FortiAnalyzer-5.6.10-Administration-Guide.pdf (40)

質問: 18
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特定のタイムフレームに一致するアーカイブログを別のFortiAnalyzerデバイスから取得できるのは、どのFortiAnalyzer機能ですか。
A.ログのアップロード
B.侵害の指標
C.集約モードのログ転送
D.ログの取得
正解: D (コメントを発表する)
https://docs.fortinet.com/document/fortianalyzer/6.2.0/administration-guide/651442/fetcher-management

質問: 19
ソフトウェアRAIDをサポートするFortiAnalyzerでハードディスクに障害が発生した場合、データを失うことなくFortiAnalyzerを正常
に機能させるにはどうすればよいですか。

A.ディスクをホットスワップする
B.ディスクを交換し、RAIDを手動で再構築します
C. RAIDレベルが障害のあるディスクをサポートしている場合は何もしません
D. FortiAnalyzerをシャットダウンし、ディスクを交換します
正解: (正解を表示します)
https://kb.fortinet.com/kb/documentLink.do?externalID=FD46446#:~:text=On%20FortiAnalyzer%2FFortiManager%20devices
%20that,to%20exchanging%20the%20hard%20disk.
If a hard disk on a FortiAnalyzer unit fails, it must be replaced. On FortiAnalyzer devices that support hardware RAID, the hard disk
can be replaced while the unit is still running - known as hot swapping. On FortiAnalyzer units with software RAID, the device must be
shutdown prior to exchanging the hard disk

質問: 20
FortiAnalyzerレポートをサポートされている外部サーバーにアップロードするには、FortiAnalyzerで何を設定する必要がありますか？
（2つ選択してください。）
A. SFTP, FTP, or SCP server
B. Mail server
C. Output profile
D. Report scheduling
正解: (正解を表示します)
<https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/6d9f8fb5-6cf4-11e9-81a4-00505692583a/FortiAnalyzer-6.0.5-
Administration-Guide.pdf page 119> There is an option for "uploading reports to server" under configuring the output profile. The
available options are: SFTP, FTP and SCP. You have to be careful on the question itself. The question tells you to "upload reports to a
server (external server). Which means, a server has been configured already in this case prior to enabling the "upload reports to
server".

質問: 21
侵害機能のFortiAnalyzerインジケータは、感染したホストを識別するためにどのログタイプを使用しますか？
A. Antivirus logs
B.Web filter logs

https://www.jpnshiken.com/q/12574-1135758/
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C. IPS logs
D. Application control logs
正解: (正解を表示します)
Reference:
FortiAnalyzer_Admin_Guide/3600_FortiView/0200_Using_FortiView/1200_Compromised_hosts_page.htm?
TocPath=FortiView%7CUsing%20FortiView%7C_____6

質問: 22
FortiAnalyzerの2つの主要機能は何ですか？（2つ選択してください。）
A.仮想ドメイン（VDOM）
B.レポート
C.集中ログリポジトリ
D.クラウドベースの管理
正解: (正解を表示します)

質問: 23
レポートの自動キャッシュ設定は、どの2つの目的に役立ちますか？（2つ選択してください。）
A.新しいログが到着すると、hcacheを自動的に更新します。
B.レポート生成時間の診断を提供します。
C.ログ挿入ラグ率を低減します。
D.レポートの生成時間を短縮します。
正解: (正解を表示します)
Reference:
https://docs.fortinet.com/document/fortianalyzer/6.2.5/administration-guide/384416/how-auto-cache-works
https://docs.fortinet.com/document/fortianalyzer/6.2.5/administration-guide/86926/enabling-auto-cache
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