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質問: 1
クラウドセキュリティ評価コンポーネントを左から右の定義にドラッグアンドドロップします。

正解:
Steps:

質問: 2
どの姿勢評価要件がクライアントに修復のオプションを提供し、特定の時間枠内の修復を必要と

しますか？

A.必須
B.オーディオ
C.可視性
D.オプション
正解: B (コメントを発表する)

質問: 3
2つのルートキットタイプとは何ですか？（2つ選択してください）
A. registry
B. bootloader
C. user mode
D. buffer mode

https://www.jpnshiken.com/shiken/Cisco.350-701J.v2021-11-06.q116.html
https://www.jpnshiken.com/q/12744-1154176/


E. virtual
正解: (正解を表示します)

質問: 4
CiscoFirepowerのセキュリティインテリジェンスポリシーを使用します。Firepowerブロックベー
スの2つの基準はどれですか。
（2つ選択してください。）
A.プロトコルID
B. URL
C. IPアドレス
D.ポート番号
E. MACアドレス
正解: (正解を表示します)
Reference:

質問: 5
設定されたポスチャポリシー要件が満たされていない場合、どのコンプライアンスステータスが

表示されますか？

A.承認済み
B.準拠
C.不明
D.非準拠
正解: (正解を表示します)

質問: 6
Cisco Firepower Management Centerで、管理対象デバイスからヘルスモジュールアラートを収
集するために使用されるポリシーはどれですか。

A.健康意識の方針
B.健康政策
C.アクセス制御ポリシー
D.相関ポリシー
E.システムポリシー
正解: (正解を表示します)

質問: 7
Cisco Security Managerは何を管理していますか？

https://www.jpnshiken.com/q/12744-1154177/
https://www.jpnshiken.com/q/12744-1154178/
https://www.jpnshiken.com/q/12744-1154179/
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A. Cisco ASA
B. Cisco WSA
C. Cisco WLC
D. Cisco ESA
正解: A (コメントを発表する)
https://www.cisco.com/c/en/us/products/collateral/security/security-manager/datasheet-
C78-737182.html

質問: 8
AMP for Endpoints Outbreak Control内の2つのリストタイプは何ですか？（2つ選択してくださ
い。）

A.コマンドと制御
B.ブロックされたポート
C. URL
D.許可されたアプリケーション
E.単純なカスタム検出
正解: (正解を表示します)

質問: 9
電子メールおよびWebトラフィックのIPアドレスのレピュテーションを追跡できるTalosレピュ
テーションセンターはどれですか？

A.ファイルレピュテーションセンター
B. AMPレピュテーションセンター
C. IPおよびドメインレピュテーションセンター
D. IPブラックリストセンター
正解: (正解を表示します)

質問: 10
プロアクティブなエンドポイント保護を提供し、管理者が展開を一元管理できるようにするシス

コ製品はどれですか。

A.WSA
B. ESA
C. NGFW
D. AMP
正解: (正解を表示します)

質問: 11
ネットワーク管理者は、AMPを備えたCisco ESAを使用して、分析のためにファイルをクラウドに
アップロードしています。ネットワークが混雑していて、通信に影響を与えています。Cisco ESA
は、分析が必要なファイルをどのように処理しますか？

https://www.jpnshiken.com/q/12744-1154181/
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A. AMPはSHA-256フィンガープリントを計算してキャッシュし、定期的にアップロードを試みま
す。

B.接続が復元されると、ファイルはアップロードのためにキューに入れられます。
C.ファイルのアップロードは中止されました。
D. ESAはすぐにファイルのアップロードを再試行します。
正解: (正解を表示します)
Reference:

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118796-technote-
esa-00.html

質問: 12
ネットワークエンジニアがDMVPNを設定していて、ホストAでcrypto is akmp key
cisc0380739941 address0.0.0.0コマンドを入力しました。ホストBへのトンネルが確立されてい
ません。

VPNを認証するにはどのようなアクションが必要ですか？
A.ホストBで別のパスワードを使用してコマンドを入力します。
B.ホストBで同じコマンドを入力します。
C.ホストAのパスワードをデフォルトのパスワードに変更します。
D.ホストAのコマンドでisakmpをikev2に変更します。
正解: (正解を表示します)

質問: 13
組織には、Webアプリケーションをホストする2台のマシンがあります。マシン1はSQLインジェ
クションに対して脆弱ですが、マシン2はバッファオーバーフローに対して脆弱です。攻撃者がマ
シン1にアクセスできるが、マシン2にはアクセスできないようにするアクションは何ですか？
A. 2つのホスト間のパケットをスニッフィングする
B.継続的なpingの送信
C.バッファのメモリがオーバーフローしています
D.悪意のあるコマンドをデータベースに挿入する
正解: D (コメントを発表する)
Reference:

質問: 14
展示を参照してください。

https://www.jpnshiken.com/q/12744-1154185/
https://www.jpnshiken.com/q/12744-1154186/
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ネットワーク管理者が2つのCiscoIOSルータ間にサイト間VPNトンネルを設定しましたが、ホス
トはVPNの2つのサイト間で通信できません。ネットワーク管理者は、debug crypto isakmp saコ
マンドを実行して、VPNステータスを追跡します。このコマンド出力による問題は何ですか。
A.ハッシュアルゴリズムの不一致
B.興味深いトラフィックは適用されませんでした
C.暗号化アルゴリズムの不一致
D.認証キーの不一致
正解: (正解を表示します)

質問: 15
CiscoルータでNetflowエクスポータを設定するときに必要なパラメータはどれですか。
A. DSCP値
B.ソースインターフェース
C.エクスポーター名
D.エクスポーターの説明
正解: (正解を表示します)

質問: 16
企業は、オンプレミスに保存されていないクレジットカード番号の流出を経験しています。企業

は、環境全体で機密データを保護できる必要があります。この目標を達成するには、どのツールを

使用する必要がありますか？

https://www.jpnshiken.com/q/12744-1154188/
https://www.jpnshiken.com/q/12744-1154189/


A.セキュリティマネージャー
B.クラウドロック
C.Webセキュリティアプライアンス
D. Cisco ISE
正解: B (コメントを発表する)
Reference:
https://www.cisco.com/c/dam/en/us/products/collateral/security/cloudlock/cisco-cloudlock-cloud-
data-securitydatasheet.pdf

有効的な350-701J問題集はJPNTest.com提供され、350-701J試験に合格することに役に立ち
ます！JPNTest.comは今最新350-701J試験問題集を提供します。JPNTest.com 350-701J試験
問題集はもう更新されました。ここで350-701J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/350-701J-mondaishu「727問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

質問: 17
Cisco SecurityIntelligenceがCiscoNext Generation Intrusion Prevention Systemで機能するには、
どのライセンスが必要ですか。

A.コントロール
B. URLフィルタリング
C.保護する
D.マットウェア
正解: (正解を表示します)

質問: 18
悪意のあるユーザーは、4つの異なるスイッチポートで同時にMABを使用して許可されたプリン
ター接続をスプーフィングすることにより、ネットワークアクセスを取得しました。それ以上の

違反を防ぐ2つの触媒スイッチセキュリティ機能はどれですか？（2つ選択してください）
A. IPデバイスの追跡
B.プライベートVLAN
C. DHCPスヌーピング
D.動的ARP検査
E. 802.1AE MacSec
F.ポートセキュリティ
正解: (正解を表示します)

質問: 19

https://www.jpnshiken.com/q/12744-1154190/
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モールは、共有アプライアンスを使用して顧客にセキュリティサービスを提供します。モールは、

共有アプライアンスの管理を分離することを望んでいます。これらのニーズを満たすASA展開
モードはどれですか。

A.ルーテッドモード
B.透過モード
C.マルチゾーンモード
D.マルチコンテキストモード
正解: (正解を表示します)

質問: 20
IPsecのステートフルフェールオーバーの前提条件はどれですか。（2つ選択してください。）
A.アクティブデバイスとスタンバイデバイスは、異なるバージョンのCisco IOSソフトウェアを
実行できますが、同じタイプのデバイスでなければなりません。

B.アクティブデバイスでセットアップされたIPsec構成は、スタンバイデバイスで複製する必要
があります。

C.アクティブデバイスとスタンバイデバイスは、同じバージョンのCisco IOSソフトウェアを実
行し、同じタイプのデバイスである必要があります。

D.アクティブデバイスで設定されたIKE構成のみをスタンバイデバイスで複製する必要がありま
す。IPsec構成は自動的にコピーされます。
E.アクティブデバイスでセットアップされたIPsec構成のみをスタンバイデバイスで複製する必
要があります。IKE構成は自動的にコピーされます。
正解: A,B (コメントを発表する)

質問: 21
セキュリティイベントのみをログに記録するようにCiscoUmbrellaを構成するにはどうすればよ
いですか。

A.ポリシーごと
B. [セキュリティ設定]セクション
C. [展開]セクションのネットワークごと
D.レポート設定で
正解: (正解を表示します)

質問: 22
Cisco DNA Center APIの2つの特徴は何ですか？（2つ選択してください）
A.新しいデバイスをすばやくプロビジョニングします。
B.ネットワークの全体的な状態を表示します
C.これらはシスコ独自のものです。
D. Pythonスクリプトをサポートしていません。
E. Cisco DNA Center API呼び出しを利用するには、Postmanが必要です。
正解: A,B (コメントを発表する)

https://www.jpnshiken.com/q/12744-1154193/
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質問: 23
ネットワーク管理者は、ネットワーク上に現在存在する資産を確認する必要があります。サード

パーティシステムは、ホストデータをCiscoFirepowerにフィードできる必要があります。これを達
成するために最も構成されているものは何ですか？

A.ホストからデータを受信するためのネットワーク検出ポリシー
B.ホストからNetFlowデータを受信するためのネットワーク分析ポリシー
C.ファイルデータをCiscoFirepowerに送信するためのファイル分析ポリシー
D.ホストからデータをダウンロードするための脅威インテリジェンスポリシー
正解: (正解を表示します)

質問: 24
Dos攻撃が含まれるカテゴリはどれですか？
A.洪水攻撃
B.フィッシング攻撃
C.トロイの木馬攻撃
D.ウイルス攻撃
正解: (正解を表示します)

質問: 25
インターフェイスgi0 / 1での802.1X接続のステータスを表示するCiscoコマンドはどれですか。
A. show ver gi0 / 1
B.認証ステータスを表示
C.接続ステータスを表示gi0 / 1
D. show authen sess int gi0 / 1
正解: D (コメントを発表する)

質問: 26
オンプレミスではない環境での侵害、アプリケーションリスク、およびデータ侵害を減らすのに

役立つCisco APIベースのブローカーとは何ですか？
A. Cisco Cloudlock
B. Cisco Umbrella
C. Cisco AMP
D. Cisco App Dynamics
正解: (正解を表示します)
Reference:

https://www.jpnshiken.com/q/12744-1154197/
https://www.jpnshiken.com/q/12744-1154198/
https://www.jpnshiken.com/q/12744-1154199/
https://www.jpnshiken.com/q/12744-1154200/


質問: 27
DevSecOpsはIT環境のどの部分に焦点を当てていますか？
A.データセンター
B.境界ネットワーク
C.アプリケーション開発
D.ワイヤレスネットワーク
正解: (正解を表示します)

質問: 28
ネットワーク管理者は、802.1X用のCiscoISEを使用するようにスイッチを設定しています。エン
ドポイントが認証に失敗しており、ネットワークにアクセスできません。管理者は、認証の詳細を

確認するためにどこからトラブルシューティングを開始する必要がありますか？

A.コンテキストの可視性
B.会計レポート
C.採用ネットワーク制御ポリシーリスト
D. RADIUSライブログ
正解: (正解を表示します)

質問: 29
ユーザーがアクセスできないようにマシンまたはネットワークをシャットダウンしようとする攻

撃タイプはどれですか？

A. IPスプーフィング
B.ブルースナーフィング
C. MACスプーフィング
D.スマーフ
正解: (正解を表示します)

質問: 30
攻撃者は、DNS要求およびクエリ内のデータを非表示にしてエンコードするためにどの抽出方法
を使用しますか？

A. DNSCrypt
B. DNSトンネリング
C. DNSSEC
D. DNSセキュリティ

https://www.jpnshiken.com/q/12744-1154201/
https://www.jpnshiken.com/q/12744-1154202/
https://www.jpnshiken.com/q/12744-1154203/


正解: (正解を表示します)

質問: 31
ASAブリッジグループの展開では、ブリッジグループごとにいくつのインターフェイスがサポー
トされていますか。

A.最大8
B.最大4
C.最大2
D.最大16
正解: A (コメントを発表する)

有効的な350-701J問題集はJPNTest.com提供され、350-701J試験に合格することに役に立ち
ます！JPNTest.comは今最新350-701J試験問題集を提供します。JPNTest.com 350-701J試験
問題集はもう更新されました。ここで350-701J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/350-701J-mondaishu「727問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

質問: 32
企業ネットワークからデータを引き出すためにDNSトンネリングはどのように使用されますか？
A. ltは、短い文字列に分割されるランダムな文字でペイロードをエンコードし、DNSサーバーは漏
洩したデータを再構築します。

B.ユーザーの資格情報を盗むために使用される悪意のあるサーバーにDNS要求をリダイレクト
します。これにより、ネットワークのさらなる損傷や盗難が可能になります。

C.実際のIPアドレスを不正なアドレスに置き換えて情報を収集したり、他の攻撃を開始したりす
ることにより、DNSサーバーを破壊します。
D.再帰的なルックアップを許可して攻撃を他のDNSサーバーに分散させることにより、DNSサー
バーを活用します。

正解: (正解を表示します)

質問: 33
Cisco Umbrellaはどのようにログを企業所有のストレージにアーカイブしますか？
A.アプリケーションプログラミングインターフェイスを使用してログを取得する
B.自己管理型AWSS3バケットにログを送信するように設定する
C. syslogを介してオンプレミスまたはクラウドベースのsyslogサーバーにログを送信する
D.システム管理者がCisco UmbrellaWebポータルからログをダウンロードする
正解: (正解を表示します)

質問: 34

https://www.jpnshiken.com/q/12744-1154204/
https://www.jpnshiken.com/q/12744-1154205/
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説明を左側から右側の暗号化アルゴリズムにドラッグアンドドロップします。

正解:

質問: 35
管理者は、ポート80および443を介してリダイレクトされたトラフィックを受信するようにCisco
WSAを設定します。組織では、特定のWSA統合機能を備えたネットワークデバイスを設定して、
トラフィックをWSAに送信し、要求をプロキシして可視性を高め、ユーザーこれらの要件をサ
ポートするには、Cisco WSAで何をする必要がありますか？
A. OscoWSAおよびネットワークデバイスでWCCPを使用して透過的なトラフィックリダイレク
トを構成します

B. CiscoWSAおよびネットワークデバイスでWPADを使用してアクティブなトラフィックリダイ
レクションを設定します

C. PACキーを使用して、必要なネットワークデバイスのみがトラフィックをCiscoWSAに送信で
きるようにします。

D. Cisco WSAのレイヤ4設定を使用して、ネットワークデバイスから明示的な転送要求を受信し
ます

正解: (正解を表示します)

質問: 36
TAXIIがサポートする2つの機能はどれですか？（2つ選択してください。）

https://www.jpnshiken.com/q/12744-1154209/


A.相関
B.プルメッセージング
C.軽減
D.バインディング
E.交換
正解: B,D (コメントを発表する)

質問: 37
組織の環境にCiscoStealthwatchCloudが導入されています。クラウドロギングは期待どおりに機
能していますが、オンプレミスネットワークからトグが受信されていません。この問題を解決す

るにはどのようなアクションがありますか？

A. syslogをCisco StealthwatchCloudに送信するようにセキュリティアプライアンスを設定します
B. NetFlowをCisco StealthwatchCloudに送信するようにセキュリティアプライアンスを設定しま
す

C. Cisco FTDセンサーを導入して、イベントをCisco StealthwatchCloudに送信します
D.ネットワークにCisco Stealthwatch Cloudセンサーを導入して、Cisco StealthwatchCloudに
データを送信します

正解: (正解を表示します)
You can also monitor on-premises networks in your organizations using Cisco Stealthwatch
Cloud. In order to do so, you need to deploy at least one Cisco Stealthwatch Cloud Sensor
appliance (virtual or physical appliance).

質問: 38
データセキュリティのためのCiscoCloudlockの機能は何ですか？
A.ユーザーとエンティティの行動分析
B.悪意のあるクラウドアプリを制御します
C.異常を検出します
D.データ損失防止
正解: (正解を表示します)

質問: 39
Pythonスクリプトを実行するとどうなりますか？
A.クライアントのホスト名がクライアントIDフィールドに出力されます。
B.スクリプトはIPアドレスをFODNに変換して出力します
C.ホスト名はIPアドレスに変換され、印刷されます。
D.スクリプトは、すべてのコンピューターのホスト名をプルして出力します。
正解: D (コメントを発表する)

質問: 40
Cisco WSAログファイルに保存されるURIテキストの量を制御するアクションはどれですか。

https://www.jpnshiken.com/q/12744-1154210/
https://www.jpnshiken.com/q/12744-1154211/
https://www.jpnshiken.com/q/12744-1154212/
https://www.jpnshiken.com/q/12744-1154213/


A.最大パケットサイズを設定します。
B. HTTPSサブコマンドを使用してadvancedproxyconfigコマンドを構成します
C. datasecurityconfigコマンドを設定します
D.小さいログエントリサイズを設定します。
正解: B (コメントを発表する)

質問: 41
Cisco Email Securityの2つの機能のうち、電子メールの脅威から組織を保護できるのはどれです
か。（2つ選択してください）
A.時間ベースのワンタイムパスワード
B.データ損失防止
C.ヒューリスティックベースのフィルタリング
D.ジオロケーションベースのフィルタリング
E. NetFlow
正解: B,D (コメントを発表する)

質問: 42
ネットワーク上で現在発生していることに対する可視性と認識を提供するものは何ですか？

A.テレメトリ
B.プライムインフラストラクチャ
C.WMI
D. CMX
正解: (正解を表示します)

質問: 43
Cisco DNACenterで使用されるIntegrationAPIの2つの機能はどれですか。（2つ選択してくださ
い）

A.スイッチとルーターのソフトウェアをアップグレードします。
B.新しい仮想ルーターを自動的に展開します。
C.デバイスとloTセンサーの電力使用率を監視するアプリケーション。
D.無線LANコントローラーで新しいSSIDを作成する
E.情報技術サービス管理プラットフォームに接続する
正解: (正解を表示します)

質問: 44
展示を参照してください。
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この出力を表示するために使用されたコマンドはどれですか？

A. dot1xを表示
B. dot1xをすべて表示
C. show dot1x interface gi1 / 0/12
D. dot1xのすべての概要を表示
正解: (正解を表示します)

質問: 45
脅威を左側から右側の脅威の例にドラッグアンドドロップします

正解:

https://www.jpnshiken.com/q/12744-1154218/


質問: 46
ネットワークエンジニアは、オンプレミスネットワーク内のユーザーとデバイスの動作を監視す

る必要があります。このデータは、分析のためにCisco StealthwatchCloud分析プラットフォーム
に送信する必要があります。VMwareベースにデプロイされたUbuntuベースのVMアプライアンス
を使用してこの要件を満たすために行う必要があることハイパーバイザー？

A. Cisco StealthwatchCloudにデータを送信するCiscoStealthwatch CloudPNMセンサーを導入し
ます

B. syslogをCisco StealthwatchCloudに送信するようにCiscoFMCを設定します
C. NetFlowをCisco StealthwatchCloudに送信するようにCiscoFMCを設定します
D. Cisco FTDセンサーを導入して、ネットワークイベントをCisco StealthwatchCloudに送信しま
す

正解: (正解を表示します)

有効的な350-701J問題集はJPNTest.com提供され、350-701J試験に合格することに役に立ち
ます！JPNTest.comは今最新350-701J試験問題集を提供します。JPNTest.com 350-701J試験
問題集はもう更新されました。ここで350-701J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/350-701J-mondaishu「727問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

質問: 47
ユーザーが認証アクションと登録アクションを分離できるようにするPKI登録方法と、サーバー
からファイルを取得するためのHTTP / TFTPコマンドを指定するオプションを提供するものはど
れですか。

A.プロファイル

https://www.jpnshiken.com/q/12744-1154220/
https://www.jpntest.com/shiken/350-701J-mondaishu


B.端末
C. URL
D.自己署名
正解: (正解を表示します)

質問: 48
SQLインジェクションの脆弱性を悪用する場合、攻撃者はどの欠陥を利用しますか？
A.データベース
B.ウェブページの画像
C.WebページまたはWebアプリケーションでのユーザー入力の検証
D. LinuxおよびWindowsオペレーティングシステム
正解: (正解を表示します)

質問: 49
SDNアーキテクチャのノースバウンドAPIの主な機能は、ネットワークのどの2つの領域間の通信
を可能にすることです。

A.管理コンソールとクラウド
B. SDNコントローラーと管理ソリューション
C.管理コンソールとSDNコントローラー
D. SDNコントローラーとクラウド
正解: (正解を表示します)

質問: 50
PKIにおけるCAの目的は何ですか？
A.デジタル証明書を発行および取り消す。
B.指定されたサブジェクトによる公開鍵の所有権を証明する
C.デジタル証明書の信頼性を検証する
D.デジタル証明書の秘密鍵を作成します。
正解: (正解を表示します)

質問: 51
802.1x展開でMAB要求をフィルタリングするために使用できるRADIUS属性はどれですか。
A. 1
B. 2
C. 6
D. 31
正解: (正解を表示します)

質問: 52
DNSトンネリングはどのようにデータを盗み出しますか？

https://www.jpnshiken.com/q/12744-1154221/
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A.攻撃者は、DNSレコードに基づいてクライアントが接続するドメインを登録し、その接続を介
してマルウェアを送信します。

B.攻撃者は逆引きDNSシェルを開いてクライアントのシステムに侵入し、マルウェアをインス
トールします。

C.攻撃者は、非標準のDNSポートを使用して、組織のDNSサーバーにアクセスし、解決策を妨害
します。

D.攻撃者は、DNSリゾルバーが隠されているターゲットに電子メールを送信して、悪意のあるド
メインにリダイレクトします。

正解: (正解を表示します)
Reference:

質問: 53
Cisco Next Generation Intrusion PreventionSystemのトラフィックプロファイルを説明している
ステートメントはどれですか。

A.トラフィック異常推定のトラフィックベースラインを定義します。
B.より多くの侵入ルールでプロファイルを満たすホストを検査します。
C.プロファイルを満たさない場合にトラフィックを許可します。
D.プロファイルを満たさない場合はトラフィックをブロックします。
正解: (正解を表示します)

質問: 54
組織がCiscoFTDまたはCiscoASAデバイスの使用を希望しているファイアウォールを介した特定
のURLへのアクセスをブロックする必要があるため、管理者は、組織がブロックしたい不正な
URLカテゴリをアクセスポリシーに入力する必要があります。この要件を満たすには、どのソ
リューションを使用する必要がありますか。？

https://www.jpnshiken.com/q/12744-1154226/
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A. Cisco ASAは、アクセス制御ポリシー機能にURLフィルタリングが含まれているのに対
し、CiscoFTDには含まれていないためです。
B. rtはデフォルトでURLフィルタリングを有効にし、悪意のあるURLをブロックするのに対
し、Cisco ASAはそうではないため、Cisco FTD
C. Cisco FTDは、アクセス制御ポリシー機能にURLフィルタリングが含まれているのに対
し、CiscoASAには含まれていないためです。
D. Cisco ASAは、デフォルトでURLフィルタリングを有効にし、悪意のあるURLをブロックしま
すが、CiscoFTDはそうではありません。
正解: (正解を表示します)

質問: 55
Cisco Umbrella内のどの機能が、安全なHTTPトラフィックを検査する機能を可能にしますか？
A.宛先リスト
B.セーフサーチ
C. SSL復号化
D.ファイル分析
正解: (正解を表示します)

質問: 56
Cisco AMP for Endpointsは、組織がマルウェアのさまざまなファミリを検出するのを支援するた
めに何を使用しますか？

A.ファジーフィンガープリントを実行するEthos Engine
B.エンドポイントがクラウドに接続されているときにマルウェアを検出するTetra Engine
C.電子メールスキャンを実行するためのClam AV Engine
D.動的分析を実行するための機械学習を備えたSpero Engine
正解: (正解を表示します)
Explanation
ETHOS is the Cisco file grouping engine. It allows us to group families of files together so if we
see variants of a malware, we mark the ETHOS hash as malicious and whole families of malware
are instantly detected.
Reference:
ETHOS = Fuzzy Fingerprinting using static/passive heuristics

質問: 57
シスコやその他の業界組織が既知のセキュリティ上の発見や脆弱性を公開してユーザーに通知す

る場合、どの名前が使用されますか？

A.一般的な脆弱性とエクスポージャー
B.一般的なエクスプロイトと脆弱性
C.一般的なセキュリティエクスプロイト
D.一般的な脆弱性、エクスプロイト、脅威
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正解: (正解を表示します)
Reference:
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/cve/174/cve-addressed-1741.html

質問: 58
ciscoASAとゾーンベースのポリシーファイアウォールを備えたciscoIOSルータの機能の違いは
何ですか。

A. Cisco ASAはハイアベイラビリティ用に設定できますが、ゾーンベースのポリシーファイア
ウォールを備えたCiscoIOSルータは設定できません。
B.ゾーンベースのポリシーファイアウォールを備えたCisco IOSルータは、ハイアベイラビリ
ティ用に設定できますが、CiscoASAは設定できません。
C.ゾーンベースのポリシーファイアウォールを備えたCisco IOSルータは、デフォルトですべて
のトラフィックを拒否しますが、Cisco ASAは、ルールが追加されるまですべてのトラフィックを
許可することから始めます。

D. Cisco ASAはデフォルトですべてのトラフィックを拒否しますが、ゾーンベースのポリシー
ファイアウォールを備えたCisco IOSルータは、信頼できないインターフェイス上でもすべてのト
ラフィックを許可することから始めます。

正解: D (コメントを発表する)

質問: 59
ネットワークにCiscoESAを導入した後、一部のメッセージが宛先に到達できないことに気付きま
した。

各メッセージが失われた場所を特定するために、どのタスクを実行できますか？

A.システムレポートを生成します。
B.メッセージ追跡を有効にするようにtrackingconfigコマンドを構成します。
C.ログファイルを確認します。
D.トレースを実行します。
正解: B (コメントを発表する)

質問: 60
Ciscoアンブレラアーキテクチャのどのコンポーネントがサービスの信頼性を向上させますか？
A. BGPルートリフレクター
B. AMP脅威グリッド
C. Cisco Talos
D.エニーキャストIP
正解: (正解を表示します)

質問: 61
Cisco Advanced Phishing Protectionはどのようにユーザを保護しますか？
A. DKIMを使用して送信者を検証します。
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B.送信者がどのIDを認識するかを決定します
C.機械学習とリアルタイムの行動分析を使用します。
D.メッセージを安全に送信するセンサーを利用しています。
正解: (正解を表示します)
Reference:

https://www.cisco.com/c/dam/en/us/products/collateral/security/cloud-email-security/at-a-glance-
c45-740894.pdf

有効的な350-701J問題集はJPNTest.com提供され、350-701J試験に合格することに役に立ち
ます！JPNTest.comは今最新350-701J試験問題集を提供します。JPNTest.com 350-701J試験
問題集はもう更新されました。ここで350-701J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/350-701J-mondaishu「727問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

質問: 62
ユーザーがオンプレミスのESAソリューションとCESソリューションを選択するのはなぜです
か？

A.サーバーチームはこのサービスを外部委託したいと考えています。
B. ESAはインラインで展開されます
C.需要は予測できません
D.機密データはオンサイトに残しておく必要があります
正解: (正解を表示します)

質問: 63
ダイナミックARPインスペクションが有効になっているスイッチが、信頼できるインターフェイ
スでスプーフィングされたARP応答を受信しました。この状況でスイッチはどのように動作しま
すか？

A.検証せずにパケットを転送します。
B. MACバインディングテーブルを使用して検証した後、パケットを転送します。
C.検証せずにパケットをドロップします。
D. IP＆MACバインディングテーブルを使用した検証後にパケットをドロップします。
正解: (正解を表示します)

質問: 64
パブリックコンピューティング環境に保存されている機密情報を特定することでデータ損失を削

減するテクノロジーはどれですか？
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A. Cisco SDA
B. Cisco Firepower
C. Cisco HyperFlex
D. Cisco Cloudlock
正解: (正解を表示します)

質問: 65
NGEハッシュ関数はどのアルゴリズムですか？
A. MD5
B. SHA-1
C. SHA-2
D. HMAC
正解: (正解を表示します)

質問: 66
フィッシングやソーシャルエンジニアリング攻撃の犠牲になる可能性を最小限に抑えるために使

用される2つのエンドポイント測定値はどれですか？（2つ選択してください。）
A.プライベートクラウドへのバックアップを実行します。
B.最新のウイルス対策プログラムでシステムを保護する
C.エンドポイントでの入力検証と文字エスケープから保護します。
D.クロスサイトスクリプティング用のパッチ
E.スパムおよびウイルスの電子メールフィルターをインストールする
正解: (正解を表示します)

質問: 67
Cisco UmbrellaでWebポリシーが設定されている場合、マルウェア、コマンドアンドコントロー
ル、フィッシングなどの脅威をホストしているときにドメインが確実にブロックされるようにす

る機能は何ですか。

A.セキュリティカテゴリのブロック
B.アプリケーション制御
C.ファイル分析
D.コンテンツカテゴリのブロック
正解: (正解を表示します)

質問: 68
ウイルスやマルウェアと戦うための多層アプローチでCiscoESAを構成するために使用される2つ
の機能はどれですか。（2つ選択してください）。
A. DLP
B. RAT
C.ソフォスエンジン
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D.ホワイトリスト
E.アウトブレイクフィルター
正解: (正解を表示します)

質問: 69
ISE姿勢評価を使用してエンドポイントをチェックできる2つの条件はどれですか？（2つ選択し
てください。）

A.デフォルトのブラウザ
B.Windowsサービス
C.Windowsファイアウォール
D.ユーザーID
E.コンピューターID
正解: (正解を表示します)

質問: 70
Cisco AMP for Endpointsをネットワークにインストールする利点は何ですか？
A.セキュリティのためにエンドポイントにオペレーティングシステムのパッチを提供します。
B.エンドポイントのネットワーク接続にフローベースの可視性を提供します。
C.アプリケーション制御とリアルタイムスキャンを通じてエンドポイントシステムを保護しま
す。

D.エンドポイントに動作分析を使用できるようにします。
正解: (正解を表示します)
Reference:
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/advanced-malware-
protection/at-a-glance-c45-731874.html

質問: 71
Netflowバージョン9テンプレートレコードの目的は何ですか？
A. IPフローに関する標準化された一連の情報を提供します。
B.データレコードの形式を定義します。
C.個々のデータレコードを区別するための一意の識別番号として機能します
D. NetFlowプロセスのデータ形式を指定します。
正解: (正解を表示します)

質問: 72
CoAがデバイスでサポートされるように、認証、許可、およびアカウンティングをグローバルに有
効にするシスココマンドはどれですか。

A. aaa new-model
B. aaa server radius dynamic-author
C. auth-type all
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D. ip device-tracking
正解: (正解を表示します)

質問: 73
GETVPNとiPsecの違いは何ですか？
A. GETVPNは、すべてのデバイスを静的に構成することなく、複数のサイトでVPNネットワーク
を構築するために使用されます

B. GETVPNは、中央ハブを使用せずに、遅延を削減し、MPLSを介した暗号化を提供します。
C. GETVPNはIKEv2に基づいており、IKEv1をサポートしていません。
D. GETVPNは、キー管理とセキュリティアソシエーション管理を提供します。
正解: (正解を表示します)

質問: 74
管理者は、組織がデバイスの特定のドメインをブロックできるように、CiscoUmbrellaで新しい宛
先リストを設定します。domain.comのすべてのサブドメインが確実にブロックされるようにす
るにはどうすればよいですか？

A.ブロックリストで* .domain.comアドレスを構成します
B.ブロックリストでdomain.comアドレスを構成します
C.ブロックリストで* .comアドレスを設定します。
D.ブロックリストで* .domain.comアドレスを構成します
正解: (正解を表示します)

質問: 75
エンジニアは、クラウドユーザー、データ、およびアプリケーションを保護するために活用できる

ソリューションの実装を任されています。CiscoクラウドネイティブCASBおよびクラウドサイ
バーセキュリティプラットフォームを使用する必要があります。これらの要件を満たすために何

を使用する必要がありますか？

A. Cisco Umbrella
B. Cisco Cloud Email Security
C. Cisco NGFW
D. Cisco Cloudlock
正解: D (コメントを発表する)
Explanation
Cisco Cloudlock: Secure your cloud users, data, and applications with the cloud-native Cloud
Access Security Broker (CASB) and cloud cybersecurity platform.

質問: 76
組織が既知の悪意のあるドメインからスパムメールを受信している最初のTCP通信中にセッショ
ンを防ぐために何を構成する必要がありますか？

A.悪意のある電子メールをドロップするようにCiscoESAを設定します。
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B.悪意のある電子メールを隔離するようにポリシーを構成します。
C.通信を停止および拒否するようにポリシーを構成します
D. TCP接続をリセットするようにCiscoESAを設定します。
正解: B (コメントを発表する)
Reference:
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118219-configure-
esa-00.html

有効的な350-701J問題集はJPNTest.com提供され、350-701J試験に合格することに役に立ち
ます！JPNTest.comは今最新350-701J試験問題集を提供します。JPNTest.com 350-701J試験
問題集はもう更新されました。ここで350-701J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/350-701J-mondaishu「727問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

質問: 77
クロスサイトスクリプティングを制御するために使用される2つの予防策はどれですか？（2つ選
択してください。）

A. HTMLインスペクションエンジンでCookieインスペクションを無効にする
B. SameSitecookie属性は使用しないでください
C.コンテキスト出力のエンコーディング/エスケープを組み込む
D.ドメインごとにクライアント側スクリプトを有効にする
E.信頼できないHTML入力をHTMLサニタイズエンジンを介して実行する
正解: (正解を表示します)

質問: 78
エンジニアは、デバイス管理のためのTACACS +認証および承認のためのソリューションを必要
としています。エンジニアはまた、ユーザーとエンドポイントに802.1X、MAB、またはWebAuthの
使用を要求することにより、有線および無線ネットワークのセキュリティを強化したいと考えて

います。

これらの要件をすべて満たす製品はどれですか？

A. Cisco Identity Services Engine
B. Cisco Prime Infrastructure
C. Cisco Stealthwatch
D.エンドポイント向けCisco AMP
正解: (正解を表示します)

質問: 79
共有アプライアンスで管理を分離できるASA展開モードはどれですか。
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A.透過ファイアウォールモード
B. DMZマルチゾーンモード
C.ルーテッドモード
D.マルチコンテキストモード
正解: (正解を表示します)

質問: 80
ICMPはどのように抽出技術を使用していますか？
A. IPブロードキャストアドレスを使用して、ターゲットホストの送信元IPアドレスで多数の
ICMPパケットを送信する
B.対象のホストをICMPエコー要求パケットで圧倒する
C.宛先ホストを到達不能なパケットでフラッディングする
D. ICMPパケットのペイロードを暗号化して、侵害されたホストでコマンドおよび制御タスクを
実行する

正解: D (コメントを発表する)

質問: 81
エンジニアは、プロトコルフィールドを分析し、産業用システムからのトラフィックの異常を検

出するようにCisco FTDを設定する必要があります。これらの要件を満たすには、何をする必要が
ありますか。

A.アクセス制御ポリシーを変更して産業用トラフィックを信頼する
B. DNP3プリプロセッサの侵入ルールを設定します
C. CIPプリプロセッサのプレフィルタポリシーを実装する
D. CiscoFTDでトラフィック分析を有効にします
正解: (正解を表示します)

質問: 82
管理者はCiscoISE内で新しい許可ポリシーを設定し、デバイスのプロファイリングに問題があり
ます。RADIUS認証に基づいてプロファイルされた新しいCisco IP Phoneの属性は表示されます
が、CDPまたはDHCPの属性は表示されません。管理者はこの問題に対処するために何をすべきで
すか。？

A. Cisco ISE内で認証ポート制御自動機能を設定して、接続しようとしているデバイスを識別し
ます

B. DHCPインターフェイスでip dhcp snooping trustコマンドを設定して、CiscoISEに情報を取得
します。

C.スイッチ内でサービステンプレートを設定してポート設定を標準化し、正しい情報がCiscoISE
に送信されるようにします。

D.適切なプロトコル情報を送信するようにスイッチ内のデバイスセンサー機能を構成します
正解: (正解を表示します)
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質問: 83
エンドポイントセキュリティは、組織の全体的なセキュリティ体制にどのようなメリットをもた

らしますか？

A.インシデント対応プロセスを合理化して、エンドポイントでデジタルフォレンジックを自動的
に実行します

B.ユーザーがドメインでアクティブである限り、組織はWebベースの攻撃を軽減できます
C.組織がネットワークのエッジで脅威を検出して対応できるようにします
D.組織は、境界セキュリティデバイスが検出しない脅威を検出して軽減できます。
正解: D (コメントを発表する)

質問: 84
エンジニアがカスタム検出ポリシーをCiscoAMP展開に追加し、設定で問題が発生した単純な検
出メカニズムが設定されていますが、ダッシュボードにハッシュが64文字ではなく、ゼロ以外で
あることが示されています。問題は何ですか。

A.アップロードされるファイルは単純な検出と互換性がなく、高度な検出を使用する必要があり
ます

B.アップロードされているハッシュが誤った形式のセットの一部です
C.エンジニアがハッシュではなくファイルをアップロードしようとしています
D.エンジニアがSHA-256の代わりにMD5を使用して作成されたハッシュをアップロードしよう
としています

正解: D (コメントを発表する)

質問: 85
可能な限り強力なセキュリティをサポートするには、どのSNMPv3構成を使用する必要がありま
すか？

A. asa-host（config）＃snmp-server group myv3 v3 priv
asa-host（config）＃snmp-server user andy myv3 auth sha cisco priv des ciscXXXXXXXX asa-
host（config）＃snmp-server host inside 10.255.254.1 version 3 andy
B. asa-host（config）＃snmp-server group myv3 v3 noauth
asa-host（config）＃snmp-server user andy myv3 auth sha cisco priv 3des ciscXXXXXXXX asa-
host（config）＃snmp-server host inside 10.255.254.1 version 3 andy
C. asa-host（config）＃snmp-server group myv3 v3 noauth
asa-host（config）＃snmp-server user andy myv3 auth sha cisco priv aes 256 ciscXXXXXXXX
asa-host（config）＃snmp-server host inside 10.255.254.1 version 3 andy
D. asa-host（config）＃snmp-server group myv3 v3 priv
asa-host（config）＃snmp-server user andy myv3 auth sha cisco priv aes 256 ciscXXXXXXXX
asa-host（config）＃snmp-server host inside 10.255.254.1 version 3 andy
正解: (正解を表示します)

質問: 86
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有線802.1X認証を実装する場合、どの2つのコンポーネントが必要ですか？（2つ選択してくださ
い。）

A.認証サーバ：Cisco Prime Infrastructure
B.オーセンティケータ：Cisco Identity Services Engine
C.オーセンティケータ：CiscoCatalystスイッチ
D.サプリカント：Cisco AnyConnectISEポスチャモジュール
E.認証サーバ：Cisco Identity Service Engine
正解: (正解を表示します)

質問: 87
Context Directory Agentの機能は何ですか？
A.ユーザー識別のためにWebセキュリティアプライアンスに代わってユーザー認証要求を受け
入れます

B.WebセキュリティアプライアンスからActive Directoryへのユーザー認証要求を中継します
C. Active Directoryログを読み取り、IPアドレスをユーザー名にマッピングします
D.ユーザーのグループメンバーシップを維持します
正解: C (コメントを発表する)

質問: 88
エンドポイント用の十分に確立されたパッチソリューションがない場合、会社はどの2つのリスク
に脆弱ですか？（2つ選択してください。）
A. ARP spoofing
B. malware
C. denial-of-service attacks
D. eavesdropping
E. exploits
正解: (正解を表示します)

質問: 89
Cisco FTDエンジニアは、組織向けにs2s00123456789という新しいIKEv2ポリシーを作成して、
追加のプロトコルでネットワークデバイスを終了できるようにしています。現在、ポリシーは1つ
しか確立されておらず、一部のデバイスがより強力なアルゴリズムをサポートできない場合に備

えて、新しいポリシーをバックアップにする必要があります。プライマリポリシーに記載されて

いますこれをサポートするために何をすべきですか？

A.暗号化をAES *に変更して、プライマリポリシーのすべてのAESアルゴリズムをサポートしま
す

B.整合性アルゴリズムをSHA *に変更して、プライマリポリシーのすべてのSHAアルゴリズムを
サポートします

C.プライマリポリシー10と新しいポリシー1を優先します
D.新しいポリシー5とプライマリポリシー1を優先します。
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正解: (正解を表示します)

質問: 90
パケットのTTL、IP / TCPフラグ、ペイロードの長さなど、フロー内で見られる変動をキャプチャ
するテレメトリデータはどれですか。

A.パケット間変動
B.フローインサイトバリエーション
C.ソフトウェアパッケージのバリエーション
D.プロセス詳細バリエーション
正解: (正解を表示します)

質問: 91
Cisco Tetrationプラットフォームがユーザーの通常の動作を学習できるようにする疑わしいパ
ターンはどれですか？

A.興味深いファイルアクセス
B.特権の昇格
C.ユーザーログインの疑わしい動作
D.別のユーザーからのファイルアクセス
正解: (正解を表示します)

有効的な350-701J問題集はJPNTest.com提供され、350-701J試験に合格することに役に立ち
ます！JPNTest.comは今最新350-701J試験問題集を提供します。JPNTest.com 350-701J試験
問題集はもう更新されました。ここで350-701J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/350-701J-mondaishu「727問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

質問: 92
断片化されたパケットを使用してターゲットマシンをクラッシュさせる攻撃はどれですか？

A.土地
B. MITM
C.ティアドロップ
D.スマーフ
正解: C (コメントを発表する)

質問: 93
ボットネットを使用して開始される攻撃の形式はどれですか？

A. TCPフラッド
B. EIDDOS
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C.ウイルス
D. ODOS
正解: (正解を表示します)

質問: 94
AWSのCiscoFTDvでサポートされている2つの導入モデル構成はどれですか。（2つ選択してくだ
さい。）

A. 2つの管理インターフェイスと1つのトラフィックインターフェイスが設定されたCisco FTDv
B.ルーテッドモードで設定され、AWSにインストールされたFMCvによって管理されるCisco
FTDv
C. 1つの管理インターフェイスと2つのトラフィックインターフェイスが設定されたCisco FTDv
D.ルーテッドモードで設定されたCiscoFTDvおよび設定されたIPv6
E.ルーテッドモードで設定され、オンプレミスの物理FMCアプライアンスによって管理される
CiscoFTDv
正解: (正解を表示します)

質問: 95
組織にDLPポリシーが設定されたCiscoESAがあり、違反に割り当てられたアクションをカスタマ
イズしたいと考えています。組織は、メッセージのコピーを配信し、メッセージを追加してDLP違
反としてフラグを立てることを望んでいます。この機能を提供するには、どのアクションを実行

する必要がありますか？

A.免責事項のテキストを配信して追加する
B. DLP違反でサブジェクトヘッダーを隔離および変更する
C. DLP違反通知を隔離して送信する
D.コピーを他の受信者に配信および送信する
正解: (正解を表示します)

質問: 96
エンジニアはネットワーク内にNTP認証を実装しており、コマンドnip authentication-key 1
md5Clse392368270を使用してクライアントデバイスとサーバーデバイスの両方を構成していま
す。1.1-1.1のサーバーは、1.1-12のクライアントへの認証を試みています。ただし、そうすること
はできません。クライアントがサーバーの認証キーを受け入れることができるようにするには、

どのコマンドが必要ですか？

A. ntpピア1.1.1.1キー1
B. ntpサーバー1.1.1.1キー1
C. ntpサーバー1.1.1.2キー1
D. ntpピア1.1.1.2キー1
正解: B (コメントを発表する)
Explanation
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To configure an NTP enabled router to require authentication when other devices connect to it,
use the following commands:
NTP_Server(config)#ntp authentication-key 2 md5 securitytut
NTP_Server(config)#ntp authenticate
NTP_Server(config)#ntp trusted-key 2
Then you must configure the same authentication-key on the client router:
NTP_Client(config)#ntp authentication-key 2 md5 securitytut
NTP_Client(config)#ntp authenticate
NTP_Client(config)#ntp trusted-key 2
NTP_Client(config)#ntp server 10.10.10.1 key 2
Note: To configure a Cisco device as a NTP client, use the command ntp server <IP address>.
For example:
Router(config)#ntp server 10.10.10.1. This command will instruct the router to query 10.10.10.1
for the time.

質問: 97
Cisco Firepower管理者は、ネットワーク上でこれまでに見たことのない新しいアプリケーション
を許可するようにルールを設定する必要があります。トラフィックが検査なしで通過できるよう

にするには、どの2つのアクションを選択する必要がありますか？（2つ選択してください。）
A.許可
B.信頼
C.リセット
D.許可する
E.モニター
正解: (正解を表示します)
Reference:

質問: 98
CiscoFirepowerとCiscoASAの主な違いは何ですか。
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A. Cisco ASAはアクセス制御を提供しますが、CiscoFirepowerは提供しません。
B. Cisco FirepowerはIDベースのアクセス制御を提供しますが、CiscoASAは提供しません。
C. Cisco Firepowerはネイティブに侵入防止機能を提供しますが、CiscoASAは提供しません。
D. Cisco ASAはSSL検査を提供しますが、CiscoFirepowerは提供しません。
正解: (正解を表示します)
Reference:
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-firepowerservices/200451-
Configure-Intrusion-Policy-and-Signature.html

質問: 99
IPsecで使用される2つの暗号化アルゴリズムはどれですか？ {2つ選択してください。）
A. AES-BAC
B. AES-ABC
C. HMAC-SHA1 / SHA2
D.トリプルAMC-CBC
E. AES-CBC
正解: (正解を表示します)
Reference:
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-
for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html

質問: 100
シスコや他のベンダーの複数のセキュリティ製品がデータを共有し、相互運用できるようにする

ために、オープンでスケーラブルなIETF標準に基づいて構築されたシスコ製品はどれですか。
A.高度なマルウェア保護
B.火力脅威防御
C.マルチファクタープラットフォーム統合
D.プラットフォーム交換グリッド
正解: (正解を表示します)

質問: 101
AESに有効な2つのキーとブロックのサイズはどれですか？（2つ選択してください。）
A. 128-bit block size, 256-bit key length
B. 64-bit block size, 112-bit key length
C. 192-bit block size, 256-bit key length
D. 64-bit block size, 168-bit key length
E. 128-bit block size, 192-bit key length
正解: (正解を表示します)

質問: 102
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コンピュータシステムへの不正アクセスを取得するために使用されるソフトウェアに関連する脅

威はどれですか。

A. NTP増幅
B.死のping
C.ウイルス
D. HTTPフラッド
正解: (正解を表示します)

質問: 103
Cisco FTDvはASAvを介してどのような機能を提供しますか？
A. Cisco FTDvはURLフィルタリングをサポートしていますが、ASAVはサポートしていません。
B. Cisco FTDvはVMWareで実行されますが、CiscoASAvは実行されません。
C. Cisco FTDvはIGBのファイアウォールスループットを提供しますが、CiscoASAvは提供しませ
ん。

D. Cisco FTDvはAWSで実行されますが、CiscoASAVは実行されません。
正解: A (コメントを発表する)

質問: 104
CiscoFirePOWERセンサーをFirepowerManagementCenterに登録するために使用されるCLIコマ
ンドはどれですか。

A.システム追加<ホスト> <キー>を構成します
B.マネージャーの構成<キー>ホストの追加
C.マネージャーの削除を構成する
D. configure manager add <host> <key>
正解: (正解を表示します)

質問: 105
DMVPNを介したCiscoAny接続を使用する2つの利点は何ですか。（2つ選択してください。）
A.ハブを通過せずにスポークツースポーク通信を提供します
B.さまざまなルーティングプロトコルがトンネル上で機能できるようにします
C.マシンからの個々のユーザーのVPNアクセスを可能にします
D.ユーザーIDに基づいてアクセスポリシーをカスタマイズできます
E.複数のサイトがデータセンターに接続できるようにします
正解: (正解を表示します)

質問: 106
展示を参照してください。
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ネットワーク管理者は、admin5ユーザーのコマンド認証を構成します。この設定後、admin5ユー
ザーはHQ_Routerで何ができますか？
A.構成を完了しない
B.サブインターフェースを追加
C.インターフェースのIPアドレスを設定します
D.すべての構成を完了します
正解: A (コメントを発表する)

有効的な350-701J問題集はJPNTest.com提供され、350-701J試験に合格することに役に立ち
ます！JPNTest.comは今最新350-701J試験問題集を提供します。JPNTest.com 350-701J試験
問題集はもう更新されました。ここで350-701J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/350-701J-mondaishu「727問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

質問: 107
確認されたトラフィックに基づいてポリシーを変更するようにCiscoESAを設定します。デバイス
コンプライアンスチェックを実施する利点は何ですか？

A.エンドポイントをスキャンして、悪意のあるアクティビティが発生しているかどうかを判断し
ます。

B.電子メールフィッシング攻撃を検出します。
C.ネットワークに接続しているオペレーティングシステムの種類を示します。
D.ウイルス対策ソフトウェアがインストールされているかどうかを検証します。
正解: (正解を表示します)

質問: 108
どの暗号化プロセスが、パケットの発信元の機密性、整合性、および発信元の認証を提供します

か？

A. IKEv2
B. ESP
C. AH
D. IKEv1
正解: B (コメントを発表する)

質問: 109
WCCPでTCPトラフィックをリダイレクトするには、Cisco WSAでどのプロキシモードを使用す
る必要がありますか？

A.透明
B.プロキシゲートウェイ
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C.リダイレクト
D.フォワード
正解: A (コメントを発表する)

質問: 110
ソリューションを左側から右側のソリューションのメリットにドラッグアンドドロップします。

正解:

質問: 111
Easy ConnectをCascoTrustSecと併用した場合、ネットワークアクセスの制御に役立つ2つの方
法はどれですか。2つ選択してください。）
A.複数のセキュリティ製品が情報を共有し、連携してネットワークのセキュリティ体制を強化す
ることができます。

B.接続されているすべてのエンドポイントの完全な可視性を提供するダッシュボードを
CiscoISEに作成します。
C.セキュリティグループタグの割り当てが可能であり、スイッチまたはエンドポイントで802.1x
を設定する必要はありません。

D.サードパーティ製品と統合して、ネットワーク全体の可視性を向上させます。
E. ADに対して認証される管理対象エンドポイントをセキュリティグループ（PassiveID）にマップ
できるようにします。

正解: (正解を表示します)

https://www.jpnshiken.com/q/12744-1154283/
https://www.jpnshiken.com/q/12744-1154285/


Explanation
Easy Connect simplifies network access control and segmentation by allowing the assignment of
Security Group Tags to endpoints without requiring 802.1X on those endpoints, whether using
wired or wireless connectivity.
Reference:
easy-connect-configuration-guide.pdf

質問: 112
エンジニアがCiscoESAを設定していて、受信者アドレスへの電子メールメッセージを受け入れる
か拒否するかを制御したいと考えています。許可された受信者アドレスが含まれているリストは

どれですか？

A. SAT
B. RAT
C. HAT
D. BAT
正解: (正解を表示します)

質問: 113
展示を参照してください。このPythonスクリプトは何を達成しますか？
A. SSH接続を使用してCiscoISEに対して認証します
B. TLSv1SSLプロトコルによる認証を可能にします
C. CiscoISEで設定された外部IDストアのLDAPユーザを一覧表示します
D. ersadのユーザ名を使用してCiscoISEサーバに対して認証します。
正解: (正解を表示します)

質問: 114
マネージドIntercloudFabricデプロイメントモデルの2つのタイプは何ですか？（2つ選択してくだ
さい。）

A.パブリックマネージド
B.サービスプロバイダーが管理
C.エンタープライズ管理
D.ユーザー管理
E.ハイブリッドマネージド
正解: (正解を表示します)
Reference:

https://www.jpnshiken.com/q/12744-1154286/
https://www.jpnshiken.com/q/12744-1154287/
https://www.jpnshiken.com/q/12744-1154288/


質問: 115
ある会社が、ファイルを介してネットワークを介して伝播する攻撃を発見しました。将来これを

追跡し、他のエンドポイントが感染したファイルを実行しないようにするために、カスタムファ

イルポリシーが作成されました。さらに、テスト中に、スキャンが侵入の痕跡としてファイルを検

出していないことが発見されました。作成されたものが正常に機能していることを確認するに

は、何をする必要がありますか？

A.ファイルのダウンロード元のWebサイトのIPブロックリストを作成します
B.ファイルが開くために使用していたアプリケーションをブロックします
C.動的分析のためにファイルをCisco ThreatGridに送信します
D.ファイルのハッシュをポリシーにアップロードします
正解: C (コメントを発表する)

質問: 116
Cisco電子メールセキュリティアプライアンスの主な役割は何ですか？
A.メール送信エージェント
B.メールユーザーエージェント
C.メール配信エージェント
D.メール転送エージェント
正解: (正解を表示します)

有効的な350-701J問題集はJPNTest.com提供され、350-701J試験に合格することに役に立ち
ます！JPNTest.comは今最新350-701J試験問題集を提供します。JPNTest.com 350-701J試験
問題集はもう更新されました。ここで350-701J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/350-701J-mondaishu「727問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

https://www.jpnshiken.com/q/12744-1154289/
https://www.jpnshiken.com/q/12744-1154290/
https://www.jpntest.com/shiken/350-701J-mondaishu

