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質問: 1
管理者がポートのセキュアチャネルでCisco WSAにアクセスできるようにするコマンドはどれですか？
8443?
A.管理者アクセス設定
B. strictssl
C. SSH
D. SSL
正解: (正解を表示します)

質問: 2
Cisco WSAのトラブルシューティングにポリシートレースツールを使用しているときに、どのような動作が見られますか？
A.外部DLPポリシーはツールによって評価されます
B.実際のクライアント要求が処理され、EUNページが表示されます
C. SOCKSポリシーはツールによって評価されます
D.ツールが使用されている場合、Webプロキシはポリシートレーステスト要求をアクセスログに記録しません
正解: (正解を表示します)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-0/user_guide/b_WSA_UserGuide/ b_WSA_UserGuide_appendix_011001.html#con_1415277

質問: 3
あるエンジニアは、facebook.comへのアクセスは許可するものの、ウェブサイト上でのあらゆる種類のチャットをブロックしたいと考えている。
この設定を実現するには、どの操作を行う必要がありますか？

A.復号ポリシーでアプリケーションを設定します。
B.アクセスポリシーでアプリケーションを設定します。
C.復号ポリシーでURLカテゴリを設定します。
D.アクセスポリシーで URLカテゴリを設定します。
正解: B (コメントを発表する)
Application controls in access policies allow Cisco Secure Web Appliance to permit access to a website while controlling specific activities within that site. This makes it possible to allow Facebook access
but block chat-related applications or actions.

質問: 4
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エンジニアは、Cisco Secure Web Applianceでエンドユーザーに対するフィルタリング警告を提供するポリシーを作成する必要があります。このポリシーは、HTTPSトランザクションがフィルタリング
された際にカスタムメッセージを表示するように設定する必要があります。

エンドユーザーフィルタリングの警告設定が完了しました。要件を満たすために、次にどのような操作を行う必要がありますか？

A. HTTPSプロキシを有効にして、ルート証明書をアップロードします。
B. HTTPS復号化を設定します。
C.警告間隔オプションを設定します。
D.カスタムメッセージに含めるタグを設定します。
正解: (正解を表示します)
For an end-user filtering warning to appear during HTTPS transactions, the appliance must decrypt the HTTPS traffic so it can inspect the request and display the custom warning page to the user.

質問: 5
管理者は、AVC機能を使用してFacebookへのファイルのアップロードを制限したいと考えています。
管理者がこの制限をアクセスポリシーに適用する必要がある2つのアクションはどれですか。（2つ選択してください。）
A. Facebook全般を監視する
B.ソーシャルネットワーキングを監視する
C. Facebookの写真とビデオを監視する
D. Facebookメッセージとチャットの監視
E. Facebookアプリケーションの監視
正解: A,C (コメントを発表する)
https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/datasheet-c78-741272.html

質問: 6
HTTPSプロキシを有効にするには何が必要ですか？
A.自己署名サーバー証明書
B.信頼できるサードパーティCA署名付きルート証明書
C.自己署名CSR
D.自己署名ルート証明書
正解: C (コメントを発表する)
https://community.cisco.com/t5/web-security/cisco-wsa-https-proxy-certificate-issue/td-p/3019392

質問: 7
エンジニアはCisco Secure Web Applianceの初期設定を行う必要があります。以下の設定は既に完了しています。
・機器をインターネットに接続してください。

-セットアップ情報を収集し、システムセットアップウィザードを実行します。
HTTPSプロキシを有効にする。
設定を完了するには、どの2つの操作を行う必要がありますか？(2つ選択してください。)
A.アクセス復号ポリシーを設定します。
B.識別プロファイルを実装します。
C.仮想アプライアンスライセンスを適用します。
D.WebトラフィックTAPを有効にします。
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E.デフォルトのシステムホスト名を設定します。
正解: (正解を表示します)
After enabling HTTPS proxy, the appliance still needs identification profiles so traffic can be matched to users or client criteria, and an access/decryption policy so HTTPS traffic is handled according to
the organization's inspection and control requirements.

質問: 8
Cisco Secure Web Applianceのどの機能が、主に悪意のあるWebサイトへのアクセスをブロックするために使用されますか？
A.データ損失防止(DLP)
B. URLフィルタリング
C.透明認証
D. HTTPS復号化
正解: B (コメントを発表する)
URL Filtering compares requested websites against Cisco security intelligence and predefined categories. Administrators can allow, block, or monitor access based on security policies, helping prevent
users from visiting phishing, malware-hosting, or inappropriate websites.

質問: 9
Cisco Secure Web ApplianceのWebプロキシのキャッシュモードのうち、no-cacheパラメータを無視するモードはどれですか？
A.安全
B.攻撃的
C.強制
D.最適化済み
正解: (正解を表示します)
Aggressive cache mode allows Cisco Secure Web Appliance to cache content more forcefully by ignoring the no-cache parameter, which can improve caching efficiency but may increase the chance of
serving content that the origin server intended not to be cached.

質問: 10
エンジニアが、Cisco Secure Web Applianceのポリシーを設定して、ウェブサイトのコンテンツの性質に基づいて特定のウェブサイトをブロックしたいと考えています。Cisco Secure Web Applianceで
これを設定するにはどうすればよいですか？

A.アクセスポリシーで許容使用制御を有効にし、URLフィルタリングを設定します。
B.レピュテーションフィルタリングを有効にし、復号ポリシーでアンチマルウェアとレピュテーションを設定します。
C. L4トラフィックモニターを有効にし、L4TMポリシーを設定します。
D. Cisco Data Security Filteringでデータ転送フィルタを有効にし、URLフィルタリングを設定します。
正解: (正解を表示します)
Acceptable Use Controls provide website categorization through URL filtering in access policies.
This allows Cisco Secure Web Appliance to block or permit websites based on the nature of their content, such as social networking, gambling, malware, or other URL categories.

質問: 11
ドラッグアンドドロップ問題

エンジニアは、Cisco Secure Web ApplianceでHTTPS復号化ポリシーを作成する必要があります。このポリシーでは復号化を許可し、HTTPSトランザクションで以前に認証されていないユーザーも認証
できるようにする必要があります。要件を設定するには、左側のアクションを右側のシーケンスにドラッグアンドドロップしてください。
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正解:

Explanation:
HTTPS decryption requires the HTTPS proxy to be enabled first, followed by a certificate that the appliance can use for HTTPS inspection. Invalid certificate handling is then configured to define how
certificate problems are treated, and Decrypt for Authentication is enabled so users can be authenticated during HTTPS transactions before policy enforcement continues.

質問: 12
ある会社が、毎日午前10時(現地時間)に全ユーザーを対象とした重要な1時間のオンライン会議を開催する予定です。会議は録画され、後日オンラインでストリーミング配信されます。管理者は、Cisco
Secure Web Applianceを設定して、ユーザーが会議にアクセスできるのは予定された時間帯のみで、録画されたビデオは午後5時(現地時間)以降にストリーミング配信されるようにしたいと考えていま
す。この目的を達成できる2つのアクションはどれですか？(2つ選択してください。)



A. 00:00～17:00の時間帯を設定します。アクセスポリシーでストリーミングビデオのカテゴリを設定し、その時間帯のアクションを「監視」に設定します。それ以外の場合は「ブロック」に設定します。
B. 10:00～17:00の時間帯を設定します。アクセスポリシーでオンラインミーティングのカテゴリを設定し、その時間帯のアクションを「監視」に設定します。それ以外の場合は「ブロック」に設定します。
C. 9:59から11:01までの時間帯を設定します。アクセスポリシーでオンラインミーティングのカテゴリを設定し、その時間帯のアクションをブロックするか、監視します。
D. 00:00 - 17:00の時間帯を設定します。アクセスポリシーでストリーミングビデオのカテゴリを設定し、その時間帯のアクションをブロックするか、監視します。
E. 9:59から 11:01までの時間帯を設定します。アクセスポリシーでオンラインミーティングのカテゴリを設定し、その時間帯のアクションを「監視」に設定します。それ以外の場合は「ブロック」に設定

します。

正解: (正解を表示します)
The Online Meetings category should be allowed only during the scheduled meeting window and blocked outside that period. The Streaming Video category should be blocked until 5 pm and then
monitored afterward so users can stream the recorded meeting only after the permitted time.

質問: 13
クラウドにおけるWebインテリジェンスレポートの標準的なデータ保持期間はどれですか？
A.通行許可の場合は1年間、通行禁止の場合は1年間
B.通行許可の場合は45日間、通行禁止の場合は1年間
C.通行許可の場合は1年間、通行禁止の場合は45日間
D.通行が許可される場合は45日間、通行がブロックされる場合は45日間
正解: (正解を表示します)
Web Intelligence Reporting in the cloud retains allowed traffic data for 45 days and blocked traffic data for 1 year, giving longer visibility into security-relevant blocked activity while keeping routine
allowed-traffic reporting shorter.

質問: 14
ネットワークエンジニアが、Cisco Secure Web Applianceを明示的なプロキシ構成で展開しようとしています。クライアントはPACファイルを使用してプロキシの場所を特定します。クライアントに
PACファイルを展開する最も安全な方法はどれでしょうか？
A.WCCP
B. GPO
C. SPN
D. Token
正解: (正解を表示します)
Group Policy Object deployment is the most secure and manageable way to distribute a PAC file in a domain environment because it centrally enforces the proxy configuration on managed clients without
relying on user-controlled settings.

質問: 15
Cisco WSAを介してインターネットにアクセスする前に、ユーザーが同意ページをクリックすることを要求するように構成する必要があるのは何ですか？
A.エンドユーザー確認ページを有効にし、識別プロファイルで必須に設定します
B.エンドユーザーのURLフィルタリング警告ページを有効にし、識別プロファイルで必須に設定します
C.エンドユーザー確認ページを有効にし、アクセスポリシーで必須に設定します
D.エンドユーザーURLフィルタリング警告ページを有効にし、アクセスポリシーで必須に設定します
正解: C (コメントを発表する)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-0/user_guide/b_WSA_UserGuide/b_WSA_UserGuide_chapter_010100.html
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質問: 16
エンジニアは、現在のWSAのセキュリティギャップを評価する必要があります。AMPはWSAにどのような追加保護を提供しますか？
A.時点検出
B.データ損失防止
C.帯域幅制限
D.ローミングユーザー保護
正解: (正解を表示します)

有効的な300-725J問題集はJPNTest.com提供され、300-725J試験に合格することに役に立ちます！JPNTest.comは今最新300-725J試験問題集を提供します。JPNTest.com 300-725J試験問題集はもう
更新されました。ここで300-725J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/300-725J-mondaishu「140問、３０％ディスカウント、特別な割引コード:

JPNshiken」

質問: 17
管理者がCisco Secure Web Applianceを設定し、ユーザーがローカルアカウント以外を使用してアプライアンスのWeb GUIに接続できるようにしました。あるユーザーはGUIに接続できますが、変更を
加えることができません。この問題を解決するにはどうすればよいでしょうか？

A.外部認証ログを調べて、ユーザーに割り当てられている役割を特定し、Cisco Secure Web Applianceの設定を変更して適切なアクセス権限を付与します。
B. GUIログを調べてユーザーのユーザー名を特定し、Cisco Secure Web Applianceの設定を変更して、指定されたユーザー名に適切なアクセス権限を付与します。
C. Cisco Secure Web Appliance上にローカルユーザーアカウントを作成してください。ローカルアカウント以外では、Cisco Secure Web Appliance GUIに変更を加えることができません。
D. Cisco Secure Web Appliance GUIで変更を行うために必要となるため、非ローカルアカウントを「Administrators」ADグループに追加します。
正解: (正解を表示します)
For non-local GUI authentication, Cisco Secure Web Appliance assigns administrative permissions based on the externally authenticated role or group mapping. Checking the external authentication logs
identifies the role assigned to the user, and the appliance settings can then be adjusted so that role has the required administrative privileges.

質問: 18
Cisco WSAの他のスキャンエンジンと比較して、AMPにはどの2つの利点がありますか？（2つ選択してください。）
A.マルウェアからの保護
B.ゼロデイ攻撃に対する保護
C.スパムに対する保護
D.ウイルスに対する保護
E.標的型ファイルベースの攻撃に対する保護
正解: B,D (コメントを発表する)
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/advanced-malware-protection/solution-overview-c22-734228.html

質問: 19
会社のセキュリティポリシーでは、中間証明書またはルート証明書が失効した場合、その証明書を使用しているすべてのHTTPS Webサイトへのアクセスをリアルタイムでブロックする必要があると規
定されています。Cisco Secure Web Applianceでこのポリシーを適用するには、どの操作を実行すればよいでしょうか？
A.「非SSLトランザクションのブロックトンネリング」を「はい」に設定します。
B.「無効な証明書の処理」を「削除」に設定します。
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C.「セッション再開を有効にする」を「いいえ」に設定します。
D.「OCSP結果処理」を Dropに設定します。
正解: (正解を表示します)
OCSP checks certificate revocation status in real time. Setting OCSP Result Handling to Drop blocks HTTPS access when the appliance determines that an intermediate or root certificate in the
certificate chain has been revoked.

質問: 20
アクセスログのどの応答コードが、ポリシーによりトランザクションがブロックされたことを示していますか？

A. TCP_DENIED/407
B. TCP_DENIED/401
C. TCP_DENIED/403
D. TCP_DENIED/307
正解: A (コメントを発表する)
https://docuri.com/download/instructions_59a8d562f581719e12ad43fe_pdf

質問: 21
透過モードではサポートされているが、明示的転送モードではサポートされていないHTTPリダイレクト方法はどれですか？
A.Webプロキシ自動検出プロトコル
B.レイヤ4スイッチを使用したポリシーベースルーティング
C. PACファイルの設定
D.ブリッジモード
正解: (正解を表示します)
Policy-based routing using a Layer 4 switch is a transparent redirection method. It redirects client web traffic to the Cisco Secure Web Appliance without requiring browser proxy settings, so it applies to
transparent mode rather than explicit forward mode.

質問: 22
管理者は、HTTP/HTTPSトラフィックをフィルタリングし、すべてのTCPおよびUDPポートのトラフィックを監視するCisco Secure Web Applianceを設定しました。管理者はWebトラッキングレポート
を確認し、過去1時間にブロックされたすべてのトランザクションを検索したいと考えています。管理者はどの2つのトランザクションを検索すべきでしょうか？(2つ選択してください。)
A. AMPによって処理されたトランザクション
B.透過型HTTPSプロキシによって処理されるトランザクション
C.Webプロキシによって処理されたトランザクション
D.評判フィルターによって処理されたトランザクション
E. L4TMによって処理されたトランザクション
正解: (正解を表示します)
Blocked transactions in this scenario can come from the web proxy, which handles HTTP and HTTPS filtering, and from L4TM, which monitors and blocks suspicious traffic across TCP and UDP ports.

質問: 23
アクセスポリシーが作成されるとき、アプリケーション設定のデフォルトオプションは何ですか？

A.グローバルポリシーアプリケーション設定を使用
B.アプリケーションのカスタム設定を定義する
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C.すべてのアプリケーションをブロックに設定
D.すべてのアプリケーションを監視に設定します
正解: (正解を表示します)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-7/user_guide/b_WSA_UserGuide_11_7/b_WSA_UserGuide_11_7_chapter_01111.html

質問: 24
図を参照してください。スイッチの設定では、209.165.200.225宛てのトラフィックを除き、すべてのHTTPおよびHTTPSトラフィックをCisco Secure Web Applianceにリダイレクトする必要があります
が、これが失敗しています。要件を満たすために、エンジニアは設定でどの2つの変更を行うべきですか？(2つ選択してください。)

A.アクセスリストを変更します。
B. ip weep web-cacheコマンドを追加します。
C.リダイレクトルールをインターフェース VLAN 2に移動します。
D.リダイレクトルールの方向を「in」に変更します。
E.WCCPグループIDを90に変更します。
正解: (正解を表示します)
The WCCP redirect must be applied where client web traffic first enters the switch, which is the client VLAN interface. Applying the redirect inbound on VLAN 2 ensures HTTP and HTTPS traffic from
clients is evaluated against the redirect ACL before being forwarded, while the ACL exemption for traffic to 209.165.200.225 remains effective.

質問: 25
図を参照してください。ログはFTPアップロード中に生成されます。FTPアップロードを成功させるには、Cisco Secure Web Applianceでどのような操作を行う必要がありますか？
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A. URLフィルタリングセクションの「DataSec.Pol」という名前のアクセスポリシーを設定して、ファイル転送サービスカテゴリを監視します。
B. URLフィルタリングセクションの「ファイル転送サービス」カテゴリを監視するように、「DataSec.Pol」という名前のCiscoデータセキュリティポリシーを設定します。
C. FTPサーバーをカスタムURLカテゴリに追加し、監視または許可するように設定します。
D.「DataSec.Pol」というアクセスポリシーを追加し、FTPプロトコルを許可します。
正解: (正解を表示します)
The log shows the FTP upload is being denied by the Cisco Data Security Policy named DataSec.Pol. To allow the upload while still tracking the activity, that data security policy must be configured to
monitor the File Transfer Services category under URL filtering.

質問: 26
ネットワーク管理者は、Cisco Secure Web Applianceを設定してアーカイブを検査する必要があります。管理者は既に変更するポリシーと使用するオブジェクトブロックの種類を選択済みです。この要
件を満たすには、どのような操作を行う必要がありますか？

A.検査可能なアーカイブから「検査」を選択します。
B.データセキュリティポリシーを設定します。
C.管理用の証明書を生成します。
D. 1つ以上のクライアントアプリケーションを定義します。
正解: (正解を表示します)
Inspectable Archives must be set to Inspect so Cisco Secure Web Appliance can examine archive contents and apply the selected object-blocking controls to files contained inside compressed archives.

質問: 27
Cisco WSAのリファラー例外機能の対象かどうかを判断するために使用されるHTTP要求の情報はどれですか。
A.プロトコル
B.バージョン
C.ヘッダー
D.ペイロード
正解: (正解を表示します)
Requests for embedded content usually include the address of the site from which the request originated (this is known as the "referer" field in the request's HTTP header). This header information is
used to determine categorization of the referred content.
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-0/user_guide/b_WSA_UserGuide/b_WSA_UserGuide_chapter_01100.html

質問: 28
Cisco WSAは、複数の判定がある場合、どのスキャンエンジン判定を使用するかをどのように選択しますか？
A.最も制限の少ない判定に基づく
B.最も制限的な判断に基づく
C.返された最初の判定に基づく
D.最後に返された判定に基づく
正解: B (コメントを発表する)

https://www.jpnshiken.com/q/68902-6445796/
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https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-0/user_guide/b_WSA_UserGuide/b_WSA_UserGuide_chapter_010000.html

質問: 29
Cisco Secure Web Applianceの認証から除外されるメンバーシップ基準はどれですか？
A. IPサブネット
B.クッキー
C.ソースポート
D. MACアドレス
正解: (正解を表示します)
An IP subnet can be used as a membership criterion to identify traffic that should be exempted from authentication. This allows selected network ranges, such as trusted internal systems or devices that
cannot authenticate, to bypass user authentication on Cisco Secure Web Appliance.

質問: 30
ドラッグアンドドロップの質問

Cisco WSAアクセスポリシー要素を左側から右側の処理順序にドラッグアンドドロップします。

正解:

https://www.jpnshiken.com/q/68902-6445800/


質問: 31
Cisco Secure Web ApplianceにおけるSSLトラフィックの復号化にはどのような制限がありますか？
A.Webレピュテーションスコアを使用してSSLトラフィックの復号化を行うことはできません。
B. SSLv3は無効にできません。
C. SOCKSプロキシはSSLトラフィックを復号しません。
D. Cisco Secure Web Applianceは、有効期限切れの SSL証明書を検証できません。
正解: (正解を表示します)
Cisco Secure Web Appliance supports SSL decryption for web proxy traffic, but the SOCKS proxy does not perform SSL traffic decryption. Therefore, HTTPS inspection and decryption policies do not
apply to traffic handled through SOCKS proxy services.

有効的な300-725J問題集はJPNTest.com提供され、300-725J試験に合格することに役に立ちます！JPNTest.comは今最新300-725J試験問題集を提供します。JPNTest.com 300-725J試験問題集はもう
更新されました。ここで300-725J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/300-725J-mondaishu「140問、３０％ディスカウント、特別な割引コード:

JPNshiken」

質問: 32
SOCKSプロトコルはOSIモデルのどの層で動作しますか？
A.アプリケーション
B.プレゼンテーション
C.セッション
D.輸送
正解: (正解を表示します)
SOCKS operates at the session layer because it establishes and manages proxy sessions between clients and servers, allowing traffic from different application protocols to pass through the proxy
without interpreting the application content.

質問: 33

https://www.jpnshiken.com/q/68902-6445802/
https://www.jpntest.com/shiken/300-725J-mondaishu
https://www.jpnshiken.com/q/68902-6445803/


Cisco CWSソリューションの Cisco ASAコネクタに関する正しい説明はどれですか?
A. CWSクラウドへのVPN接続を展開します
B.指定されたトラフィックを検査のためにCWSクラウドに安全にリダイレクトします。
C. ASAアクセスポリシーでCWSに必要なIPアドレスを許可します。
D. ASAがCWSから情報をダウンロードできるようにします
正解: (正解を表示します)

質問: 34
エンジニアは、WebブラウザーでアクセスしているサイトのURLがどのように分類されているかに関わらず、Cisco Secure Web Appliance上のニュースURLカテゴリに属するWebサイト上のすべてのコ
ンテンツが許可されるようにしたいと考えています。この設定を実現するには、どの操作を実行すればよいでしょうか？

A.ニュースURLカテゴリのウェブサイトに対してプロキシバイパスルールを作成します。
B.ニュースURLカテゴリのウェブサイトに対してカスタムカテゴリ例外を作成します。
C.時間ベースのブロックを設定し、ニュースURLカテゴリを許可します。
D.ニュースURLカテゴリの参照元例外を設定します。
正解: (正解を表示します)
A referrer exception allows content to be permitted based on the category of the referring page.
Configuring a referrer exception for the News URL category permits embedded or linked content associated with News sites even when the individual content URLs are categorized differently.

質問: 35
ある企業は、不正なドメインへのアクセスをブロックするために、各支店にCisco Secure Web Applianceを導入しました。エンジニアは、過去1か月間に全支店でブロックされたドメインの一覧レポート
を作成するよう指示されました。エンジニアはこのレポート作成のためにCisco Advanced Web Security Reportingを統合することを計画しています。このタスクを達成するために必要なアクションはど
れですか？

A.過去のデータをインポートしてインデックス化する必要があります。
B.ログのデータベースにデータを挿入するには、SQLクライアントを使用する必要があります。
C.統合が行われる前にデータをエクスポートし、統合が完了した後にデータをインポートする必要があります。
D.データはエクスポートする必要があり、Splunkまたはサードパーティ製ソフトウェアを使用してオフラインで分析できます。
正解: A (コメントを発表する)
Cisco Advanced Web Security Reporting requires historical log data to be imported and indexed before it can generate centralized reports across multiple Cisco Secure Web Appliances for a past
reporting period such as the previous month.

質問: 36
リクエストの処理の問題を解決するためにCisco WSAでクリアする必要があるキャッシュはどれですか。（2つ選択してください。）
A.認証キャッシュ
B.アプリケーションキャッシュ
C.ロギングキャッシュ
D. DNSキャッシュ
E. HTTPキャッシュ
正解: (正解を表示します)
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118259-technote- wsa-00.html
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質問: 37
Cisco WSAでAMPファイル分析を使用して、新たな脅威を継続的に評価する目的は何ですか？
A.ネットワークに入る新しいファイルに対して適切なアクションを実行する
B.保存期間を停止してファイルを隔離から削除する
C.ネットワークに侵入した後に脅威であると判断されたファイルを通知する
D. Cisco WSAを介してダウンロードされたすべてのファイルをAMPクラウドに送信します
正解: C (コメントを発表する)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-5/user_guide/b_WSA_UserGuide_11_5_1/ b_WSA_UserGuide_11_5_1_chapter_01110.html

質問: 38
動的コンテンツ分析はどのようにURL分類を改善しますか？
A.キャッシュされた宛先コンテンツに基づいてコンテンツを分析します
B.応答を分析してカテゴリを検出するインテリジェンスを追加します
C.唯一のURL分析方法として使用できます
D.分類されたURLのコンテンツを分析して、決定を調整し、分類エラーを修正します
正解: (正解を表示します)
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118063-qanda-wsa-00.html

質問: 39
展示を参照してください。この出力を表示するコマンドはどれですか？

A. grep
B.ログ構成
C.ロールオーバー
D. tail
正解: (正解を表示します)

https://www.jpnshiken.com/q/68902-6445808/
https://www.jpnshiken.com/q/68902-6445809/
https://www.jpnshiken.com/q/68902-6445810/


https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117938-configure- wsa-00.html

質問: 40
Cisco Advanced Web Security Reportingを使用する主な利点は何ですか？
A.ユーザーの悪意のあるアクティビティを確認する機能
B.クライアントマルウェアのリスクがあるL4TMレポート
C.一元化された詳細なレポート
D.履歴データを含む日別レポートへのアクセス
正解: B (コメントを発表する)
https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/datasheet_c78-729104.html

質問: 41
透過型プロキシの認証方法としてLDAPを使用することのデメリットは何ですか？
A.キャッシュされた認証情報
B.シングルサインオンはサポートされていません
C.クッキーを無効にする必要があります
D. HTTPSリクエストのみに対応
正解: (正解を表示します)
LDAP authentication does not provide single sign-on for transparent proxy deployments. Users must authenticate interactively instead of being identified automatically through their domain logon session.

質問: 42
機密情報が組織外に漏洩するのを防ぐ機能はどれですか？

A. URLフィルタリング
B.データ損失防止(DLP)
C.Webキャッシング
D. SSLパススルー
正解: B (コメントを発表する)
Data Loss Prevention examines outbound traffic for sensitive information such as financial records or personal data. Matching content can be blocked, quarantined, or logged according to organizational
compliance and security requirements.

質問: 43
ブラウザの設定なしでWebトラフィックをCisco Secure Web Applianceにリダイレクトする導入技術はどれですか？
A.WCCP
B. SSH
C. SNMP
D. SMTP
正解: (正解を表示します)
Web Cache Communication Protocol (WCCP) redirects HTTP and HTTPS traffic from compatible routers or switches to the web appliance, enabling transparent deployment without requiring users to
modify browser settings.

質問: 44

https://www.jpnshiken.com/q/68902-6445811/
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汎用Cisco Secure Web Appliance APIへの呼び出しには、どのリソース名を含めるべきですか？
A.報告
B.ウェブトラッキング
C.一般
D.設定
正解: (正解を表示します)
The general-purpose Cisco Secure Web Appliance API uses the general resource name for calls that access general appliance functions rather than specialized reporting or web-tracking resources.

質問: 45
訪問したドメインをリストするレポートを生成するためにCisco Advanced Web Security Reporting内のどの情報が使用されますか？
A. URLカテゴリ
B.Webレピュテーション
C.ウェブサイト
D.アプリケーションの可視性
正解: A (コメントを発表する)
https://www.cisco.com/c/dam/en/us/td/docs/security/wsa/Advanced_Reporting/WSA_Advanced_ Reporting_6/ Advanced_Web_Security_Reporting_6_6.pdf (39)

質問: 46
Webトラッキングクエリを構成するときに有効な事前定義された時間範囲は何ですか？
A.年
B.分
C.時間
D.月
正解: B (コメントを発表する)
Web tracking query uses minute as a predefined time range to track web related queries.

有効的な300-725J問題集はJPNTest.com提供され、300-725J試験に合格することに役に立ちます！JPNTest.comは今最新300-725J試験問題集を提供します。JPNTest.com 300-725J試験問題集はもう
更新されました。ここで300-725J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/300-725J-mondaishu「140問、３０％ディスカウント、特別な割引コード:

JPNshiken」

質問: 47
エンドユーザーACMEUSER0536374967をCisco Secure Web Applianceで認証するには、どのプロトコルを設定する必要がありますか？
A. PEAP
B.ケルベロス
C. TLS
D.半径
正解: (正解を表示します)

https://www.jpnshiken.com/q/68902-6445815/
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Kerberos is used by Cisco Secure Web Appliance to authenticate end users through transparent or explicit proxy authentication, allowing domain users such as ACMEUSER0536374967 to be identified
and matched to user-based policies.

質問: 48
ネットワーク管理者は、Cisco ASAファイアウォールからCisco WSAにリダイレクトされるすべてのトラフィックが、WCCPを使用する透過プロキシ環境でインターネットに到達できないことに気付き
ました。

WCCP通信が失敗していないことを確認するために、CLIでどのトラブルシューティングアクションを実行する必要がありますか？
A.WCCPを無効にして、WCCPサービスが問題を引き起こしているかどうかを確認します
B.ブラウザーを明示的にプロキシーに向ける
C.デバッグモードでWCCPログを確認します
D.WCCPデバイスにpingします
正解: (正解を表示します)

質問: 49
Cisco WSAのApplication Visibility Controlエンジンのグローバルアクセスポリシーの有効なデフォルトはどのアクションですか？
A.帯域幅制限
B.許可
C.制限
D.モニター
正解: (正解を表示します)
https://hrouhani.org/cisco-web-security-appliance-ironport/

質問: 50
ネットワークセキュリティエンジニアが、Cisco Secure Web Applianceのアクセスログを grepコマンドを使用して、2020年 12月 9日 17時 10分 00秒の期間で検索したいと考えています。この期間
のアクセスログ内のデータを見つけるには、エンジニアはどの手順を実行する必要がありますか？

A.正規表現として「̂12092020&171000_」の値を使用します。
B.日付/時刻をUNIXタイムスタンプに変換し、その値を正規表現内で使用します。
C.日付/時刻を16進数値に変換し、その値を正規表現内で使用します。
D.正規表現として「\12/09/2020\&\17:10:00\」の値を使用します。
正解: (正解を表示します)
Cisco Secure Web Appliance access logs record transaction time using UNIX timestamp format.
To search for entries from a specific date and time with grep, the engineer must convert that date and time into its UNIX timestamp value and use it in the regular expression.

質問: 51
HTTPS検査のためにCisco WSAにインストールする必要がある証明書のタイプはどれですか。
A. server
B. client
C. root
D. wildcard
正解: (正解を表示します)
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https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117792-technote-wsa-00.html

質問: 52
どのレポートが、管理者にとって最も多くのウェブトラフィックを生成しているユーザーを特定するのに役立つでしょうか？

A.証明書レポート
B.トップユーザーレポート
C.レイドレポート
D. DNSキャッシュレポート
正解: B (コメントを発表する)
The Top Users Report summarizes browsing activity by user identity, making it easier to identify bandwidth consumption, investigate suspicious behavior, and optimize organizational web usage policies.

質問: 53
アクセスポリシーの主な目的は何ですか？

A.ファームウェアのアップグレード
B.ユーザーのWebアクセスルールを定義する
C. RAIDストレージの設定
D. CPU温度を監視する
正解: (正解を表示します)
Access Policies determine whether web requests are allowed, blocked, authenticated, or inspected. Policies can be based on users, groups, networks, destinations, URL categories, time schedules, and
application types.

質問: 54
ある企業が最近、高度なセキュリティ環境において、Cisco Secure Web Applianceを透過モードで導入しました。Mozilla FirefoxとGoogle Chromeを使用するクライアントは、追加の手順なしでWebサイ
トにアクセスできますが、Internet Explorerを使用するクライアントは、接続時にユーザー名とパスワードの入力を求められます。認証プロンプトが表示されないようにするには、Internet Explorerのセ
キュリティ設定でどのような追加設定を行う必要がありますか？

A. LAN設定で「ローカルイントラネットアドレスのプロキシサーバーをバイパスする」チェックボックスを選択します。
B. IE拡張セキュリティ構成に移動し、ユーザーに対して無効にします。
C.アプライアンスのリダイレクトホスト名をローカルイントラネットゾーンの信頼済みサイトのリストに追加します。
D.「自動構成スクリプトを使用する」フィールドでPACファイルの場所を設定します。
正解: (正解を表示します)

質問: 55
どの認証方法を使えば、ユーザーは認証情報を手動で入力することなく閲覧できるのでしょうか？

A. LDAP認証
B.透過認証
C. NTLM無効モード
D.ローカルユーザーデータベース
正解: B (コメントを発表する)
Transparent Authentication automatically identifies users using directory services or integrated authentication methods. This improves the user experience while still enabling user-based access policies
and activity logging without requiring repeated login prompts.
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質問: 56
ゼロデイおよび標的型ファイルベースの攻撃に対してAMPはどの方法を使用していますか？
A.レピュテーションサービスでまだ認識されていないすべてのファイルの動作を分析する
B.新しい情報が利用可能になったときに、出現する脅威を定期的に評価する
C.セキュリティグループタグの実装
D.既知のファイルの評判を取得
正解: D (コメントを発表する)
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/advanced-malware- protection/solution-overview-c22-734228.html

質問: 57
ネットワーク管理者は、Cisco ASAファイアウォールから Cisco WSAにリダイレクトされるすべてのトラフィックが、WCCPを使用した透過プロキシ環境ではインターネットに到達できないことに気
付きました。

WCCP通信が切断されていないことを確認するために、CLIでどのようなトラブルシューティングアクションを実行できますか?
A.WCCPデバイスに pingを実行します。
B.WCCPを無効にして、WCCPサービスが問題の原因になっているかどうかを確認します。
C.ブラウザを明示的にプロキシに向けます。
D.デバッグモードでWCCPログをチェックして、保留中の HIAまたは ISY要求がないことを確認します。
正解: D (コメントを発表する)

質問: 58
シスコのどのサービスが、Secure Web Applianceに最新の脅威インテリジェンスを継続的に提供していますか？
A.シスコDNAセンター
B.シスコ・タロス・インテリジェンス
C. Cisco UCS Manager
D.シスコプライムインフラストラクチャ
正解: (正解を表示します)
Cisco Talos continuously researches emerging cyber threats and distributes updated intelligence for URL reputation, malware detection, and security classifications, allowing Secure Web Appliance to
respond quickly to newly identified attacks.

有効的な300-725J問題集はJPNTest.com提供され、300-725J試験に合格することに役に立ちます！JPNTest.comは今最新300-725J試験問題集を提供します。JPNTest.com 300-725J試験問題集はもう
更新されました。ここで300-725J問題集のテストエンジンを手に入れます。最新版のアクセス、https://www.jpntest.com/shiken/300-725J-mondaishu「140問、３０％ディスカウント、特別な割引コード:

JPNshiken」
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