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質問: 1
Cisco Cognitive Threat AnalyticsをCisco WSAと統合する利点は何ですか？
A. Cisco WSAレポートに追加情報を追加します
B. Cisco WSAにマルウェア保護を追加します
C.人工知能を使用してウイルスをブロックする機能を提供します
D.ネットワーク内の脅威を特定する時間を短縮します
正解: (正解を表示します)
https://www.ironportstore.com/datasheets/data_sheet_c78-729630.pdf

質問: 2
トラフィックを分析するためにCisco WSAでスケジュールされるレポートの2つのタイプはどれ
ですか。（2つ選択してください。）
A.レイヤー3トラフィックモニター
B. URLカテゴリ
C.ホスト統計
D.アプリケーションの可視性
E.システム容量
正解: (正解を表示します)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
0/user_guide/b_WSA_UserGuide/b_WSA_UserGuide_chapter_010101.pdf (8)

質問: 3
ダッシュボードを作成するためにCisco Advanced Web Security Reportingにデータを提供する
ソースはどれですか。（2つ選択してください。）
A. Cisco WSA devices
B. Cisco ISE
C. Cisco ASAv
D. Cisco Security MARS
E. Cisco Cloud Web Security gateways
正解: (正解を表示します)

https://www.jpnshiken.com/shiken/Cisco.300-725J.v2026-02-28.q31.html
https://www.jpnshiken.com/q/65190-5993172/
https://www.jpnshiken.com/q/65190-5993173/
https://www.jpnshiken.com/q/65190-5993174/


https://www.cisco.com/c/dam/en/us/td/docs/security/wsa/Advanced_Reporting/WSA_Advanced_
Reporting_6/ Advanced_Web_Security_Reporting_6_1.pdf

質問: 4
Cisco WSAの識別プロファイルのデフォルト設定について正しい説明はどれですか。
A.識別プロファイルは認証を必要としません
B.ゲストIDプロファイルを最初に処理する必要があります
C.識別プロファイルに含めることができるユーザーグループは1つだけです
D. AsyncOSは識別プロファイルをアルファベット順に処理します
正解: (正解を表示します)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
0/user_guide/b_WSA_UserGuide/b_WSA_UserGuide_chapter_011001.html#con_1415970

質問: 5
展示を参照してください。この出力を表示するコマンドはどれですか？

A. grep
B.ログ構成
C.ロールオーバー
D. tail
正解: A (コメントを発表する)
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117938-configure-
wsa-00.html

質問: 6

https://www.jpnshiken.com/q/65190-5993175/
https://www.jpnshiken.com/q/65190-5993176/


マシン認証の識別プロファイルの構成について正しい説明はどれですか。

A. Active Directoryが有効になっているCloud Web Security Connectorモードは、マシン認証をサ
ポートします

B.識別プロファイルのマシンIDはローカルでサポートされていますが、Cisco WSAはマシンID認
証をサポートしていません

C. Kerberosを有効にしたクラウドWebセキュリティはマシン認証をサポートします
D. Active Directoryレルムが使用されている場合、認証はユーザーIDまたはIPアドレスで実行でき
ますが、マシンIDでは実行できません。
正解: (正解を表示します)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
0/user_guide/b_WSA_UserGuide/b_WSA_UserGuide_chapter_01001.html

質問: 7
ゼロデイおよび標的型ファイルベースの攻撃に対してAMPはどの方法を使用していますか？
A.レピュテーションサービスでまだ認識されていないすべてのファイルの動作を分析する
B.新しい情報が利用可能になったときに、出現する脅威を定期的に評価する
C.セキュリティグループタグの実装
D.既知のファイルの評判を取得
正解: (正解を表示します)
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/advanced-malware-
protection/solution-overview-c22-734228.html

質問: 8
Cisco WSAをISEのTrustSecと統合する利点は何ですか？
A.ポリシートレースツールを使用して、特定のSGTを使用するアクセスポリシーを照合できま
す。

B. 802.1xを使用する認証済みユーザーのトラフィックは、Cisco WSAの識別プロファイルにSGT
でタグ付けできます

C. ISEは、疑わしいTCPポートを使用して複数のセッションを生成するユーザーの認証をブロッ
クできます

D.特定のSGTのユーザーは、特定のソーシャルWebサイトへのアクセスを拒否される場合があり
ます。

正解: (正解を表示します)
https://www.cisco.com/c/en/us/td/docs/security/ise/1-3/ISE-WSAIntegrationDoc/b_ISE-
WSAIntegration.html

質問: 9
Cisco Advanced Web Security Reporting統合について正しい説明はどれですか。
A. AWSRはIPアドレスを使用してCisco WSA展開を区別します
B. AWSRはデータのインデックスを作成するためのライセンスを必要としません

https://www.jpnshiken.com/q/65190-5993177/
https://www.jpnshiken.com/q/65190-5993178/
https://www.jpnshiken.com/q/65190-5993179/


C. AWSRは、インデックスが作成された後にログファイルを削除できます
D. AWSRインストールは、WindowsおよびRed Hat LinuxシステムのCLIベースです
正解: D (コメントを発表する)
https://www.cisco.com/c/dam/en/us/td/docs/security/wsa/Advanced_Reporting/WSA_Advanced_
Reporting_7/ Advanced_Web_Security_Reporting_7_0.pdf

質問: 10
アップストリームWSAにクライアントIPアドレスでユーザーを識別させるために、アップスト
リームおよびダウンストリームCisco WSA Webプロキシで使用できる2つの機能はどれですか。
（2つ選択してください。）
A. X-Forwarded-For
B.高可用性
C.Webキャッシュ
D.経由
E. IPスプーフィング
正解: (正解を表示します)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
0/user_guide/b_WSA_UserGuide/b_WSA_UserGuide_chapter_0100.html

質問: 11
ネットワーク管理者は、Cisco ASAファイアウォールから Cisco WSAにリダイレクトされるす
べてのトラフィックが、WCCPを使用した透過プロキシ環境ではインターネットに到達できない
ことに気付きました。

WCCP通信が切断されていないことを確認するために、CLIでどのようなトラブルシューティン
グアクションを実行できますか?
A.ブラウザを明示的にプロキシに向けます。
B.WCCPデバイスに pingを実行します。
C.WCCPを無効にして、WCCPサービスが問題の原因になっているかどうかを確認します。
D.デバッグモードでWCCPログをチェックして、保留中の HIAまたは ISY要求がないことを確
認します。

正解: (正解を表示します)

質問: 12
展示を参照してください。トランザクションログに関する正しい記述はどれですか。

A.ログに日付と時刻がありません

https://www.jpnshiken.com/q/65190-5993180/
https://www.jpnshiken.com/q/65190-5993181/
https://www.jpnshiken.com/q/65190-5993182/


B.プロキシはコンテンツを持っており、他のサーバーに接続しませんでした
C.トランザクションはTCP宛先ポート8187を使用しました
D. AnalizeSuspectTrafficポリシーグループがトランザクションに適用されました
正解: (正解を表示します)

質問: 13
Cisco WSAの役割のうち、正しいものはどれですか? (2つ選択してください。)
A.ウェブプロキシ
B. IPS
C.スパム対策
D. URLフィルター
E.ファイアウォール
正解: A,D (コメントを発表する)

質問: 14
アクセスログのどの応答コードが、ポリシーによりトランザクションがブロックされたことを示

していますか？

A. TCP_DENIED/407
B. TCP_DENIED/401
C. TCP_DENIED/403
D. TCP_DENIED/307
正解: A (コメントを発表する)
https://docuri.com/download/instructions_59a8d562f581719e12ad43fe_pdf

質問: 15
Active Directoryグループと一致するアクセスポリシーを作成する場合、最初に何を設定する必要
がありますか？

A.グループの認証、承認、およびアカウンティング
B. FQDN仕様
C.認証レルム
D.許可されたグループの仕様
正解: (正解を表示します)
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118005-configure-
ntlm-00.html

質問: 16
Cisco WSAのトラブルシューティングにポリシートレースツールを使用しているときに、どのよ
うな動作が見られますか？

A.外部DLPポリシーはツールによって評価されます
B.実際のクライアント要求が処理され、EUNページが表示されます

https://www.jpnshiken.com/q/65190-5993183/
https://www.jpnshiken.com/q/65190-5993184/
https://www.jpnshiken.com/q/65190-5993185/
https://www.jpnshiken.com/q/65190-5993186/


C. SOCKSポリシーはツールによって評価されます
D.ツールが使用されている場合、Webプロキシはポリシートレーステスト要求をアクセスログに
記録しません

正解: D (コメントを発表する)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-0/user_guide/b_WSA_UserGuide/
b_WSA_UserGuide_appendix_011001.html#con_1415277

有効的な300-725J問題集はJPNTest.com提供され、300-725J試験に合格することに役に立ち
ます！JPNTest.comは今最新300-725J試験問題集を提供します。JPNTest.com 300-725J試験
問題集はもう更新されました。ここで300-725J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/300-725J-mondaishu「73問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

質問: 17
参照されたコンテンツのブロックの例外を構成するために利用可能なすべてのオプションは何で

すか？

A.すべての埋め込み/参照、およびすべての埋め込み/参照を除く
B.すべての埋め込み/参照、選択した埋め込み/参照を除いて、選択した埋め込み/参照
C.選択した埋め込み/参照、およびすべての埋め込み/参照を除く
D.すべての埋め込み/参照、選択した埋め込み/参照、およびすべての埋め込み/参照を除く
正解: D (コメントを発表する)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
7/user_guide/b_WSA_UserGuide_11_7/b_WSA_UserGuide_11_7_chapter_01001.html
(procedure)

質問: 18
エクスプリシットモードのデプロイメントに適した構成オプションはどれですか。

A. PAC
B.WCCP
C. ITD
D. PBR
正解: (正解を表示します)
In explicit-mode deployment, users will point the proxy setting to WSA. This can be done by
pointing directly to WSA or via a PAC (Proxy Auto-Config) file.

質問: 19
エンジニアは、現在のWSAのセキュリティギャップを評価する必要があります。AMPはWSAにど
のような追加保護を提供しますか？

https://www.jpnshiken.com/q/65190-5993187/
https://www.jpntest.com/shiken/300-725J-mondaishu
https://www.jpnshiken.com/q/65190-5993188/
https://www.jpnshiken.com/q/65190-5993189/


A.時点検出
B.データ損失防止
C.帯域幅制限
D.ローミングユーザー保護
正解: A (コメントを発表する)

質問: 20
Cisco WSAのポリシートレースを実行するには、どの情報が必要ですか?
A.リクエストを行うための認証資格情報
B.トレースの送信元IPアドレス
C.トレースの宛先IPアドレス
D.トレースするURL
正解: (正解を表示します)

質問: 21
Cisco WSAが提供する 2つの動作モードはどれですか? (2つ選択してください。)
A.透明
B.標準
C.コネクタ
D.明示的
E.プロキシ
正解: (正解を表示します)
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Aug2013/CVD-
WebSecurityUsingCiscoWSADesignGuide-AUG13.pdf

質問: 22
Cisco WSAでAMPファイル分析を使用して、新たな脅威を継続的に評価する目的は何ですか？
A.ネットワークに入る新しいファイルに対して適切なアクションを実行する
B.保存期間を停止してファイルを隔離から削除する
C.ネットワークに侵入した後に脅威であると判断されたファイルを通知する
D. Cisco WSAを介してダウンロードされたすべてのファイルをAMPクラウドに送信します
正解: (正解を表示します)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
5/user_guide/b_WSA_UserGuide_11_5_1/ b_WSA_UserGuide_11_5_1_chapter_01110.html

質問: 23
WSAでHTTPSプロキシを有効にして無効な証明書を処理する場合、どの2つの構成オプションを
構成できますか？（2つ選択してください。）
A.許可
B.モニター

https://www.jpnshiken.com/q/65190-5993190/
https://www.jpnshiken.com/q/65190-5993191/
https://www.jpnshiken.com/q/65190-5993192/
https://www.jpnshiken.com/q/65190-5993193/


C.ドロップ
D.ブロック
E.リダイレクト
正解: B,C (コメントを発表する)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
7/user_guide/b_WSA_UserGuide_11_7/b_WSA_UserGuide_11_7_chapter_01011.html

質問: 24
ドラッグアンドドロップの質問

左側の Cisco WSAメソッドを右側の適切な展開モードにドラッグアンドドロップします。

正解:

Explanation:
You could use an explicit setting (browser config/PAC/WPAD) or transparent (WCCP/PBR) to
point to the first proxy and then the first proxy will route based on category to one of the two
upstream proxies based on your policy configuration.
Reference: https://community.cisco.com/t5/web-security/route-to-wsa-based-on-destination/td-
p/2491179

https://www.jpnshiken.com/q/65190-5993194/


質問: 25
Cisco WSAでは HTTPリクエストはどのように処理されますか?
A.明示的な要求には、対象のWebサーバーの宛先 IPアドレスが含まれます。
B.透過的な要求には、構成されたプロキシの宛先 IPアドレスがあります。
C.暗黙的な要求の URIに DNSホストが含まれていません。
D.明示的な要求の URIには、プロトコル情報を含むホストが含まれます。
正解: (正解を表示します)

質問: 26
Cisco WSAが提供する2つの動作モードはどれですか。（2つ選択してください。）
A.コネクタ
B.プロキシ
C.透明
D.標準
E.明示的
正解: (正解を表示します)
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Aug2013/CVD-
WebSecurityUsingCiscoWSADesignGuide-AUG13.pdf

質問: 27
ユーザーが「ビジネスと業界」カテゴリに分類され、Facebookの投稿を含む企業のウェブサイトを

閲覧しようとしました。しかし、「ソーシャルネットワーキング」カテゴリがブロックされている

ため、Facebookの投稿を表示できません。
ユーザーが Facebookの投稿を閲覧できるようにするには、どの設定が必要ですか?

A.
B.

https://www.jpnshiken.com/q/65190-5993196/
https://www.jpnshiken.com/q/65190-5993197/


C.

D.

正解: A (コメントを発表する)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
7/user_guide/b_WSA_UserGuide_11_7/b_WSA_UserGuide_11_7_chapter_01001.html

質問: 28
認証に LDAPが使用されている場合、Cisco WSAで認証が失敗する原因は何ですか?
A.パスフレーズが5文字のみの場合
B.パスフレーズに7ビットASCI以外の文字が含まれている場合
C.パスフレーズに次の文字のいずれかが含まれている場合 `@ # $ % ^'
D.パスフレーズが50文字の場合
正解: (正解を表示します)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
0/user_guide/b_WSA_UserGuide/b_WSA_UserGuide_appendix_011001.html

質問: 29
Cisco WSAのApplication Visibility Controlエンジンのグローバルアクセスポリシーの有効なデ
フォルトはどのアクションですか？

A.帯域幅制限
B.許可
C.制限
D.モニター
正解: D (コメントを発表する)
https://hrouhani.org/cisco-web-security-appliance-ironport/

質問: 30
Cisco WSAで使用可能な2つのキャッシングモードはどれですか。（2つ選択してください。）

https://www.jpnshiken.com/q/65190-5993198/
https://www.jpnshiken.com/q/65190-5993199/
https://www.jpnshiken.com/q/65190-5993200/


A.アクティブなキャッシュ
B.すべてのキャッシュ
C.積極的なキャッシュ
D.安全なキャッシュ
E.キャッシュなし
正解: C,D (コメントを発表する)
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
5/user_guide/b_WSA_UserGuide_11_5_1/
b_WSA_UserGuide_11_5_1_chapter_0100.html#task_1214899

質問: 31
リクエストの処理の問題を解決するためにCisco WSAでクリアする必要があるキャッシュはどれ
ですか。（2つ選択してください。）
A.認証キャッシュ
B.アプリケーションキャッシュ
C.ロギングキャッシュ
D. DNSキャッシュ
E. HTTPキャッシュ
正解: (正解を表示します)
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118259-technote-
wsa-00.html

有効的な300-725J問題集はJPNTest.com提供され、300-725J試験に合格することに役に立ち
ます！JPNTest.comは今最新300-725J試験問題集を提供します。JPNTest.com 300-725J試験
問題集はもう更新されました。ここで300-725J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/300-725J-mondaishu「73問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」

有効的な300-725J問題集はJPNTest.com提供され、300-725J試験に合格することに役に立ち
ます！JPNTest.comは今最新300-725J試験問題集を提供します。JPNTest.com 300-725J試験
問題集はもう更新されました。ここで300-725J問題集のテストエンジンを手に入れます。最新
版のアクセス、https://www.jpntest.com/shiken/300-725J-mondaishu「73問、３０％ディスカウ

ント、特別な割引コード: JPNshiken」
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https://www.jpnshiken.com/q/65190-5993202/
https://www.jpntest.com/shiken/300-725J-mondaishu
https://www.jpntest.com/shiken/300-725J-mondaishu

