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質問: 1
パケットをドロップできるインターフェイスタイプはどれですか。

A. passive
B. inline
C. ERSPAN
D. TAP
正解: B (コメントを発表する)
Reference:
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200908-configuring-firepower-threat-defense-int.html

質問: 2
Cisco Firepower Threat Defenseソフトウェアでは、アプライアンスを通過するトラフィックを受動的に受信するように構成する必要があるインターフェ
イスモードはどれですか。

A.インラインセット
B.パッシブ
C.ルーティング済み
D.インラインタップ
正解: (正解を表示します)
Reference: https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-
v64/interface_overview_for_firepower_threat_defense.html

質問: 3
インラインセットプロパティの下の詳細タブで、インターフェイスがパッシブインターフェイスをエミュレートできるようにしますか？

A.透過インラインモード
B. TAPモード
C.厳密なTCP強制
D.リンク状態を伝達する
正解: D (コメントを発表する)
Reference: https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-
v64/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
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質問: 4
FTDユニットにログインしたときにCLIで実行されるコマンドは、ユニットがローカルで管理されているか、リモートFMCサーバーによって管理されている
かを判断するためのものですか。

A.システム生成トラブルシューティング
B.構成セッションを表示する
C.マネージャーを表示する
D. show running-config |マネージャーを含める
正解: (正解を表示します)
Reference: https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html

質問: 5
トラブルシューティングファイルを生成するために、Cisco FMC CLIでどのコマンドを入力しますか？
A. show running-config
B. show tech-support chassis
C. system support diagnostic-cli
D. sudo sf_troubleshoot.pl
正解: (正解を表示します)
Reference: https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

質問: 6
Cisco Firepower Threat Defenseで有効なルーティングオプションはどれですか？（2つ選択してください。）
A. BGPv6
B.複数のインターフェイス間で最大3つの等コストパスを備えたECMP
C.単一インターフェイス全体で最大3つの等コストパスを備えたECMP
D.トランスペアレントファイアウォールモードのBGPv4
E.ノンストップフォワーディングを使用するBGPv4
正解: (正解を表示します)
Reference: https://www.cisco.com/c/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-config-guide-v601/fpmc-config-guide-
v60_chapter_01100011.html#ID-2101-0000000e

質問: 7
高可用性をサポートする2つの展開タイプはどれですか？（2つ選択してください。）
A.透明
B.ルーティング
C.クラスター化
D.シャーシ内マルチインスタンス
E.パブリッククラウドの仮想アプライアンス
正解: (正解を表示します)
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Reference: https://www.cisco.com/c/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-config-guide-
v61/firepower_threat_defense_high_availability.html

質問: 8
パケットキャプチャのトレースオプションを選択する利点は何ですか？

A.オプションは、各パケットの詳細をキャプチャします。
B.このオプションは、キャプチャされるパケットの数を制限します。
C.オプションは、パケットがドロップされたか成功したかを示します。
D.オプションは、宛先ホストが別のパスを介して応答するかどうかを示しました。
正解: B (コメントを発表する)

質問: 9
高可用性の実行を一時的に停止するために、プライマリCisco FTDユニットのCLIで入力するコマンドはどれですか。
A.高可用性レジュームを構成する
B.高可用性の無効化を構成する
C.システムサポートネットワークオプション
D.高可用性の一時停止を構成する
正解: (正解を表示します)
Reference: https://www.cisco.com/c/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-config-guide-
v61/firepower_threat_defense_high_availability.html

質問: 10
Cisco ISEをCisco FMCと統合して脅威を迅速に封じ込めるために使用されるコネクタはどれですか。
A. FMC RTC
B. pxGrid
C. FTD RTC
D. ISEGrid
正解: (正解を表示します)

質問: 11
ネットワークエンジニアがFirepower Threat DefenseでURLフィルタリングを設定しています。クラウドサービスとの通信を可能にするために検証する必
要があるFirepower Management Centerの2つのポート要件はどれですか？
（2つ選択してください。）
A. outbound port TCP/443
B. inbound port TCP/80
C. outbound port TCP/8080
D. inbound port TCP/443
E. outbound port TCP/80
正解: (正解を表示します)
Reference:
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https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/Securit

質問: 12
Cisco FMCデータベースパージの動作は何ですか。
A. User Activityチェックボックスがオンの場合、ユーザログインと履歴データはデータベースから削除されます。
B.データはデバイスから復元できます。
C.適切なプロセスが再起動されます。
D.指定されたデータはCisco FMCから削除され、2週間保持されます。
正解: (正解を表示します)
Reference: https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-config-guide-
v62/management_center_database_purge.pdf

質問: 13
Cisco FMCのポートオブジェクトの機能は何ですか。
A.ルールで送信元と宛先の両方のポート条件を設定するときにトランスポートプロトコルを混在させる
B. TCP、UDP、およびICMP以外のプロトコルを表す
C.すべてのプロトコルを同じ方法で表す
D.アクセスコントロールルールのソースポート条件にTCPまたはUDP以外のプロトコルを追加する。
正解: B (コメントを発表する)
Reference: https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-config-guide-v62/reusable_objects.html

質問: 14
FlexConfigを使用せずにFirepower Threat Defenseでサポートされている動的ルーティングプロトコルはどれですか？
（2つ選択してください。）
A. EIGRP
B. OSPF
C. static routing
D. IS-IS
E. BGP
正解: (正解を表示します)
Reference:
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-fdm-routing.html

質問: 15
Threat Responseチームが脅威の分析と調査に使用するシスコのグループはどれですか。
A. Cisco Deep Analytics
B. OpenDNSグループ
C.シスコのネットワークレスポンス
D. Cisco Talos
正解: (正解を表示します)
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Reference: https://www.cisco.com/c/en/us/products/security/threat-response.html#~benefits

質問: 16
ユーザーがブリッジをルーテッドモードで構成し、デバイスがインターフェイス間でレイヤー2スイッチングを実行できるようにするFirepower機能はどれ
ですか。

A. FlexConfig
B. BDI
C. SGT
D. IRB
正解: (正解を表示します)
Reference:
https://www.cisco.com/c/en/us/td/docs/security/firepower/620/relnotes/Firepower_System_Release_Notes_Version_620/new_features_and_functionality.html
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質問: 17
マルチドメイン環境のCisco Firepower Management Centerダッシュボードに適用される制限はどれですか。
A.子ドメインは、祖先ドメインに由来するダッシュボードを表示できますが編集はできません。
B.子ドメインは、祖先ドメインからの限られたウィジェットセットにのみアクセスできます。
C.最上位の祖先ドメインの管理者のみがダッシュボードを表示できます。
D.子ドメインは、祖先ドメインに由来するダッシュボードを表示できません。
正解: (正解を表示します)
Reference:
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/Using_Dashboards.html

質問: 18
Cisco FMCで再利用可能でサポートされているオブジェクトの2つのタイプはどれですか。（2つ選択してください。）
A.レイヤー7アプリケーションプロトコルへのHTTPおよびHTTPS GETリクエストのリンクに役立つ動的キーマッピングオブジェクト。
B.セキュリティインテリジェンスのフィードとリストを表すレピュテーションベースのオブジェクト、カテゴリとレピュテーションに基づくアプリケー
ションフィルター、およびファイルリスト

C. IPアドレスとネットワーク、ポート/プロトコルのペア、VLANタグ、セキュリティゾーン、および送信元/送信先の国を表すネットワークベースのオブジェ
クト

D. FQDNマッピングとネットワーク、ポート/プロトコルのペア、VXLANタグ、セキュリティゾーン、および送信元/送信先の国を表すネットワークベースの
オブジェクト

E. URLカテゴリなどの評判ベースのオブジェクト
正解: (正解を表示します)
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Reference: https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-config-guide-
v62/reusable_objects.html#ID-2243-00000414

質問: 19
組織内のネットワークデバイスを管理および監視するためのネットワーク監視ツールを導入した後、Cisco FMCのMIBを手動でアップロードする必要があ
ることに気付きました。どのフォルダにMIBファイルをアップロードしますか？
A. /etc/sf/DCMIB.ALERT
B. /sf/etc/DCEALERT.MIB
C. /etc/sf/DCEALERT.MIB
D. system/etc/DCEALERT.MIB
正解: C (コメントを発表する)
Reference: https://www.cisco.com/c/en/us/td/docs/security/firesight/541/firepower-module-user-guide/asa-firepower-module-user-guide-v541/Intrusion-
External-Responses.pdf

質問: 20
Cisco AMP for Networksの導入で、クラウドに到達できない場合に返される処理はどれですか。
A.利用できません
B不明
B.きれい
C.切断された
正解: A (コメントを発表する)

質問: 21
HTTP警告ページを表示するCisco Firepowerルールアクションはどれですか。
A.モニター
B.ブロック
C.インタラクティブブロック
D.警告付きで許可
正解: (正解を表示します)
Reference: https://www.cisco.com/c/en/us/td/docs/security/firesight/541/user-guide/FireSIGHT-System-UserGuide-v5401/AC-Rules-Tuning-
Overview.html#76698
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